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Wstep do wydania 1

Sie¢ ,,Hamnetu” jest radiowa siecig amatorska opartg na technologii internetowej — zestawie protoko-
tow TCP/IP. Pracuje ona jednak w pehi niezaleznie od ogdlnie dostgpnego Internetu i nie zapewnia
dostgpu do niego i1 nie ma go rdwniez zastegpowac. Jest wigc ona zasadniczo krotkofalarskim Intrane-
tem. Nie korzysta ona takze pomocniczo z taczy internetowych a pracuje niezaleznie korzystajac
jedynie z taczy radiowych dzialajagcych w pasmach amatorskich: obecnie sg to pasma 13 i 6 cm.
W wyjatkowych przypadkach mozliwa jest jednostronna i $ci$le ograniczona transmisja danych np.
przekazywanie odebranych komunikatéw APRS do znanych powszechnie serwerdéw internetowych
(APRS-IS).

Mozliwosci sieci i zasady jej pracy sa szczegOtowo opisane W pierwszej czgsci tomu 22, dlatego tez
pomijamy te tematy w tomie obecnym. Jest on poswiecony w przewazajacej czgsci stronie praktycznej:
niezbednemu wyposazeniu stacji, potgczeniom poszczeg6lnych sktadowych w funkcjonujaca catosé,
niezbednemu oprogramowaniu i oczywiscie ich konfiguracji. Dzigki temu, Ze publicznie dostepne
pasma radiowe wykorzystywane w bezprzewodowych sieciach komputerowych WLAN pokrywaja si¢
czesciowo z pasmami amatorskimi 2,4, 3,4 i 5,6 GHz krotkofalowcy moga wykorzystywaé powszech-
nie dostepne wyposazenie dla tych sieci, nie bgdac jednoczesnie skrepowanymi przepisami ograniczajg-
cymi np. moc wyjsciowg jak to ma miejsce w sieciach powszechnego uzytku (pod warunkiem, ze
czestotliwosci pracy znajdujg si¢ w granicach pasm amatorskich). Obecnie w wigkszosci krajow wy-
korzystywane sg pasma 2,4 (standardy 802.11b/g/n) i 5,6 GHz (standardy 802.11a/n) ale tam gdzie
dostepne jest pasmo 3,4 GHz mogtoby by¢ réwniez uzywane. Dodatkowo dzigki masowej produkcji
sprzet ten jest dostepny po stosunkowo korzystnych cenach.

Krotkofalowcy w wielu krajach, w tym rowniez i w Polsce eksperymentuja z wykorzystaniem kolej-
nych modeli sprzetu, dostosowuja jego oprogramowanie do potrzeb amatorskich, instalujg kolejne prze-
mienniki (lub inaczej méwigc punkty albo wezty dostgpowe). Nalezy wiec w najblizszym czasie spo-
dziewa¢ si¢ dynamicznego rozwoju ,,Hamnetu” w catej Europie. Dzigki niezaleznosci od sieci publicz-
nych i autonomicznemu zasilaniu wielu stacji przemiennikowych nasza sie¢ moze by¢ wykorzystywana
nie tylko w zwyktych tacznosciach krotkofalarskich ale takze w tacznosciach ratunkowych i w przypad-
ku katastrof zywiotowych, ktorych oby byto jak najmniej.

Przed podjeciem decyzji 0 zakupie wyposazenia dobrze jest zorientowa¢ si¢ w stopniu rozbudowy sieci
w najblizszej okolicy, w planach na przysztos¢ i upewnié sig, ze trasy potagczenia z najblizszymi prze-
miennikam ,,Hamnetu” nie sg zastoniete przez przeszkody w rodzaju wysokich budynkéw, wysokich
drzew, wzgoérz itp. Mikrofale jak wiadomo rozchodzg si¢ po liniach prostych dlatego tez wymienione
lub podobne przeszkody mogg uniemozliwi¢ potgczenie z przemiennikiem ,,Hamnetu”. W niektorych
przypadkach mozliwe sg takze tacznosci za posrednictwem odbic, ale sprawa ta wymaga w kazdej sytu-
acji doktadniejszego zbadania. W odréznieniu od krotkich tacznosci np. w zawodach, kiedy chodzi je-
dynie o wymiang prostych raportéw (i ktore w obecno$ci szumOw lub innych utrudnien mozna pow-
tarza¢ wielokrotnie) skuteczna transmisja danych wymaga zapewnienia dostatecznej sity sygnatu i do-
statecznego odstepu od poziomu szumdw przez calty €zas.

Sie¢ ,,Hamnetu” pozwala oprocz tacznosci glosowych i pisemnych takze na rozpowszechnianie zdjeé¢
i obrazéw telewizyjnych, komunikatéw APRS itd. — dodatkowo do takiej oczywistej funkcji jak dostep
do witryn WWW. W kolejnych rozdzialach skryptu przedstawiono przyktady dostgpu do réznorakich
ustug Hamnetowych. Nie oznacza to jednak, ze sa one wszedzie dostgpne w pelnym zestawie. Przed
zainstalowaniem odpowiednich programéw i skonfigurowaniem i rozpoczeciem prob dostepu nalezy
poinformowac sie, ktore z nich sa aktualnie dostepne, a jak wygladaja plany rozbudowy w najblizszej
przysztosci.

Ze wzgledu na to, ze krajowa sie¢ ,,Hamnetu” znajduje si¢ dopiero w poczatkowym stadium rozbudowy
w skrypcie przytoczono szereg przyktadéw ze sceny austriackiej. Moga one w przysztosci utatwic¢ kon-
figuracj¢ programow u uzytkownikoéw indywidualnych dzigki wyjasnieniu znaczenia najwazniejszych
parametrow, a takze stanowi¢ inspiracj¢ w dalszej rozbudowie sieci i dostepnych ustug hamnetowych
w Kkraju.

Adresy IP (w Polsce seria 44.165.x.xX) uzywane w sieci sa administrowane przez krotkofalowcow, nie
ma tez rowniez zadnych blokad kanatow logicznych (ang. port), zapor przeciwwlamaniowych (ang.
firewall) ani innych przeszkdéd technicznych. W sieci dopuszczalne sg jedynie tresci dozwolone
w tgcznosciach amatorskich, bez reklam i tresci komercyjnych.
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Podobnie jak wiele poprzednich skryptow z tej serii rowniez i obecny jest przeznaczony w pierwszym
rzedzie dla szerokiego grona uzytkownikow i potencjalnych uzytkownikow systemu.

Koledzy zajmujacy si¢ uruchamianiem sieci i jej rozwojem majg z pewnoscia wystarczajagco duza wie-
dz¢ w tej dziedzinie i pewnie zawarto$¢ skryptu mniej im si¢ przyda.

Korzystajac z dobrodziejstw ,,Hamnetu” pamictajmy jednak, ze jest to sie¢ budowana i utrzymywana
przez krotkofalowcdw i niemal w catosci z ich prywatnych $rodkéw i nie oczekujmy prawie 100 %
dyspozycyjnosci jak w przypadku Internetu publicznego. Porownujac $rodki stojace do dyspozycji na
budowg i utrzymanie sieci publicznych ze $rodkami, ktorymi dysponuja krotkofalowcy mozna naszym
sieciom D-Starowym, DMR, Echolinku, Hamnetu itd. wystawi¢ oceng bardzo dobra z plusem.

Krzysztof Dgbrowski OE1KDA

Wieden
lipiec 2015
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Wstep do wydania 2

Drugie wydanie skryptu poswicconego krotkofalarskiej sieci Hamnetu zostato uzupetnione 0 tematy nie
poruszone w pierwszym, takie jak telefonia hamnetowa SIP i wykorzystanie sieci w tacznosciach
kryzysowych. Jednocze$nie uwzglgdniono zmiany wynikle z postepu technicznego, zmieniajacej si¢
oferty sprzgtu i oprogramowania oraz nowe (w stosunku do poprzedniego) koncepty krétkofalarskie jak
modemy dostepowe dla nizszych pasm albo potaczenia telefoniczne SIP z siecig DMR.

Dostep do Hamnetu w pasmach mikrofalowych nie jest niestety mozliwy w wielu miejscach, dlatego
tez od kilku lat prowadzone sg prace na wej$ciami w pasmach 70 cm do 6 m. Szybkosci transmisji Sg
oczywiscie nizsze anizeli na mikrofalach i wystarczajg jedynie do korzystania z czeSci ustug, ale za to
rokujg korzysci wynikajace ze zwigkszonego zwigkszonego zasiggu. W uzyciu znajdzie si¢ m.in.
standard IEEE 802.22 (WRAN). Oprocz niego do uzytku wchoda nowe rozwigzania jak norma IEEE
802.11af.

Hamnet pozostaje w dalszym ciaggu siecig amatorska, nie majacg zastepowac Internetu i nie oferowac
dostepu do niego, a zwlaszcza do tresci normalnych w Internecie, ale nie dopuszczalnych w krotkofa-
larstwie, jak wszystkie informacje komercyjne, reklamy, sklepy internetowe itp. nawet gdyby ich oferta
byta skierowana do krotkofalowcow.

Krzysztof Dgbrowski OE1IKDA
Wieden
19 paZdziernika 2021
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1. Wyposazenie stacji
1.1. Sieci

Sie¢ komputerowa jest systemem wzajemnie powigzanych stacji roboczych, urzadzen peryferyjnych
i innych urzadzen albo tez méwiac inaczej zbiorem komputeréw potaczonych siecig komunikacyjng. Jej
celem jest zapewnienie bezpiecznej efektywnej i swobodnej komunikacji. W miare rozwoju sieci
komputerowych konieczne byto opracowanie standardow zapewniajacych kompatybilno$é sprzetowa
i programowa. Rozrézniane Sg nastgpujace najwazniejsze typy sieci: sieci obszerne WAN (ang. Wide
Area Network) taczace osrodki na duzych odlegltosciach, sieci obejmujace duze osrodki miejskie MAN
(ang. Metropolitan Area Network), WRAN (ang. Wide Range Area Network), lokalne sieci w ramach
duzych osrodkéw 0 urzadzeniach zlokalizowanych w odleglo$ciach do kilkuset metrow LAN (ang.
Local Area Network) oraz sieci urzadzen znajdujacych sie w nieznacznych odlegtosciach (do kilkunastu
lub kilkudziesieciu metrow) PAN (ang. Private Area Network). Popularnie na okreslenie tych ostatnich
jest uzywana rowniez nazwa LAN.

Ze wzgledu na typ transmisji sieci mozna podzieli¢ na nastepujace rodzaje:

— sie¢ kolizyjna, w ktdrej poszczegdlne wezty przed rozpoczeciem nadawania sprawadzajg czy kanat
(linia) jest wolny i rozpoczynaja nadawanie. Mozliwe jest jednak wystapienie kolizji pakietow. Przykta-
dami mogg by¢ Ethernet (802.3), AX.25 lub WiFi (802.11).

— sie¢ typu krazacego zetonu — butawy — (ang. Token Ring), w ktorej wezly otrzymuja zezwolenie na
nadwanie po odebraniu zetonu (butawy) od czynnego poprzednio. Po zakonczeniu transmisji zeton jest
przekazywany dalej.

— sie¢ z wykorzystaniem szczelin czasowych (ang. slot), w ktorej kazde urzadzenie ma przydzielony
czas nadawania. Przyktadami mogg by¢ sieci GSM, WiMAX (802.16).

Topologia sieci 0znacza jej fizyczna konstrukcje i sposob potaczenia poszczegdlnych urzadzen.

5%:%%‘5’2

siatka
. pierscien
gwiazda
!! : siatka kompletna magistrala
hierarchiczna hmowa

Rys. 1.1.1. Podstawowe topologie sieci komputerowych. W topologii gwiazdy rozgat¢zionej wezly
koncowe gwiazdy zwyklej sa srodkami gwiazd podporzadkowanych lub weztem poczatkowym sieci
hierarchicznej, wezty w topologii siatki lub pier§cienia moga by¢ réwniez srodkami podporzadkowa-

nych gwiazd lub sieci hierarchicznych. Mozna wigc tatwo wyobrazi¢ sobie szereg topologii
kombinowanych (zrédto: fr.dreanstime.com)
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Rozrozniane sa nastepujace topologie:

— magistrala (ang. bus), w ktorej wszystkie urzadzenia sg podtagczone do jednego wspolnego kanatu
fizycznego, zwykle kabla;

— pierscien (ang. loop), w ktorym wszystkie urzadzenia sa potaczone z dwoma sgsiadami i cato$é
tworzy zamkniety krag; w transmisji wezly przekazuja sobie kolejno zeton (butawe) i kazdy z nich
pehni tez funkcje regeneratora sygnatu,

— podwajny pierscien, r6zni si¢ od rozwigzania poprzedniego jedynie tym, ze urzadzenia sg potaczone
podwdjnymi tgczami; awaria jednego urzadzenia nie przerywa dziatania sieci; topologia jest stoso-
wana m.in. w budowie sieci szkieletowych i miejskich;

— gwiazda (ang. star), jest topologia podstawowa w sieciach komputerowych i polega na tym, ze
wszystkie urzadzenia sg potaczone ze sobg w jednym wspolnym punkcie, ktorym moze by¢ serwer
nadrzedny; jest ona spotykana m.in. w krajowych sieciach DMR gdzie stacje przemiennikowe lub
uzytkownikg sg podtaczone do krajowego serwera (ang. master) BM albo IPSC2, dla prywatnych
mikroprzemiennikdw (ang. hotspot) zainstalowane sa oddzielne serwery; topologia gwiazdowa jest
stosowana rowniez w sieci Hamnetu dla stacji skupionych wokot lokalnego wezta (przemiennika;
ang. node); awaria punktu centralnego (koncentratora) moze sparalizowaé calg Sie¢; awaria kazdego
z pozostatych weztéw nie wplywa na reszte sieci;

— rozszerzona gwiazda, rozgaleziona gwiazda, topologia rozszerzonej gwiazdy polega na potaczeniu
poszczegblnych sieci gwiazdzistych ze wspdlnym ponktem centralnym w gwiazd¢ nadrzedna.

— hierarchiczna, topologia podobna do rozszerzonej gwiazdy, ewentualnie z wieksza liczba stopni hie-
rarchii; kazdy z punktow centralnych steruje dostepem do sieci dla urzadzen podlegtych;

— siatka (ang. mesh), w typowej dla sieci miejskich lub rozleghtych topologii siatki kazde z urzadzen jest
polaczone z wiecej niz jednym urzadzeniem, w przypadkach szczegdlnych nawet ze wszystkimi
pozostatymi, zapewnia to redundantno$¢ polaczen i wysoka odpornos¢ na awarie taczy i urzadzen;
topologia spotykana m.in. w potgczeniach miedzy serwerami sieci DMR albo w Hamnecie na
obszarach pozostajgcych poza zasiggiem stacji weztowych.

topologia topologia
siatkowo-gwiazdowa pierscieniowo-gwiazdowa

Rys. 1.1.2. Przyktady topologii kombinowanych

Wymiane danych w sieciach regulujg protokoéty transmisji. Sa to zbiory regut definiujgcych procesy ko-
munikacji urzadzen zardowno pomiedzy warstwami rownolegtymi w modelu komunikacji jak i pomie-
dzy warstwami sasiadujacymi. Sa to wiec swego rodzaju kodeksy drogowe dla danych. Okreslaja one
budowe sieci fizycznej, sposoby laczenia komputerow z siecig, sposoby formatowania danych do
transmisji, sposoby ich wysytania i sposoby reakcji na biedy i przektamania. W zwiazku z rozpow-
szechnieniem Internetu do najczgs$ciej stosowanych nalezy grupa (rodzina) protokétow TCP/IP (ang.
TCP/IP Stack).
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1.1.1 Protokéty TCP/IP

Grupa protokotow TCP/IP jest podzielona na warstwy podobnie jak w przypadku modelu komunikacyj-
nego OSI (1SO). Mimo opracowania jej niezaleznie od wspomnianego modelu mozliwe jest tatwe przy-
porzadkowanie poszczegdlnych protokotow odpowiednim warstwom OSI (1ISO) lub ich grupom (tabela
1.1.1.1) Organizacja warstwowa oOznacza, ze poszczegllne warstwy (ustugi, moduty programéw)
wyzsze komunikujg si¢ z warstwami podlegltymi przekazujac rozkazy i odbierajac dane, a kazda z nich
jest odpowiedzialna za pewien zespot zadan, jak przekodowywanie i grupowanie danych, wybor trasy
potaczenia (trasowanie), transmisja danych na taczu fizycznym lub sprawdzanie jej poprawnosci. Kazda
z warstw, to jest kazdy z protokoldw otrzymuje od warstwy nizszej informacje we wlasciwym dla niej
formacie i porzadku, a wszelkie akcje podejmowane przez warstwy nizsze sa dla niej niewidoczne
(ukryte). Umozliwia to wymienno$¢ protokotow w ramach systemu i udoskonalanie ich dziatania.
Warstwowy model rodziny protokotéw TCP/IP ogranicza si¢ do (wyrdznionych w tabeli kolorami)
warstw: zastosowan (aplikacji) — odpowiadajacej warstwom 5 —7, warstwy transportowej odpowiadaja-
cej warstwie 4, warstwy internetowej odpowiadajacej warstwie 3 i warstwy dostgpu do sieci rownowaz-
nej warstwom 1 — 2 1SO. Model ten jest obecnie podstawowym modelem komunikacji w sieciach
lokalnych i w Internecie.

W sieciach TCP/IP dane sg transmitowane w postaci datagramow, czyli blokéw zawierajacych oprocz
informacji uzytecznej takze wiadomosci stuzbowe pozwalajace na prawidtowg transmisj¢ bloku przez
sie¢ do adresata i ponowne ztozenie ich w catos¢ W zaleznosci od sposobow transmisji datagramy
moga by¢ dzielone na mniejsze jednostki — pakiety AX.25 lub ethernetowe — i uzupetniane o dodatko-
we informaje niezbg¢dne dla ich prawidtowego przekazania. Informacje te, zawarte w nagtéwkach pa-
Kietdw sg nastepnie usuwane po stronie odbiorczej, a pakiety sg sktadane w datagramy. Informacje
uzytkowe i administracyjne przekazane przez warstwy wyzsze nie ulegaja zmianom i sg dostepne dla
odpowiednich warstw po stronie przeciwne;j.

Tabela 1.1.1.1

Uktad warstw TCP/IP na tle modelu ISO (OSI)

Model OSI (I1SO) Protokéty TCP/IP

7. Warstwa Warstwa zastosowan

zastosowan Telnet, RLOGIN, | DNS (ang. HTTP, HTTPS FTP (ang. File

6 Warstwa RSH, REXEC Dynamic Name Transfer Protc_)col),
' " System), DHCP SMTP (ang. Simple

prezentacji (ang. Dynamic Mail Transfer

5. Warstwa " Host Configura- Protocol), POP3

posiedzenia (sesji) tion Protocol) (ang. Post Office

Protocol)

4. Warstwa Warstwa transportu

transportu TCP | sSCTP | UDP | UDP-Lite

3. Warstwa Wartswwa internetu

sieciowa3 IP, IPsec ARP ICMP

2. Warstwa prze-

sta (tacza danych)

1. Warstwa

fizyczna

Uwagi:

— Siedmiowarstwowy model OSI (ISO/IEC7498-1:1994) mozna uzupetni¢ o warstwe 6sma do ktorej
zalicza si¢ uzytkownikow i urzadzenia wykorzystywane bezposrednio przez nich, lub tez w innym
ujeciu o warstwe finansowa, a do warstwy 9 (politycznej) zalicza si¢ m.in. 0golna sytuacje polityczna,
— Warstwa zastosowan jest takze nazywana warstwg aplikaciji,

— W tabeli podano tylko niektdre najwazniejsze protokoty TCP/IP.
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Transmitowany strumien danych — stanowiacy zawarto$¢ wybranego pliku lub dokumentu i przekazany
przez protokoty wyzszych warstw — jest dzielony przez protokoét TCP (ang. Transmission Control
Protocol) na segmenty (datagramy) o okreslonej dtugosci (np. 500 oktetow; czesto stosowane sg dhu-
gosci 1500, 1000 lub 576 oktetow, dtugosé ta moze by¢ rowniez negocjowana w momencie nawigzania
potaczenia, przy czym kazdy z datagramow jest uzupelniany o naglowek zawierajacy numer kanatu
logicznego (ang. port) nadawcy i adresata, numer potwierdzenia i sume kontrolng. Dtugos¢ nagtowka
wynosi dwadzie$cia oktetow. Jednostka tutaj uzywang jest oktet majacy dtugos¢ osmiu bitdw podobnie
jak bajt, jednak dla unikniecia nieporozumien we wspOtpracy komputerOw o réznej szerokosci stowa
i dla podkreslenia uniwersalno$ci systemu nie stosuje si¢ terminu bajt. Datagramy odebrane prawidtowo
sg kwitowane przez odbiorce (a raczej przez protokot TCP po jego stronie), odebrane bt¢dnie lub nie-
odebrane (niepokwitowane) sa powtarzane po pewnym czasie. Dla przyspieszenia transmisji
dopuszczalne jest nadawanie dalszych datagramow jeszcze przed otrzymaniem pokwitowania, pod
warunkiem nieprzekroczenia dopuszczalnej liczby nie pokwitowanych datagramdw. Liczba ta nie jest
stala, lecz zalezna od pojemnosci i zapelienia buforéw po stronie odbiorczej i jest kazdorazowo
sygnalizowana nadawcy. Wybor dtugosci datagramu wptywa na efektywng szybko$¢ transmisji, ponie-
waz Krotsze datagramy zawieraja procentowo wigcej danych administracyjnych i wymagaja czestszych
pokwitowan, jednoczesnie dituzsze datagramy sa bardziej narazone na przeklamania w wyniku
zaktocen.

Tak utworzone datagramy protokot TCP przekazuje warstwie trzeciej — protokétowi IP (ang. Internet
Protocol) z podaniem adresu numerycznego stacji docelowej. Zadaniem protokoétu IP jest wybor odpo-
wiedniej trasy transmisji i nie musi on analizowa¢ trasci otrzymanego datagramu. Protokot IP
umieszcza na poczatku kazdego datagramu swoj wlasny naglowek zawierajgcy adresy internetowe na-
dawcy i adresata, informacj¢ o protokole warstwy wyzszej (nie musi by¢ to jedynie protokot TCP) oraz
wlasng sume kontrolng dla sprawdzania poprawnosci odbieranego nagléwka. Nagtowek IP zawiera
miedzy innymi pole okreslajace maksymalng liczbg retransmisji datagramu w sieci i zmniejszana
0 jeden po kazej retransmisji. Zapobiega to nieograniczonemu krazeniu datagramu w przypadku zapet-
lenia si¢ tras tacznosci, czego w bardziej rozbudowanych sieciach nie sposob unikna¢. Pole to nazwane
jest TTL (ang. Time To Live). Datagramy o0 zerowym stanie licznika TTL sg usuwane z sieci — tzn. nie
sg dalej retransmitowane. Rozrozniane sg trasy statyczne wprowadzone przez operatora i dynamiczne
wprowadzane przez system w oparciu 0 obserwacje sieci i jakosci potaczen.

Wyhor tras retransmisji jest dokonywany na biezgco, tzn. kazda ze stacji weztowych na trasie rozstrzy-
ga po otrzymaniu datagramu i po przeanalizowaniu adresu docelowego o tym, do ktdrej stacji sasiaduja-
cych (logicznie) nalezy go skierowaé. Decyzja jest podejmowana czeSciowo w oparciu o wymieniane
automatycznie informacje o jakosci i obcigzeniu taczy. Oznacza to, ze trasa polgczenia moze ulegaé
wielokrotnym i niezauwazalnym przez uzytkownika zmianom w trakcie trwania sesji tacznosci. Jedng
z konsekwencji tego faktu jest przemieszanie kolejnosci datagraméw u odbiorcy (przyktadowo datagra-
my nadane pdzniej docieraja korzystniejsza trasa przed niektorymi nadanymi wcze$niej). Uporzadko-
wanie kolejnosci datagramOw nalezy do zadan protokotu TCP.

Warstwa IP przekazuje datagramy uzupetnione o swoje nagtdéwki warstwie drugiej. W zaleznosci od
stosowanego w sieci sposobu transmisji danych warstwa druga moze odpowiada¢ protokétowi etherne-
towemu (X.25), AX.25 lub innym. Warstwa ta stosuje wlasny system adresow rozny od adreséw inter-
netowych. W przypadku Ethernetu sg to 48-bitowe adresy MAC znormalizowane w skali $wiatowej,
aw przypadku protokotu AX.25 sa to rowniez jednoznaczne znaki wywotawcze stacji. Protokot warst-
wy drugiej uzupetnia nadawane datagramy 0 swoj wlasny naglowek zawierajacy specyficzne adresy
sprzetowe (np. znaki wywotawcze stacji albo adresy MAC) i kod warstwy wyzszej oznaczajacy uzywa-
ny przez nig protokot oraz ewentualnie typ pakietu. Na koncu pakietu dotaczana jest suma kontrolna.
W zalezno$ci od wybranych parametrow datagramy sa dzielone po stronie nadawczej na pakiety
0 mniejszej dlugosci i sktadane z tych pakietow u adresata.

Po stronie adresata pakiety, a nastgpnie ztozone z ich zawartosci datagramy sa przekazywane kolejnym
warstwom wyzszym, przy czym kazda z warstw analizuje swdj nagtéwek w celu wykrycia ewentual-
nych przektaman, a nastgpnie usuwa go. Kazda z warstw otrzymuje wigc datagram w postaci identycz-
nej z nadana przez odpowiednig warstwe nadawcza.

Podsumowujac przebieg komunikacji: protokoty warstwy 5 — 7 przekazuja w dot hierarchii dane,
z ktérych na poziomie warstwy 4 tworzone sa segmenty lub datagramy, na poziomie warstwy 3 pakiety,
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na poziomie drugiej — ramki, transmisja w warstwie fizycznej odbywa si¢ bitowo, a po stronie odbior-
czej caty proces przebiega odwrotnie.

Warstwa druga przekazuje pakiety do transmisji przez tacze radiowe lub kablowe korzystajac przykta-
dowo z protokotu SLIP (ang. Serial Line Interface Protocol), PPP (ang. Point to Point Protocol) lub
innych. W komunikacji z modemami TNC w potaczeniach AX.25 moze by¢ to przyktadowo protokot
KISS (ang. Keep It Simply Stupid)".

Grupa protokotdw TCP/IP pozwala na jednoczesne nawigzanie kontaktu w wigkszej liczbie kanatow
logicznych (np. jednoczesng transmisje plikOw przy uzyciu protokétu FTP i wymiang poczty elektro-
nicznej). Kazdy z tych protokotow jest nadrzgdny w stosunku do TCP, odpowiada wigc grupie warstw 5
— 7 modelu 1ISO-OSI. Jednoznaczne przyporzadkowanie datagraméw do poszczegolnych zadan (ustug)
wymaga zaopatrzenia ich w numer wykorzytywanego kanatu logicznego TCP. Jest to swego rodzaju
adres ustugi na fizycznym sewerze, ktory moze réwnolegle oferowac wiecej z nich (mozna by wyobra-
zi¢ sobie tg sytuacje przez analogi¢ do urzedu, w ktérym w zaleznosci od rodzaju sprawy petent musi
si¢ uda¢ do wtasciwego okienka lub pokoju, ale w tym samym gmachu). Datagramy zawieraja wpraw-
dzie numery kanaléw nadawcy i adresata, dla stacji docelowej znaczenie ma jedynie numer kanatu
u adresata. Numery kanatow logicznych leza w zakresie 0 — 65535, z tym, ze znacznie pierwszych 1023
zostato standardowo okreslone, a z pozostatych mozna korzysta¢ dowolnie w miare potrzeb, chociaz
niektore staly si¢ juz praktycznie standardem j.np. kanat 8080.

Tabela 1.1.1.2
Funkcje najwazniejszych protokotow z rodziny TCP/IP
Protokot Znaczenie
HTTP (ang. Hypertext Transfer Udostepnianie stron www
Protocol)
HTTPS Zabezpieczony dostep do stron www
TELNET (RLOGIN) Zdalny dostep do systemOw w sieci
RSH Zdalne wywotywanie programéw na komputerach w sieci
REXEC
SSH (ang. Secure Shell) Zabezpieczony zdalny dostep do systeméw
SMTP (ang. Simple Mail Transmisja poczty elektronicznej, SMTP w kierunku serwera,
Transfer Protocol) POP3 — odbieranie z serwera

POP3 (ang. Post Office Protocol)

FTP (ang. File Transfer Protocol) | Transmisja plikow, uwzglednia prawa dostepu

TFTP (ang. Trivial File Transfer | Transmisja plikow, nie wyposazony w mechanizmy kontroli
Protocol) dostepu

TCP (ang. Transmission Control | Podziat na datagramy i ich transmisja zabezpieczona przed

Protocol) przektamaniami w ramach potaczenie miedzy korespondentami
UDP (ang. Used Datagram Niezabezpieczona (bezpotgczeniowa) transmisja datagramow,
Protocol) rozgtaszanie, transmisja strumieni danych fonicznych, wizyjnych
UDP-Lite itp.

NTP (ang. Network Time Protokot synchronizacji czasu

Protocol)

SCTP (ang. Strean Control Protokot stosowany w transmisji strumieni danych
Transmission Protocol)

IP (ang. Internet Protocol) Wybor tras transmisji w sieci (trasowanie)

IPsec Protkot IP z zabezpieczeniami

RIP (ang. Routing Information Protokot automatycznego wyboru tras transmisji w sieci
Protocol)

OSPF (ang. Open Shortest Path Korzystanie priorytetowo z najkrétszej trasy
First)

' By¢ moze jakas odmiana takiego protokotu znalaztaby zastosowanie w rozmowach z réoznymi
politykami
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ICMP (ang. Internet Control
Message Protocol)

Sprawdzenie ,,drozno$ci” potgczenia z dowolnym uczestnikiem
w sieci, polecenie ping

DHCP (ang. Dynamic Host
Configuration Protocol)

Protokot stuzacy do przyznawania adreséw IP w sieci, adresy
przyznawane automatycznie sg adresami dynamicznymi. Operator
moze jednak wprowadzi¢ adresy statyczne — state i niezalezne od
dynamicznych

DNS (ang. Domain Name
Service)

Protokot poszukiwania powigzan nazw komputeréw (weztow)
w sieci z adresami IP

ARP (ang. Address Resolution
Protocol)

Protokot poszukiwania powigzan adreséw IP z fizycznymi adre-
sami sprzetu, np. 48-bitowymi jednoznacznymi w skali §wiatowej
adresami sprzetowymi MAC (ang. Media Access Control) albo
znakami wywotawczymi stacji amatorskich AX.25

SNMP (ang. Simple Network
Management Protocol)

Protokot utatwiajacy wymiang informacji stuzbowych zwigzanych
z zarzadzaniem siecia. Jest czesto uzywany do zbierania infor-
macji statystycznych z punktow dostepowych, komutatorow,
bramek i innych skladnikéw sieci

SLIP (ang. Serial Line Internet
Protocol)

CSLIP (ang. Compressed Serial
Line Internet Protocol)

PPP (ang. Point to Point

Protokoty warstwy 2 I1SO (OSI); warstwy dostepu do sieci

w modelu TCP/IP.

PPP — protokot uzywany w taczach szeregowych zapewniajacy
powiazanie z siecig IP

Protocol)
X.25
AX.25
Tabela 1.1.1.3
Najwazniejsze standardowe kanaty logiczne TCP (ang. well known ports)
Numer kanalu Znaczenie
20 Kanat danych FTP
21 Kanat sterowania FTP
22 Kanat protokétu SSH
23 Kanat Telnetu
25 Protokét pocztowy SMTP
53 Serwer DNS
67 Serwer DHCP
68 Klient DHCP
80 HTTP
110 Protokdét pocztowy POP3
123 Protokdét synchronizacji czasu NTP
143 Protokét wymiany informacji IMAP
179 Protokot trasowania BGP
194 IRC (ang. Internet Relay Chat)
443 HTTPS
520 Protokot RIP
8080 Alternatywny kanat HTTP

Transmisja danych dzwiekowych lub wizyjnych, zwlaszcza do wielu uzytkownikdw naraz nie moze
odbywac¢ si¢ przy uzyciu protokétu TCP poniewaz powstajace w wyniku oczekiwania na pokwitowanie
lub w wyniku powtorzen pakietow opOznienia bylyby nie do przyjecia dla widzéw lub stuchaczy
i oznaczaly wieksze niedogodnosci dla nich anizeli brak pojedynczych datagraméw. Nie méwiac juz
o transmisji do wielu adresatow naraz. Powodz naptywajacych od nich pokwitowan i zadan powtorze-
nia uniemozliwitaby jakakolwiek transmisje. W tych przypadkach stosowana jest nie zabezpieczona
przed przektamaniami transmisja w protokéle UDP (ang. User Datagram Protocol). W ten sposob
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transmitowane sg m.in. pakiety gtosowe pochodzace z sieci Echolinku, D-Starowej, DMR-owej, C4FM
itd. Protokot UDP uzywany jest takze przy zapytaniach kierowanych do serweréw DNS czy DHCP albo
w potaczeniach przez tunel VPN (ang. Virtual Private Network). Poniewaz protokét UDP nie posiada
zadnych zabezpieczen ewentualne wykrywanie i korekte przektaman pozostawiono Korzystajacym
z niego zastosowaniom. Moze by¢ to przyktadowo korekcja wyprzedzajaca FEC. Dane FEC stanowia
cze$¢ danych uzytkowych i nie zajmujg oddzielnego pola w pakiecie UDP (nie sa one widzialne dla
protokotu UDP). Jest ona powszechnie stosowana w transmisji strumieni danych wizyjnych i fonicz-
nych. Wersja uproszczong, zapewniajgca Zzmniejszenie opoznien w transmisji jest protokét UDP-Lite.
W transmisji strumieni danych stosowany jest takze protokot SCTP (ang. Stream Control Transmission
Protocol).

W diagnozie stanu potgczen stosowany jest protokoét ICMP (ang. Internet Control Message Protocol).
Od jego kontrolg nadawane jest zgdanie odpowiedzi (echa) pod wybrany adres IP — ping. Zapytany
adresat powinien w normanej sytuacji udzieli¢ odpowiedzi. Wystanie zapytania ping pod adres petli
wewnetrznej 127.0.0.1 pozwala na stwierdzenie czy lokalna obstuga rodziny protokotow TCP/IP
funkcjonuje prawidtowo. W odpowiedzi na zapytanie wyswietlane jest zestawienie informujace o cza-
sie nadej$cia odpowiedzi, liczbie pakietow nadanych, odebranych i straconych oraz o procentowej sto-
pie strat. Odpowiedzi ,,request timed out” i ,,destination unreachble” oznaczaja odpowiednio, przekro-
czenie czasu oczekiwania na odpowiedz i niedostepnos¢ adresata zapytania. Moga one by¢ spowodowa-
ne takze przez niewlasciwy wybor trasy domyslnej albo domyslnej bramki internetowej.

Doktadniejsze informacje o przebiegu trasy potaczenia i jej jako$ci otrzymuje si¢ w odpowiedzi na
polecenie tracert (z ang. trace route) — ,,przesledz tras¢”. Utatwia to takze wykrycie ewentualnych petli
na trasach.

Polecenie nslookup z podaniem dowolnego adresu symbolicznego np. www.pzk.org.pl pozwala na
sprawdzenie dostepu do serwera DNS i otrzymywanych odpowiedzi. W diagnozie stanu sieci i ruchu
W niej pomocne mogg by¢ tez programy narzedziowe dostgpne w Internecie.

1.1.2. Adresy internetowe

Do jednoznacznej identyfikacji systeméw komputerowych w sieciach TCP/IP stuzy specjalny adres nu-
meryczny tzw. adres internetowy. W standardzie 1IPv4 ma on dtugo$¢ 4 bajtow czyli 32 bitow i jest za-
pisywany w postaci czterech liczb dziesietnych oddzielonych kropkami co daje prawie 4,3 mld
adresow.

Obszar adresowy IP zostatl podzielony na pie¢ klas o roznym zasi¢gu. Pierwszg grupe stanowia adresy
Klasy A. Ich pierwszy bajt adresu IP lezy w zakresie 1 — 126, co oznacza liczbg 126 sieci i maksymalna
mozliwa liczbe podtaczonych komputerow 16777214. Jest wsrod nich krotkofalarska sie¢ 44. Adresy
sieci klasy A mozna zapisywac¢ jako 44.0.0.0/8, co oznacza, ze do ich odroznienia potrzebne jest pierw-
szych osiem bitow. Pozostate 3 bajty czyli 24 bity stuza do odrdzniania poszczegolnych uczestnikow
(sa indywidualng cze$cig adresu). Zalezno$¢ tg mozna zapisa¢ takze przy uzyciu maski sieci 255.0.0.0.
Logiczna operacja I (AND) migdzy maskg i adresem daje w wyniku adres sieci. Zakres wartosci pierw-
szego bajtu 128 — 191 jest przeznaczony dla sieci klasy B. Adres sieci stanowi pierwszych 14 bitow,
jako standardowa maske¢ przyjmuje si¢ 255.255.0.0, co jest rOwnowaznie z zapisem /16. Indywidualna
cze$¢ adresu ma dhugos¢ 16 bitdw. Liczba sieci wynosi 16384 i do kazdej z nich moze by¢ podtaczo-
nych 65534 uczestnikow. Kolejng klasg jest klasa C. Zakres warto$ci jej pierwszego bajtu adresowego
wynosi 192 — 223. Jej standardowa maska jest 255.255.255.0, co odpowiada zapisowi /24. Indywidual-
na czgs¢ adresu sktada si¢ z 8 bitow. Liczba sieci wynosi 2097150, a z kazda z nich moze by¢
potgczonych 254 uzytkownikéw. Do celow specjalnych i zastosowan przysztosciowych zdefiniowano
takze klasy D iE. Liczba komputerow mogacych pracowa¢ w danej sieci jest mniejsza od liczby
dwajkowej o danej liczbie bitow poniewaz adresy zakonczone na 0 sg adresami sieci, a zakonczone na
255 adresuja wszystkie komputery W sieci — sg wiec adresami rozgloszeniowymi (ang. broadcast).
Klasa A o adresie 127 jest przeznaczona do tacznosci wewnetrznych (petli wewnetrznych) i do celow
diagnostycznych. Najczgséciej spotykanym adresem w petli wewngtrznej jest 127.0.01.

Zbiér adreséw IPv4 jest juz praktycznie wyczerpany i utrzymywany przy zyciu dzieki podziatom na
podsieci i innym ,,sztuczkom” jak maski o ptynnie zmienianej dtugosci. Stopniowo jest on zastepowany
przez system IPv6. Adres IPv6 sktada si¢ z 8 rozdzielonych dwukropkami grup po 16 bitéw (czyli 128
bitow). Sg one przedstawione w zapisie szesnastkowym (ang. hexadecimal), przyktadowo
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2001:0db8:85a3:08d3:0000:0000:0000:0001, dopuszczalny jest tez zapis skrocony, w ktorym grupy
0 warto$ci 0 sg zastgpione przez podwdjny dwukropek. Ich liczba wynika z uzupeienia adresu do
pelnej dtugosci i nie jest podana w zapisie: 2001:0db8:85a3:08d3::0001. Liczba adreséw IPv6 jest na
tyle duza, ze powinna wystarczy¢ na dtuzszy czas nawet przy uwzglednieniu potrzeb Internetu przed-
miotow (loT).

Adresy numeryczne sa niezbyt praktyczne do zapamigtania dlatego tez w sieciach TCP/IP stosowane sa
adresy symboliczne — nazwy mowigce wigcej uzytkownikom. Powigzanie adresow symbolicznych
Z numerycznymi jest zadaniem serweréw DNS (ang. Domain Name Server). Serwer korzysta z inter-
netowej ksigzki adresowej i odpowiada na zapytania w rodzaju ,,Jaki adres IP ma serwer XXXX?”.
Adresy IPv4 wyczerpatyby si¢ juz dawno gdyby w sieciach lokalnych nie stosowano adreséw nale-
zacych do grup nie koordynowanych $wiatowo. Adresy nalezace do tych grup moga powtarzaé si¢
dowolnie w sieciach lokalnych pod warunkiem, ze nie S3 widoczne na zewnatrz — sg to adresy
prywatne. Naleza do nich serie 10.x.X.X (nalezaca do klasy A; 10.0.0.0/8), 172.16.x.x — 173.31.255.255
(klasa B; 172.16.0.0./12) i 192.168.x.x (klasa C; 192.168.0.0/16). Sieci lokalne widoczne sg na zew-
natrz pod wspdlnym adresem. Dla sieci domowych wystarczy pojedynczy adres. Zadaniem modemu
internetowego (trasownika, ang. router) jest odpowiednie kierowanie komunikatow i polecen do Inter-
netu od kazdego z wchodzacych w sktad sieci lokalnej komputeréw lub innych urzadzen i kierowanie
nadchodzacych z zewnatrz odpowiedzi do wiasciwego urzadzenia (przekierowywanie adresow), przy
uzyciu protokolu NAT (ang. Network Address Translation). Moze on jednak by¢ zrodtem problemow
W transmisji glosu przez sie¢ (VolP).

Sieci lokalne wystepuja na zewnatrz pod wspolnym adresem przyznanym przez operatora internetowe-
go z jego puli adresow. Mogag by¢ to adresy koordynowane globalnie albo tez analogicznie do sieci
lokalnych adresy z grupy niekoordynowanej i wowczas operator internetowy jest dopiero widoczny
W sieci $wiatowej przez grupe adreséw globalnie koordynowanych (globalnych).

W regularnych odstepach czasu (przyktadowo raz na dobe) operator przerywa potaczenie z klientami
i jezeli ponowne jego nawigzanie jest mozliwe (modem u klienta jest wiaczony i funkcjonuje) klienci
otrzymuja od nowa adresy IP i sg one z reguly rozne od poprzednich (sg to wiec adresy dynamiczne).
Pozwala to operatorom na efektywniejsze zarzadzanie pulg adresow IP i nie blokowanie niepotrzebnie
nieuzywanych w danym momencie. Oznacza to jednak, ze uzytkownicy nie mogg by¢ dostepni pod
statym adresem (Statycznym) od strony Internetu, i ze prywatne serwery albo urzadzenia do zdalnego
sterowania radiostacjami nie mogtyby wypetia¢ swoich zadan. Lekarstwem na ta sytuacje sa ustugi
w rodzaju dyndns, noip i podobnych. Czeé¢ z nich jest bezplatna, przynajmniej w ograniczonym, ale
wystarczajagcym dla zastosowan prywatnych, zakresie. Ustugi te oferujg klientom staty adres symbolicz-
ny (lub kilka) i regularnie odpytuja adresy IP modemdw u klientdw, tak ze w krotkim czasie po zmianie
adresu IP znane jest juz powigzanie aktualnego adresu dynamicznego IP klienta z jego statym statym
adresem symbolicznym zarejestrowanym u ustugodawcy. Oznacza to, ze adresy takie jak
telemetria.oelkda.ddns.net albo ic705.0elkda.ddns.net sg zawsze osiagalne z zewnatrz i pozwalaja
w tym przyktadzie na odcztyt danych pomiarowych czy meteorologicznych z wiasnego serwera http
albo na zdalne sterowanie radiostacja. Modemy internetowe maja w swoich konfiguracjach przewaznie
mozliwos¢ wigczenia jednej z takich ustug. Dla przedsiebiorstw ushugi takie o szerszym zakresie
mozliwos$ci sa dostepne odptatnie.

Jezeli na komputerze uzytkownika uruchomionych jest wiecej serweréw réwnolegle i wystepuja one
dzigki temu od jednym wsp6lnym adresem IP wewnatrz sieci lokalnej do ich rozréznienia stosuje sie
kanaty logiczne. Przyktadowo wigc adres oelkda.ddns.net:8080 oznaczatby skorzystanie z serwera
HTTP u OE1KDA, a adres oelkda.ddns.net:1234 z serwera zdalnego sterowania radiostacja.

Adresy globalne przewaznie nie sg potrzebne uzytkownikom prywatnym, ale w szczegélnych sytuac-
jach konieczne jest skontaktowanie si¢ z operatorem. Jednym z takich szczegdlnych przypadkow jest,
sadzac z opisu w instrukcjach Icoma, korzystanie z funkcji punktu dostgpowego (,,Access Point™) albo
terminnalowej (,,Terminal”) nowszych modeli radiostacji D-Starowych.

1.1.3 Protokdt AX.25
W protokole AX.25 (ang. packet-radio) pochodzgcym od profesjonalnego protokotu X.25 wystepuja

rowniez dwa rodzaje transmisji danych. W potaczeniach miedzy dwoma korespondentami nadawane sa
pakiety numerowane typu |. Zawieraja one sume kontrolng CRC i sg po odebraniu kwitowane pozytyw-
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nie w przypadku nie wystapienia przektaman na trasie lub negatywnie, przez zazadanie powtorzenia
w przypadku stwierdzenia przektaman. W przypadku nie otrzymania powtorzenia w zadanym czasie
nadawca automatycznie powtarza pakiet. Mechanizm zabezpieczen tego typu nosi oznaczenie ARQ
(ang. Automatic Repeat Request). Dla zwigkszenia przepustowosci tacza mozliwe jest nadawanie kilku
pakietow przed otrzymaniem pokwitowania. Ich maksymalna liczba wynosi 7 i jest ustalana za pomoca
parametru MAXFRAME w konfiguracji TNC. Potaczenia tego typu wystepuja w komunikacji dwoch
stacji przez sie¢ packet-radio, co w tej chwili nalezy do rzadkosci.

W drugim przypadku, gdy dane sg transmitowane do wielu odbiorcéw nadawane Sg nienumerowane,
bezpotaczeniowe pakiety typu Ul. Nie sg one ani kwitowane, ani wyposazone w inne mechanizmy kon-
troli przektaman albo ich korekty. W razie potrzeby dane uzytkowe musza by¢ uzupelione o dane
korekcyjne (FEC). Transmisja przy uzyciu pakietow nienumerowanych wystepuje m.in. W Systemie
APRS.

W protokole AX.25 jako adresy stuza znaki wywotawcze stacji z ewentualnym dodatkiem rozszerzenia,
np. OE1IKDA-11. W systemie APRS rozszerzeniom znaku sa przypisane konkretne znaczenia infor-
mujgce odbiorcow o rodzaju stacji: domowa, samochodowa, piesza, meteorologiczna itd. W komunika-
tach APRS znajdujg si¢ jednak odniesienia do tabel informujagcych o tym doktadniej. Szczeg6towe
omowienie formatéw komunikatéw APRS zawiera tom 8 ,,Biblioteki polskiego krotkofalowca”.

1.2. Hamnet

O
~8
@6 lokalny serwer HTTP

lokalny przemiennik D-Starowy

| ©

lokalny przemiennik ATV

% uzytkownicy
()]

" wejécia dla uzytkownikow ) caliiv wezel Eehinli
é s eitneh ——Z iacza miedzywezlowe lokalny wezet Echolinku

W 1
"™ !
i

Ralf Wilke DH3WR 4.1.2012
Rys. 1.2.1. Struktura sieci

Sie¢ Hamnetu (Highspeed Amateurradio Multimedia Network) stanowi amatorska sie¢ radiowa oparta
na technice stosowanej w Internecie opartej o protokot IP i na szybkich taczach mikrofalowych. Nie jest
ona jednak amatorskim wejsciem do Internetu i nie ma go zastgpowac, jest natomiast zamknietg siecig
krotkofalarska dostepna dla wszystkich licencjonowanych nadawcow. Wykorzystywane sa w niej:
zestaw protokotow TCP/IP, oprogramowanie serweréw swiadczacych typowe ustugi internetowe jak
dostep do stron www (HTTP), wymiana poczty elektronicznej, transmisja plikow (FTP), wymiana
meldunkoéw tekstowych i gtosowych, tacznosci gtosowe VoIP (gtos przez IP), telefonia SIP itd. oraz
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wyposazenie stosowane w dostepie do Internetu takie jak modemy i punkty dostgpowe albo trasowniki
(ang. router) — w tym zwlaszcza wyposazenie radiowe WLAN (Wireless Locak Area Network) i wcho-
dzace stopniowo do uzytku wyposazenie WRAN IEEE 802.22 (Wireless Regional Area Network).
Oprocz ustug znanych z Internetu w Hamnecie wystepuja ustugi typowo krotkofalarskie jak potaczenia
miedzy przemiennikami fonicznymi (zwtaszcza systemow cyfrowych D-STAR, DMR itd.), dostgp do
telewizji amatorskiej (ATV i D-ATV), dostgp do Echolinku, potaczenia z siecia APRS i packet-radio,
zastepowanie dotychczasowych taczy packet-radio, dostgp do sieci Winlinku, do odbiornikow progra-
mowalnych (SDR), zdalna obstuga radiostacji i innych urzadzen krotkofalarskich itp. Zasadniczo
w sieci Hamnetu mozna uruchamia¢ dowolne ustugi i systemy oparte o transmisje¢ IP, oczywiscie
W zakresie zwigzanym z krotkofalarstwem.
Sie¢ zapewnia wigksza przepustowos¢ i niezawodnos$¢ anizeli dawniejsza sie¢ packet-radio (AX.25),
pracuje niezaleznie od profesjonalnego Internetu (i przynajmniej czgsciowo korzysta z niezaleznego
zasilania awaryjnego) i moze przyczynic si¢ do zwigkszenia atrakcyjnosci krotkofalarstwa w ogdlnoscei,
a zwlaszcza w oczach mlodziezy. Dalsza korzyscig jest mozliwos¢ rozszerzania wiedzy technicznej
przez krotkofalowcow, zwlaszcza wiedzy dotyczacej sieci komputerowych, jej elementow i dziatania.
Przepustowo$ci na faczach Hamnetu lezg w granicach od 10 Mb/s do kilkuset Mb na sekund¢ co
umozliwia szybka wymiang duzych ilosci danych. Wybor tras (trasowanie) jest dokonywany dynamicz-
nie jak w sieci Internetu.
Sie¢ Hamnetu mozna podzieli¢ na trzy warstwy: warstwe sieci szkieletowej — taczy migdzy weztami,
warstwe ustug — $wiadczonych przez wezty, np. serwer HTTP, wezet Echolinku — i wejscia dla uzyt-
kownikow (rys.1.2.1) — warstwe uzytkownika. W wyborze tras stosowany jest protokot BGP.
Pod wzgledem funkcjonalnym zastosowania Hamnetu mozna podzieli¢ na dwie grupy:
1. Wykorzystanie jako infrastruktury dla stacji automatycznych:
e Polaczenia oparte 0 protokot IP,
e Podstawa nowoczesnej radiowej sieci transmisji danych,
e APRS, Echolink, D-STAR, DMR, sie¢ przywotawcza (np. DAPNET), serwery HTTP, serwery
transmisji danych (FTP), serwery NTP, bazy danych map, wyszukiwarki itp.
2. Wykorzystanie jako platformy do tgcznosci osobistych:
e Transmisja gtosu (VoIP): np. Skype, telefonia SIP, Mumble, kéteczka konferencyjne
e Transmisja obrazu: telewizja amatorska analogowa (ATV) i cyfrowa (D-ATV), wejscia i wyjs-
cia, konferencje wizyjne,
e Witryny HTTP: prezentacje projektoéw, prezentacje autoréw, konstruktoréw itp.,
e Rozprowadzanie biuletyndw (komunikatéw) krétkofalarskich,
e Prywatne witryny, utatwienia w prezentacji informacji dzigki dostepowi przez przegladarke
internetowa,
e Prezentacje wilasnych konstrukcji, systemow tgcznosci opartych na protokole IP itd.,
e Udostepnianie odbiornikéw z cyfrowa obrobka sygnatow (SDR), skrzynek DX-Cluster itp.

Duzg pomocg W uruchamianiu weztow indywidualnych jest zestaw programéw HamserverPi dostepny
w postaci odwzorowania pamigci dla Maliny. Zawiera on takze system operacyjny i dodatkowe pliki
(skrypty) sterujace utatwiajace korzystanie ze wszystkich funkcji.

Do wyboru tras w Hamnecie uzywany jest protokot BGP (ang. Border Gateway Protocol). Odpowiada
on trzeciej warstwie modelu OSI (ISO) i opiera si¢ na protokole IP. Na jego potrzeby sie¢ jest podzielo-
na na logicznie niezalezne segmenty zwane systemami autonomicznymi (AS). Kazdy z tych autono-
micznych systemow otrzymuje 16-bitowy numer (prywatny adres; ASN) z obejmujgcego 1023 elemen-
ty zakresu 64512 — 65534, przy czym poszczegdlnym krajom przypisane sg wezsze podzakresy (dla
Polski — 64800 — 64839). Stopniowo do uzytku wchodza numery (adresy) 32-bitowe (10-pozycyjne)
Z obejmujacego 94967295 elementow zakresu 4200000000 — 4294967294, dla Polski jest to podzakres
4226000000 — 4226199999 — patrz RFC6996. Pierwsze dwie cyfry (42) oznaczajg zakres przeznaczony
do uzytku prywatnego, nastgpne trzy oznaczaja kod kraju zgodnie z norma przyjeta w sieciach telefonii
komorkowej, DMR itd. (MCC wg. E.212, patrz dokument X.121 ITU), a pozostate cyfry moga by¢
dowolnie zagospodarowane w kazdym kraju. Kodem MCC dla Polski jest 260, dla Austrii 232, a dla
Niemiec 262 i 263.
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Wewnatrz regiondw stosowany jest wariant iBGP, a pomiedzy regionami — eBGP. Adresy te sa
potrzebne w taczach miedzyweztowych i muszg by¢ podane w konfiguracji weztow. Protok6towi BGP
jest poswiecony tom 22 ,,Biblioteki polskiego krétkofalowca™.

W weztach Hamnetowych majacych polaczenie z internetem mozliwe jest udostepnienie wejs¢ przez
tunel VPN po uruchomieniu na nich serwera VPN (protokot PPTP). Pozwala to na korzystanie z nich
przez uzytkownikdw nie mogacych korzysta¢ z drogi radiowej. Lacze internetowe musi zapewnia
wystarczajaca przepustowosc.

automatyczne ;—I {} wezel dostepowy
- przydzielanie z automatycznym
w ) )> przydzielaniem
y 00 4 adresow (DHCP) adresow (DHCP)
przez punkt
dostepowy Hamnetu !

Rys. 1.2.2. Najprostsza konfiguracja wyposazenia dla stacji indywidualnej (Zrodto:
http://routerboard.com)

automatyczne przydzielanie
- adresow (DHCP) przez :

modem internetowy e {}
modem ‘
internetowy

44.0.0.0/8

adresy statyczne

trasa domyslna . -
§ = konfiguracja modemu

~s + DNS

23,

Rys. 1.2.3. Zasada konfiguracji sieci domowej dla integracji Hamnetu z Internetem (zrodto:
http://routerboard.com)

Na rys. 1.2.2. serwer DHCP punktu dostgpowego Hamnetu przydziela adres IP komputerowi w sieci
LAN uzytkownika (np. z serii 192.168.x.x), a od strony Hamnetu otrzymuje adres z sieci 44.X.X.X.

Na rys. 1.2.3 polecenie route add 44.0.0.0/8 definiuje trase potaczenia z Hamnetem, pozostate trasy
prowadza domyslnie do Internetu. Komputery sieci domowej uzytkownika moga by¢ potaczone radio-
wo przez WiFi lub kablowo z modemem internetowym (punktem dostepowym). Do niego podtgczony
jest punkt dostepowy do Hamnetu i wyjscie internetowe, a takze w miare potrzeby lokalny serwer na
,,Malinie” (HamServer, serwer SIP, serwer RMS Winlinku itp.).

1.3. Sieci WiFi

Sieci bezprzewodowe WLAN (ang. Wireless Local Area Network; Wireless LAN, W-LAN, WLAN) sa
sieciami radiowymi opartymi na normach z rodziny IEEE 802.11. Odpowiadajg one warstwom 1 i 2
modelu ISO. Wystepuja w nich rozmaite rodzaje modulacji.

Infrastruktura sieci jest zblizona do infrastruktury sieci telefonii komorkowej i zawiera stacje bazowe
(punkty dostepowe; ang. Access Point) koordynujace prace pozostatych uczestnikow korzystajgcych
z tej samej czestotliwosci (klientow).

Stacja bazowa nadaje w ustalonych odstepach (przewaznie 10 razy na sekundg) czasu krotkie pakiety —
pakiety radiolatarni (ang. beacons) odbierane przez wszystkie znajdujace si¢ w jej zasiegu stacje. Pakie-
ty te zawieraja nazwe sieci (,,Service Set ldentifier, SSID) oraz informujg o stosowanych normach
transmisji i zabezpieczeniach dostepu.

W Hamnecie i w jego sieci szkieletowej jako nazwy (SSID) stosowane sa znaki wywotawcze w z gory
ustalonym formacie.

08.11.2021 21



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

Lacza sieci szkieletowej Hamnetu pracuja obecnie najcze$ciej w pasmie 6 cm lub w wyzszych. Stoso-
wane s3 szeroko$ci kanatow 5, 10 lub 20 MHz, a przepustowosci brutto (szybkosci transmisji) docho-
dza do 54 Mbit/s. Przepustowosci netto zaleza od chwilowych rzeczywistych potrzeb i uzywanych
protok6tow. Roznice migdzy przepustowoscig brutto i netto zalezg od ilosci danych stosowanych stuz-
bowo przez protokot.

Obecnie w Europie w zakresie WiFi 2,4 GHz uzywanych jest 13 kanatow 0 szerokosciach 20 MHz
i czestotliwosciach srodkowych rozmieszczonych co 5 MHz pomiedzy 2412 i 2472 MHz. Jak z tego
wynika wigkszo$¢ z nich zachodzi na siebie, a jedynymi rozdzielnymi kanatami o szeroko$ciach 20/22
MHz sa kanaty 1 (2399,5 — 2424,5 MHz, $rodek 2412 MHz), kanat 6 (2424,5 — 2449,5 MHz, $rodek
2437 MHz) i 11 (2449,5 — 2474,5 MHz, $rodek 2462 MHz) lub przy wigkszych odstepach miedzy nimi
nr 1, 7 i 13. Przy szerokosci kanatu 40 MHz rozdzielne pozostawaty by jedynie kanaty 3 i 11. Wybor
kanatow roztgcznych przy szerokosciach 5 MHz stosowanych w Hamnecie jest wickszy. Krotkofalow-
cy majg do dyspozycji w niektérych krajach dodatkowe kanaty oznaczane jako O (Srodek 2407 MHz), -
1 (2402 MHz) i -2 (2397 MHz). W pasmie 5 GHz kanaly WLAN 36 — 64 lezg w zakresie 5,15 — 5,35
GHz, a wigc poza pasmem amatorskim. Z kanatdw 100 — 140 znajdujacych si¢ pomigdzy 5,5 — 5,7 GHz
cze$¢ pokrywa si¢ z amatorskim pasmem 6 cm. Dodatkowo do dyspozycji krotkofalowcow sg kanaty
W pasmie 9 cm. Zmniejszenie szeroko$ci kanatow w stosunku do zastosowan powszechnie uzywanych
uniemozliwia albo przynajmniej bardzo znacznie utrudnia dostep do Hamnetu niekrétkofalowcom.
Stosowany w nowszych modelach punktéw dostepowych technika MIMO (ang. Multiple Input Multiple
Output) pozwala dzigki zastosowaniu kilku anten nadawczych i odbiorczych w tym samym kanale na
zwigkszenie przepustowosci i zmniejszenie wptywu odbi¢ fali (pod warunkiem dostatecznego odsprze-
zenia anten).

Tabela 1.3.1
Najczesciej stosowane kanaty Hamnetu w Europie i ich szerokosci
Czestotliwosé¢ srodkowa [MHz] Szerokos$¢ kanalu [MHz]
2362 5
2395 5
2397 5/10
2404 5
2407 5
2412 5
2417 5
2422 5/10
2427 5
2432 5
2437 5
2442 5
2447 5
2472 5
3415 10
3425 10
3435 10
3445 10
3455 10
5675 10
5680 5
5685 10
5690 10
5695 10
5700 10
5705 10
5715 10
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7525 5

5730 10
5735 20
5745 5/10/20
5750 10
5770 5

5775 5/10
5785 5/10/20
5795 10
5805 10
5815 10
5820 5

5825 5/10
5830 5
Uwagi:

1) oprocz kanatow lezacych w pasmach krétkofalarskich mozliwa jest rowniez praca w pozostatych
zakresach WiFi, ale pod warunkiem przestrzegania ostrzejszych ograniczen mocy. Nie uzywane sa
wowczas znaki wywotawcze i dozwolone jest szyfrowanie transmisji, ale jest to rozwigzanie lezace na
pograniczu krotktofalarstwa.

1.3.1. Normy IEEE 802.11

Transmisje krétkofalarskie w pasmach WiFi muszg by¢ og6lnie dostepne i nie szyfrowane. W przypad-
ku stosowania kluczy WEP/WPA musza one by¢ publicznie znane. Zasadniczo nie sa wiec one zabez-
pieczone przed piratami komputerowymi w takim stopniu jak tagcznosci w prywatnych i profesjonal-
nych sieciach komputerowych. W Iagcznosciach hamnetowych stosowany jest przewaznie Standard
IEEE 802.11n, a w sieci AREDN (BBHN — ang. Broadband Hamnet) — IEEE 802.11g. W dostepie na
nizszych pasmach do uzytku wchodzi IEEE 802.22.

1.3.1.1. Norma IEEE 802.11b

Jest historycznie pierwsza normg opracowang dla potrzeb sieci uzytkownikow indywidualnych.
Przewidziane w niej sa szybko$ci transmisji do 11 Mbit/s, w tym jako typowe wystepujg 5,5 Mbit/s, 2
Mbit/s i 1 Mbit/s. Do dyspozycji przewidziano 8 zachodzacych na siebie kanatéw w pasmie 2,4 GHz.
Do rozpraszania widma stosowana jest metoda bezposredniego szybkiego kluczowania fazy sygnatu
w.cz. (ang. DSSS).

1.3.1.2. Norma IEEE 802.11g

W pasmie 2,4 GHz uzywanych jest 8 szybkosci transmisji: 6, 9, 12, 18, 24, 36, 48 i 54 Mbit/s. Modele
niektorych producentéw oferujg takze szybkos¢ 108 Mbit/s ale tylko miedzy sobg. W zaleznosci od
jakosci potaczenia (stopy bledéw) wybierana jest automatycznie mniejsza lub wieksza szybkos¢ trans-
misji. Standardowo stosowana modulacja jest OFDM zamiast kluczowania fazy jak w normie 802.11b.
Norma stosowana jest w pasmach 2,4 i 5 GHz.

W trybie kompatybilnosci z norma IEEE 802.11b dostgpne sa 4 szybkosci transmisji: 11; 5,5; 21 1
Mbit/s, z tym ze niektorzy producenci umozliwiajg tez korzystanie z szybkosci 22 i 44 MBit/s. W tym
trybie stosowane jest rozpraszanie widma z kluczowaniem fazy (DSSS).

1.3.1.3. Norma IEEE 802.11a
Standardowo stosowane sg — dobierane automatycznie — szybkos$ci transmisji 6, 9, 12, 18, 24, 36, 48

i 54 Mbit/s, a praca odbywa sie¢ w pasmie 6 cm (w 12 nie zachodzgcych na siebie kanatach). Niektérzy
producenci oferuja takze szybkos¢ 108 Mbit/s.
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W zaleznos$ci od jakosci potaczenia (stopy btedow) wybierana jest automatycznie mniejsza lub wicksza
szybkos¢ transmisji.

Dla szybkosci 6 i 9 Mbit/s stosowana jest modulacja BPSK, dla 12 i 18 Mbit/s — QPSK, dla 24 i 36
Mbit/s — 16-QAM i dla 48 i 54 Mbit/s — 64-QAM.

1.3.1.4. Norma IEEE 802.11ac

Norma stosowana jest w pasmie 5 GHz. Korzysta ona z tych samych rozwigzan antenowych MIMO co
w normie 802.11n, ale stosowane sg szersze kanaty. Przepustowo$¢ dochodzi do 1 Gbit/s. Stosowana
jest modulacja OFDM.

1.3.1.5. Norma IEEE 802.11n

Sieci pracuja w pasmach 2,4 i 5 GHz, teoretyczne szybko$ci transmisji netto dochodza do 240 Mbit/s,
a brutto — do 600 Mbit/s przy szerokosciach kanatow 20 lub 40 MHz. Stosowane sa ztozone systemy
kluczowania: OFDM jako modulacja podstawowa, a kazda z podnosnych jest dodatkowo zaleznie od
warunkéw transmisji kluczowana fazowo 2-PSK albo 4-PSK lub amplitudowo-fazowo 16-QAM albo
64-QAM. Stosowana jest technika antenowa wielokrotnych wejs¢ i wyjsé¢ (MIMO — ang. multiple input
multiple output). W pasmie 2,4 GHz uzywane sg te same zachodzace na siebie kanaty co i w normach
poprzednich.

1.3.1.6. Norma IEEE 802.22

Jest ona przeznaczona dla sieci regionalnych WRAN (ang. Wireless Regional Area Network). W zasto-
sowaniach profesjonalnych pozwala m.in. na wykorzystanie luk w pasmach telewizyjnych pomiedzy 54
a 862 MHz. Jedna z istotnych wiasciwosci jest mozliwo$¢ dynamicznego zarzadzania zasobami czestot-
liwosci (ang. cognitive radio). Sie¢ pracuje w topologii gwiazdzistej i jest ztozona z centralnej stacji
bazowej i indywidualnych stacji uzytkownikow. Stosowana jest modulacja OFDMA z przepustowos$cia
dochodzaca do 19 Mbit/s dla kanatéw o szerokosci 7 — 8 MHz.

Dodatkowo do normy IEEE 802.22 zostala opracowana norma IEEE 802.11laf z dynamicznym
zarzadzaniem zasobami czestotliwosci. W odroznieniu po poprzedniej jest ona przewidziana do pracy
na odlegtosciach 1 zamiast 100 km.
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1.4. Wyposazenie sprzetowe

W zaleznos$ci od pokrycia zasiegiem i nat¢zenia pola najblizszych przemiennikow hamnetowych mo-
zemy wyr6zni¢ dwie zasadnicze sytuacje. W sytuacji pierwszej, czyli stacji znajdujacych si¢ w zasiegu
czynnych stale stacji przemiennikowych uzytkownicy tacza si¢ bezposrednio ze stacjami przemienniko-
wymi korzystajac ze stosunkowo prostego wyposazenia punktow dostgpowych. Przyktadami takiego
szeroko uzywanego wyposazenia sa omowione dalej modele ,,Nanostation” i ,,Bullet”, a takze ,,Nano-
station Loco”, ,,Nanobeam”, ,,Powerbeam”, ,,NanoBridge”, ,,AirGrid” itd. firmy Ubiquiti — odpowied-
nio M2 lub M5 w zaleznosci od zakresu pracy, 2,4 GHz lub 5 GHz, albo ich nowsze wersje. W przewa-
zajacej czgsci sa one zintegrowane w anteng i zasilane kablem ethernetowym przez gniazdo PoE (ang.
Power on Ethernet). Wazne jest aby dysponowaty one mozliwoscig ograniczenia szerokosci pasma
transmisji. W zaleznosci od zakresu stosowane sg szerokosci pasma 5 lub 10 MHz, ale w zakresie 6 cm
takze 20 MHz. Urzadzenia firmy Ubiquiti sa tansze od przedstawionych w nastgpnym akapicie
produktow firmy ,,Mikrotik”, ale nie pozwalaja na korzystanie z protokoétu wyboru tras (trasowania)
BGP, mozna je wigc stosowac tylko w stacjach indywidualnych, a nie na taczach migedzy weztami. Ich
konfiguracji dokonuje si¢ w internetowej powierzchni obstugi. W gre wchodzi takze sprzet TP-Linku,
j.np. WR740, WR841 i inne. Te ostatnie pozwalaja na wgranie oprogramowania OpenWRT i dzieki
temu na pracg w sieci o topologii siatki (ang. mesh).

Nieco bardziej rozbudowane i o nieznacznie bardziej skomplikowanej konfiguracji modele RB411(AH)
lub RB433(AH) firmy ,,MikroTik” sg wprawdzie przewaznie stosowane w sieci szkieletowej ,,Hamne-
tu”, ale nic nie stoi na przeszkodzie, aby korzystali z nich takze uzytkownicy indywidualni. Pozwalaja
one na korzystanie z protolotu wyboru tras BGP. Z biegiem czasu do uzytku krétkofalarskiego wejda
takze iinne modele punktéw dostepowych — po ewentualnym opracowaniu dla nich pasujacego
oprogramowania. Podane w nastepnych rozdziatach przyktadowe konfiguracje sprzetu i oprogramowa-
nia moga si¢ wprawdzie r6zni¢ od niezbgdnych dla innych modeli wyposazenia i dla trochg inaczej
skonfigurowanego dostepu do roznych ustug, ale bez trudu mozna bedzie i tak zidentyfikowa¢ najwaz-
niejsze parametry i opierajac si¢ na ponizszych opisach i objasnieniach prawidtowo skonfigurowac
wyposazenie. Urzadzenia muszg by¢ skonfigurowane jako trasowniki (ang. router), a lokalna trasa jako
44.0.0.0/8 (route add -p 44.0.0.0 mask 255.0.0.0 gw 192.168.1.100, gdzie 192.168.1.100 jest przyktado-
wym lokalnym adresem IP urzadzenia od strony sieci kablowe;j).

Uzytkownikoéw nalezacych do tej grupy mozna nazwaé uzytkownikami bezposrednimi (ang. power
user). Adresy IP sg przewaznie przydzielane dynamicznie i automatycznie chociaz 0soby potrzebujace
adresow statycznych do roznych zastosowan i eksperymentdw nie powinny mie¢ z tym zadnych ktopo-
tow, w przeciwienstwie do Internetu publicznego.

W sytuacji drugiej uzytkownicy znajduja si¢ poza zasiegiem przemiennikéw sieci ,,Hamnetu” i musza
pomagac sobie tworzac lokalne sieci radiowe. Wyposazenie kazdej ze stacji uzytkownikOw stanowi jed-
nocze$nie pomocnicza stacj¢ przemiennikowg posredniczacag w przekazywaniu danych od uzytkownika
do sieci ,,Hamnetu” i odwrotnie (sie¢ ma topologie Siatki —ang. mesh — pelnej lub nie). Jest to w duzym
przyblizeniu sytuacja zblizona do wystepujacej w szczenigcych latach packet-radio kiedy to stacje
indywidualne byly wykorzystywane jako przemienniki cyfrowe poszerzajace w znacznym stopniu
zasiegi. Wybor tras czyli dynamiczne tgczenie si¢ stacji w sie¢ nastgpuje automatycznie. We wspomnia-
nych juz 6wczesnych sieciach packet radio trasy byty podawane recznie, 0 ile stacje sgsiednich kores-
pondentow nie byly wyposazone w oprogramowanie sieciowe ,,Netrom”, ,.Flexnet”, X1J lub odpo-
wiedniki. Ale to sa jedynie uwagi na marginesie. Do pracy w lokalnych sieciach radiowych konieczne
jest otrzymanie statego (statycznego) adresu IP. Sytuacja druga wystepuje obecnie znacznie rzadziej niz
pierwsza.

W stacjach uzytkownikow tworzacych lokalne sieci wykorzystuje si¢ bardziej rozbudowane i lekko
zmodyfikowane internetowe punkty dostgpowe. Powinny by¢ one wyposazone w procesor Broadcom
BCM2050 lub jego nowoczesniejszy odpowiednik. Do wyprobowanych modeli naleza ,,Linksys
WRT54GL”, ,,.Linksys WRT54GS (V1.1)” i ,, ASUS WL500gp (V 1.2)”. Spis wchodzacych w gre mo-
deli, na ktorych mozna zainstalowa¢ system OpenWRT mozna znalez¢é w Internecie pod adresem
http://openwrt.org/supported_devices.

Wyposazenie stacji uzytkownikoéw rézni si¢ w obu przypadkach na tyle, ze nie moze by¢ zastosowane
w drugiej z sytuaciji.
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kabel sieciowy

lokalne urzadzenia
/ C polaczone przez WLAN
POE | zasilanie ||| @

modem dostepowy //N
DSL (np. FritzBox) (i)

lacze DSL lokalne urzadzenia

polaczone kablowo

Rys. 1.4.1. Hamnet w domowej sieci: 1. Kabel sieciowy miedzy ,,Nanobridge M5” i modemem;
2. Zasilanie przez gniazdo POE; 3. Podtaczenie kabla do modemu (trasa tylko dla adresow 44.0.0.0/8);
4. Hamnet dostepny na wszytkich komputerach w domowej sieci; 5. zaréwno bezprzewodowo; 6. jak
i kablowo; modem DSL oddziela Hamnet od Internetu — trasa domyslna do tacza DSL

kabel LAN

Rys. 1.4.2. Ubiquiti Bullet2, Nano2 (2,4, GHz) wzglednie Bullet5, Nano5 (5 GHz), Mikrotik 411R,
Mikrotik SXT
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Na rysunku 1.4.1 przedstawiony jest przykiad integracji dostgpu do Hamnetu w sieci domowej. Jako
modem internetowy moze stuzy¢ ,,FritzBox” albo inny model. Sie¢ korzysta ze wspdlnej podsieci adre-
sowej np. 192.168.172.x. Adresy w niej moga by¢ przydzielane dynamicznie przez DHCP, ale
w uzasadnionych przypadkach operator moze przyznawac adresy state — statyczne. Maska sieci lokalnej
jest 255.255.255.0. Wszystkie zapytania o adresy IP Hamnetu (ampr) 44.0.0.0/8 sa kierowane do
hamnetowego punktu dostgpowego. Punkt dostgpowy (trasownik, ang. router) zintegrowany z anteng
jest zainstalowany na maszcie, aby zapewni¢ dobra widoczno$¢ anteny wezta sieci. Jest on zasilany
z ,,dotu” przez rozgateznik i gniazdo PoE (ang. Power on Ethernet). Nalezy zastosowac kabel etherne-
towy dobrej jakosci i o dobrym ekranowaniu. Zainstalowane na urzadzeniach Ubiquiti oprogramowanie
AirOS wymaga skonfigurowania przez internetowa powierzchnig obstugi (patrz rozdz. 3 i 4).

FRITZ!Box 7490

Statische IPv4-Route

IPv4-Netzwerk 44 . 0 . 0 . 0
Subnetzmaske 255 . 0 . 0 . 0
Gateway 192 . 168 . 178 . 2
IPv4-Route aktiv

Rys. 1.4.3. Kierowanie tagczno$ci hamnetowej przez antenowy punkt dostgpowy (,,Gateway”). W tym
przyktadzie zatozono, Ze jego adres IP w domowej sieci wynosi 192.168.178.2

W zwiazku ze sprzedaza przez krotkofalowcow amerykanskich, do ktorych naleza adresy sieci 44,
czesci z nich firmie Amazon i przeprowadzeniu koniecznej zmiany adreséw w sieciach amatorskich
sie¢ 44.0.0.0 bedzie reprezentowana przez dwa zakresy adreséw: 44.0.0.0/9 i 44.128.0.0/10.

Przed podjeciem decyzji 0 zakupie wyposazenia i uruchomieniu wtasnej indywidualnej stacji Hamneto-
wej warto doktadnie poinformowac si¢ o stanie sieci w najblizszej okolicy, zasiggu przemiennikow do-
stepowych do nigj, pasmie w Ktorym pracujg, dostgpnych juz ustugach i planach rozbudowy zaréwno
infrastruktury jak i dostepnych ustug. Do najwazniejszych spraw nalezy takze upewnienie si¢, ze na tra-
sie potaczenia z przemiennikiem dostgpowym do Hamnetu nie znajduja si¢ zadne przeszkody w rodzaju
wysokich budynkéw lub innych konstrukcji, wzgorz, wysokich drzew itp. zastaniajacych widok i unie-
mozliwiajach przez to tgcznos¢ mikrofalowa. Zaniedbania na tych polach moga spowodowaé, ze cala
inwestycja okaze si¢ chybiona — przynajmniej do czasu dalszej rozbudowy infrastruktury sieci, albo tez
nie da spodziewanej satysfakcji jezeli dostepne na razie ustugi nie beda spetniaty oczekiwan uzytkow-
nika. Oczywiscie w sieci amatorskiej duza role odgrywa mozliwos¢ eksperymentowania z nowymi roz-
wigzaniami i technologiami i nalezy wzia¢ pod uwagg i ten aspekt, mogacy zréwnowazy¢ w jakims$ tam
stopniu stabsze strony na pozostatych polach.

1.5. Programy

W sieci Hamnetu dostgpnych jest obecnie wiele ustug r6znego rodzaju j.np.:

e Wymiana biezacych komunikatéw i prowadzenie dialogéw (,,Instant Messaging”) — np. przy
uzyciu serwerow ,,Jabber” lub XMPP; jako klient moze stuzy¢ przedstawiony dalej ,,Pidgin”,

e Polgczenia glosowe (,,VOIP”) — przez ,,Skype” lub ,,Mumble”,

e Polaczenia cyfrowej ATV (H264) i archiwum wizyjne,

e Echolink (przez serwer ,,Proxy”) —,,Svxlink”, patrz tez: tom 19 ,,Biblioteki polskiego krotkofa-
lowca”,

e Polaczenia Packet-Radio, APRS — patrz tez: tom 7 ,,Biblioteki polskiego krdtkofalowca”),

e Intranet amatorski, czyli dostgp do stron www o tematyce krotkofalarskiej w protokole HTTP,
dostep do kamer internetowych i innych urzadzen, serwery plikow,

e Dostep do skrzynek elektronicznych ,,DX Cluster”,
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e Udostepnienie cyfrowych taczy do potaczenia przemiennikow analogowych, D-Starowych,
DMR itp.,

e Dostep do sieci Winlinku — patrz tez: tomy 9 i 10 ,,Biblioteki polskiego krotkofalowca”,

e Korzystanie z ,,Ratflektorow” do wymiany danych w standardzie D-STAR przy uzyciu progra-
mu D-RATS i ich instalacja — patrz tez: tom 15 ,,Biblioteki polskiego krétkofalowca”,

e Dostep do szerokopasmowych odbiornikéw z cyfrowag obrobka sygnatow (ang. SDR) — patrz
tez tomy 36 i 40 serii;

e Zdalna obstuga radiostacji — prywatnych lub publicznych — przez sie¢; rozwigzania techniczne
sg zasadniczo identyczne jak dla stacji dostgpnych przez Internet (bez koniecznosci korzystania
z ustug dyndns itp.), patrz tez tomy 58 i 59 serii;

e Zdalne sterowanie réznymi urzadzeniami, w tym przemiennikami amatorskimi albo odczyt
danych telemetrycznych np. przy uzyciu ,,Maliny” czy innych mikrokomputeréw (patrz tez
tomy 24, 33, 58 i 59 ,,Biblioteki”),

e Transmisja danych telemetrycznych,

e | wiele innych.

Spis powyzszy nie oznacza, ze wszytkie z nich sa dostgpne wszedzie i w tym samym zakresie. Z bie-
giem czasu i w miare rozbudowy sieci pojawig sie z pewnoscig nowe funkcjonalno$ci dotad nie wyste-
pujace jeszcze w ,,Hamnecie”. Oczywiscie udostgpniane tresci i informacje sa zwigzane z krotko-
falarstwem, nie zawierajg reklamy i tresci niedopuszczalnych w tacznosciach krétkofalarskich.
Korzystanie z niektorych z nich wymaga zainstalowania i uruchomienia dodatkowych programéw
takich jak ,,Echolink”, ,,Paxon” i ,,Flexnet”, klient ,,Skypa” lub ,,Mumble”, ,,Pidgin”, SDR#, D-RATS,
»RMS Express”, Asterisk itp. Sprawom tym poswigconych jest kilka dalszych rozdziatow niniejszego
skryptu. Instalacja i uruchomienie niektorych z nich jest doktadniej omdéwione w podanej powyzej
literaturze.

Praktycznym rozwiazaniem jest, istniejagca rowniez w wersji bezptatnej, dystrybucja Linuksa ClearOS
(obecnie w wersji 7). Jest ona tatwa w instalacji, konfiguracji i w zarzadzaniu przy uzyciu graficznej
powierzchni obstugi. Zawiera ona szeroki wybor programow i ustug przydatnych w Hamnecie: serwer
HTTP/HTTPS, FTP (jako klienta FTP mozna uzy¢ FileZzilli), pocztowy SMTP i POP3 z programem
antywirusowym, serwery DHCP, DNS, VPN, NTP, LDAP, serwer bazy danych i inne. Protok6t LDAP
(ang. Lightweight Directory Access Protocol) stuzy do dost¢pu i zarzadzania katalogami (folderami)
rozproszonymi w sieci. Mozliwa jest tez synchronizacja wiasnych zbiorow danych z Dropboxem.
Wigcej szczegotow na jego temat mozna znalez¢é w Internecie w witrynie ClearOS www.clearos.com.

Uzytkownicy pragnacy uruchomié wlasne serwery $wiadczace dowolne ustugi w sieci ,,Hamnetu” sa
w znacznie korzystniejszej sytuacji anizeli w przypadku publicznego Internetu. Uzyskanie statego adre-
su IP niezbg¢dnego dla powszechnej dostgpnosci serwera wymaga jedynie skontaktowania si¢ z (lokal-
nymi) administratorami sieci. Niepotrzebne jest korzystanie z ustug przeadresowujacych w rodzaju
dyndns, no-ip itp., niezbednych w tej samej sytuacji w Internecie. Adresy w sieci ,,Hamnetu” (adresy
z serii 44) przydzielaja, oczywiscie bezptatnie, w ramach serii przyznanych poszczegéinym krajom,
krajowi lub okrggowi koordynatorzy adreséw. Dostep do ,,Hamnetu” jako sieci krotkofalarskiej jest
oczywiscie rowniez bezplatny. Wigkszos¢ stosowanego przez krotkofalowcdéw oprogramowania jest
takze dostepna bezptatnie.

Przyktad rozwigzania serwera z odbiornikiem DVB-T wyposazonym w procesor RTL2832 na ,,Mali-
nie” przedstawiono w tomie 24. Odbiornik DVB-T jest podigczony do ztgcza USB ,,Maliny”. Klienci
pragnacy skorzysta¢ z odbiornika powinni w programie SDR# jako typ odbiornika wybra¢ z rozwijanej
listy ,RTL-SDR / TCP” i poda¢ adres serwera.

Sie¢ Hamnetu moze by¢ tez wykorzystywana w tagczno$ciach kryzysowych. Dzieki niezalezno$ci od
Internetu i zasilaniu awaryjnemu przynajmniej cze$ci weztdéw moze ona stanowi¢ dobre uzupelnienie
mozliwosci krotkofalarstwa na tym polu. Jedna z takich mozliwosci jest potaczenie z siecig Winlinku.
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2. Instalacja i konfiguracja Ubiquiti Bullet M2 — M5
2.1. Informacje ogolne

Punkt dostepowy — wezet — Ubiquiti Bullet M2/M5 nie zawiera wiasnej anteny, a jedynie gniazdo typu
N do jej podiaczenia. Utatwia to korzystanie z dowolnych anten fabrycznych lub wtasnej konstrukeji
i dostosowanie catkowitej konstrukcji do warunkow panujacych w danej okolicy. Najkorzystniej jest
aby antena byta wyposazona we wtyk typu N ale mozna tez zastosowac¢ odpowiednie przejsciowki.
Przy tak wysokich czgstotliwosciach nalezy jednak w miar¢ mozliwo$ci unikac¢ ich stosowania, ponie-
waz s3 one zrodlem zauwazalnych strat sygnahu.
] | Jezeli ze wzgledow mechanicznych konieczne jest
podtaczenie ,,Bulleta” do anteny za pomocg kabla

F o powinien on by¢ jak najkrotszy.
r ‘ ‘ Szczeg6lnie praktyczne w zastosowaniach Krot-
kofalarskich sa anteny planarne, sektorowe lub

‘ paraboliczne o konstrukcji siatkoweyj.
Polaryzacj¢ fali dobiera si¢ przez odpowiednie
zamontowanie anteny.

Nadawanie bez podlaczenia anteny lub sztuczne-
go obcigzenia moze spowodowaé uszkodzenie

e

I\ l\

|lj |H nadajnika ,,Bulletu”.

i il

+J +J

o in

a a

Rys. 2.1.1. Bullet M2 i M5
Tabela 2.1.1.
Przeglad modeli
Parametr Bullet M2 | Bullet M5

Procesor Atheros MIPS 24KC, 400 MHz
Pamig¢ 32 MB pamieci roboczej SDRAM, 8 MB pamieci programu
Ztacze sieciowe 1 x Ethernet 10/100 BASE-TX, RJ-45
Gniazdo w.cz. antenowe Typu N
Wymiary 15,2 x3,7%x3,1cm
Waga 0,18 kg
Napiecie zasilania <24V
Pobo6r mocy 7TW 6 W
Zakres czgstotliwosci 2412-2462 MHz 5170-5825 MHz
Moc wyjsciowa 28 dBm (Bullet 2HP — 29 dBm) | 25 dBm

Sposob potaczenia Ubiquiti M2/M5 z zasilaczem i komputerem jest podobny do pokazanego na rys.
3.1.3. Kabel sieciowy pomigdzy ,,Bulletem” a zasilaczem moze mie¢ dowolna nawet znaczng dlugosé
(do 30 i wigcej metréw) i powinien by¢ podtgczony do gniazda zasilacza (lub sumatora napiecia zasila-
nia z sygnatem Ethernetu) podpisanego POE. Powinien by¢ to kabel 8-zytowy ekranowany. Ze wzgledu
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na koniecznos¢ przeprowadzenia kabla przez uszczelke wtyk RJ-45 z tej strony kabla nie powinien
mie¢ obudowy. Drugi kabel ethernetowy prowadzi z gniazda LAN zasilacza (lub sumatora) do kom-
putera.

2.2. Konfiguracja do celéw ,,Hamnetu”

Przed rozpoczgciem konfiguracji i uruchamiania stacji nalezy poinformowac si¢ o cze¢stotliwosci pracy
przemiennika dostgpowego do ‘Hamnetu”, stosowanej przezen szerokosci sygnatu, polaryzacji fali
i W miar¢ mozliwos$ci ustawi¢ w przyblizeniu anten¢ w jego kierunku. W doktadnym ukierunkowaniu
anteny pomocny bedzie wskaznik sity sygnatu.

W celu skonfigurowania punktu dostgpowego nalezy wywotaé przegladarke internetowa i w jej polu
adresowym poda¢ adres https://192.168.1.20. Po nawigzaniu przez komputer potaczenia na jego ekra-
nie pojawia si¢ okno meldunkowe, w kérym nalezy poda¢ ubnt jako nazwg uzytkownika i jako hasto
dostepu.

Po zameldowaniu si¢ na ekranie wy$wietlane jest okno konfiguracyjne zawierajace 7 zaktadek. System
operacyjny ,,Bulleta” airOS pozwala na obszerng, intuicyjng konfiguracj¢, a co najwazniejsze z krotko-
falarskiego punktu widzenia takze na ograniczenie szeroko$ci pasma sygnatu do warto$ci ustalonych
w przepisach o stuzbie amatorskiej wzglednie wybranych dla zwigkszenia zasiggu. Konfiguracja dla
sieci WLAN powszechnego uzytku oméwiona jest szczegotowo w dokumentacji sprzetu, dlatego tez
W niniejszym opracowaniu ograniczymy si¢ jedynie do konfiguracji dla pracy w amatorskiej sieci
Hamnetu.

W zaleznos$ci od dotychczasowych ustawien dostgpu do sieci WLAN w komputerze przed potaczeniem
si¢ przez przegladarke internetowg moze by¢ konieczne ustawienie adresu z podsieci 192.168.1.x tak
aby mozliwe byto potaczenie si¢ z podanym powyzej adresem 192.168.1.20.

Nalezy dokona¢ tego w ustawieniach potaczenia LAN w czesci dotyczacej sieci w ,,Panelu sterowania”.

- Eigenschaften von LAN-Verbindung @E|

Aligemein | Enweitert

Yerbindung herstellen Lber:

B IntellR] 8256 7L0-3 Gigahbit Metwork

Diege Werbindung wenwendet folgende Elemente:

% Clierit fiir Microzoft-Netzwerke

.@ D atei- und Druckerfreigabe fur Microsoft-Metzwerke
.@ (o5 -Paketplaner

g3 | ntemetprotokall [TCPAR)

[ Inztallizren Eigenzchaften

Beschreibung

TCPAP, daz Standardprotokoll fur Wik -Hetzwerke, das den
D atenaustauzch Uber verschiedene, miteinander verbundene
Metzwerke ermadlicht.

] Symbal bei Verbindung im Infobereich anzeigen

Benachrchtigen, wenn diese Werbindung eingeschrankte oder
keine Konnekbivitat besitzt

ok || Abbrechen

Rys. 2.2.1. Wiasciwosci potaczenia LAN
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Po podwojnym nacisnieciu W spisie punktu ,,Protokot internetowy (TCP/IP)” lub naci$nigciu przycisku
wlasciwos$ci po prawej stronie ponizej otwierane jest okno przedstawione na rys. 2.2.2.

Eigenschaften von Internetprotokoll (TCP/IP) E]@]

Allgemein

|P-Einztellungen konnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, \Wenden Sie sich andemitalls an
den Metzwerk adminiztrator, um die geeigneten IP-Einstellungen zu
beziehen.

{3 |P-Adresse autamatizch beziehen
(%) Folgende IP-Adresse verwenden:

|P-Adresse: 192 168 . 1 . BO
Subnetzmaske: 28R 2R AR 0

Standardgateway:

() Folgende DMS-Serveradressen venwenden;
Bevorzugter DMS-Server:

Alternativer DMNS-Server:

| ok || Abbrechen |

Rys. 2.2.2. Adres w sieci i jej maska

W oknie tym nalezy wprowadzi¢ adres IP uzywany przez komputer i maske podsieci — jest to dowolny
adres w podsieci 192.168.1.x, rozny oczywiscie od uzywanego przez ,,Bulleta”.

Po uzyskaniu potaczenia na ekranie komputera widoczne jest okno konfiguracyjne sprzetu (rys. 2.2.3)
zawierajace 7 zaktadek. Rozpoczynamy od zaktadki ,,System”. W zakladce tej nalezy wprowadzi¢
przede wszystkim wiasny znak wywotawczy w polu ,,Device name” (,,Nazwa urzadzenia”). Po jego
wpisaniu nalezy zmiang potwierdzi¢ za pomoca przycisku ,,Change” (,,Zmien”). Po jego nacisnigciu
u gory okna wyswietlana jest niebieska linia (rys. 2.2.4) z przyciskami ,,Test” (,,Sprawdz”), ,,Apply”
(,,Zastosuj”) i ,,Discard” (,,Zrezygnuj”). Wszystkie pozadane zmiany nalezy potwierdzi¢ za pomoca
przycisku ,,Apply” (,,Zastosuj’) po czym mozna przej$¢ do nastepnych. Po nacisnieciu przycisku ,,Za-
stosuj” nalezy odczeka¢ 5-8 sekund na zapisanie danych. Na ekranie nie jest w tym czasie niestety wy-
$wietlany pasek informujacy 0 przebiegu akcji.

llustracje w ponizszym przyktadzie pochodza z opr. [1] (patrz spis literatury) dotyczacego konfiguracji
modelu M5. Konfiguracja M2 przebiega zasadniczo w ten sam sposob.

Nalezy pamigta¢ aby po wprowadzeniu danych na kazdej z zaktadek (lub w ich sekcjach) potwierdzi¢
zmiany za pomoca znajdujacego si¢ na danej zaktadce gdyz w przeciwnym przypadku po przejSciu na
nastepng zmiany zostang stracone. Wszystkie dane, w tym hasto dostepu dla administratora mozna
zmieni¢ pozniej w dowolnym momencie. Dlatego tez zarowno tutaj jak i przy omawianiu nastepnych
zaktadek opisywane sg zmiany jedynie niezb¢dnych parametrow.
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SYSTEM Tools: » § Logout
Device Date Settings
Device Name: |DE1KBC | Timezone: | (GMT) Western Europe Ti V|
Interface Language: |Engli3h v| Enable Startup Date: |:|

Startup Date: | |

System Accounts

Administrator Username: |ubn’d '.,\

Enable Read-Only Account: [[]

Configuration Management

Backup Configuration:
UpluadCunﬁgurﬂtiun:| |[ Durchsuchen. .. ] Upload

Device Maintenance

Firmware Version: XM.v5.2
Build Number: 5132

Update... ][ Reboot... ][ Rezet to Defaults... ” Support Info

& Copyright 2006-2010 Ubiquiti Networks, Inc.

Rys. 2.2.3. Okno konfiguracyjne, zaktadka ,,System”

SYSTEM

Configuration contains changes. Apply these changes? [ Test H Apply ][ Discard ]

Rys. 2.2.4. Pasek wyboru zastosowania zmian lub rezygnacji z nich

Na nastgpnej zaktadce ,,Services” (,,Ustugi”’) —rys. 2.2.5 — wszystko pozostaje w stanie domyslnym.
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Ping Watchdog SNMP Agent
Enable Ping Watchdog: [ Enable SNMP Agent: []
IP Address To Ping: | SNMP Communtty: | |
Ping Interval: l:l seconds Contact: | |
Startup Delay: l:l seconds Location: | |
Failure Count To Reboot: I:I
Web Server S5H Server

Use Secure Cennection (HTTPS): |:|
Secure Server Port:

Server Port:

Session Timeout: minutes

i

Telnet Server

Enable SSH Server:

Server Port:

Enakble Pazsword Authentication:

Authorized Keys: | Edit...

NTP Client

Enable Telnet Server: []
Server Port: I:I

System Log

Enable NTP Client: []

NTP Server: |

Enable Log: []

Enable Remote Log:

Remote Log IP Address: |

Remote Log Port: l:l

& Copyright 2006-2010 Ubiquiti Metworks, Inc.

Rys. 2.2.5. Zakladka ,,Services” (,,Ustugi”)
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el b= 7 W9

AirMax Settings

Enable AirMax: []

Mo ACK Mode for PiP:

Advanced Wireless Settings

RTS Threshoid: [2345 | o
Fragmentation Threshold: I:I Off
Distance:; miles (24.5 km)

ACK Timeout: [ Auto Adjust

Aggregation: Enable
[32

|Frames |5UUUU Bytes

Multicast Data: [w] Allow Al

Enable Extra Reperting:
Enable DFS:

Enable Client lzolation:

O
O

Advanced Ethernet Settings

Enable Autonegotiation:
Link Speed, Mbp=s:

Enable Ful Duplex:

Signal LED Thresholds

LED1
-|=0

LEDZ2
e

LED3
s

LED4
-l |

Thresholds, dBm:

Traffic Shaping

Enable Traffic Shaping:

Rys. 2.2.6. Zaktadka ,,Advanced” (,,Zaawansowane”)

W zaktadce tej nalezy za pomocg suwaka nastawi¢ orientacyjng odlegto$¢ do przemiennika wejscio-
wego do sieci (w polu ,,Distance”).

Wartosci progow $wiecenia dla diod LED1-LED4 widocznego na obudowie wskaznika sity sygnatu
mozna pozostawi¢ bez zmian lub tez dostosowac je do rzeczywistej sytuacji — sity sygnatu przemien-
nika dostepowego.

Dla stabszych sygnatéw moga to by¢ progi 90, 88, 84 i 80 dBm. Przy nalezytym doborze progéw wska-
znik sity sygnatu moze by¢ istotng pomoca przy ustawianiu anteny.

W zaktadce ,,Network” (,,Sie¢”’) podawany jest adres IP urzadzenia w sieci lokalnej. Adres IP w sieci
WLAN czyli ,,Hamnetu” pobierany jest automatycznie z serwera DHCP. W uzasadnionych przypad-
kach mozliwe jest takze korzystanie ze statego (statycznego) adresu IP. W obu przypadkach sg to
adresy z krétkofalarskiej serii 44.X.x.X.

W przyktadzie z rys. 2.8 pozostawiono domyslny adres 192.168.1.20 (nalezacy do zakresu adresow
192.168.0.254 — 192.168.255.0 przeznaczonych dla sieci prywatnych, Intranetdw itp.) ale w wielu przy-
padkach wygodniejsze moze by¢ podanie tutaj innego adresu, np. w przypadku gdy punkt (wezet)
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dostgpowy (ang. router) korzysta z adresu w podsieci 10.x.X..x lub innej, a uzytkownik chce bez
wigkszych komplikacji korzysta¢ na tym komputerze z dostepow do Internetu i ,,Hamnetu”.

DU 1 WS

Logout

Network Role

Network Mode: | Router V|

Dizable Metwork: | Mone V|

WLAN Metwork Settings

WLAN IF Addrzzs: @ prce O erree O Static
DHGP Fallback IP: [152.168.1.20 |

DHCP Fallback NetMask: [255.255.255.0 |

Enable DMZ: []
Auto P Alissing:

Change MAC Address: [
LAN Network Settings
P Address: [152.185.1.20 | Auto P Alizsing:
Mstmask: [265.255.255.0 | IF Aliases:

Enable NAT:
Erzbiz NAT Protecel: [Flgie [erre [Ere [Erree
Enable DHCF Sarver [

Port Forwarding: []

Multicast Routing Settings

Enable Multicast Routing: []

Multicast Upstream:

Firewall Settings

Enable Firewsll: [7]

Static Routes

& Copynight 2006-2010 Ubiguiti Networks, Inc.
Rys. 2.2.7. Zaktadka sieci

Ostatnim krokiem jest konfiguracja tacza radiowego w zaktadce ,,Wireless” (,,L.acze radiowe™) — rys.
2.2.8. Podawane w niej sg czestotliwos¢ pracy, szerokos$¢ pasma sygnatu i szybko$¢ transmisji. Wazne
jest aby w polu nazwy sieci (,,SSID”) poda¢ naweg ,,HAMNET” pisang duzymi literami. Nieprawidlowo
podana nazwa nie tylko uniemozliwia nawigzanie potaczenia, ale takze i wyswietlanie sity sygnatlu
(utatwiajgce nakierowanie anteny). Standardowo uzywana jest wprawdzie nazwa ,,HAMNET” ale zda-
rzaja si¢ tez lokalnie troche rozne warianty nazwy.
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Znajdujacy si¢ obok po prawej stronie przycisk ,,Select” pozwala na przeszukanie pasma i nastgpnie
wybranie nazwy ze spisu odbieranych sieci.

W polach kodu kraju (,,Country code”) i szeroko$¢ pasma (,,Channel width”) mozna ustawi¢ jako wy-
bor test zgodnosci (punkt ,,Compliance test”) i przyjac¢ ustawienie dokonane przez program.

W przyktadzie ponizszym ustawiona zostata szeroko$¢ pasma 5 MHz i Pd. Afryka. Najczesciej stoso-
wang szerokos$Cig pasma jest 5 MHz, czes¢iowo 10 MHz, a w pasmie 6 cm takze 20 MHz. Szerokosé¢
pasma musi by¢ zgodna ze stosowang przez przemiennnik dostepowy ,,Hamnetu”.

W polu kanatu nalezy ustawi¢ czestotliwo$¢é przemiennika dostgpowego. Po zaznaczeniu pola ,,Ena-
bled” mozliwe jest wybranie i zaznaczenie w spisie wigcej niz jednej czgstotliwosci (jesli stacja znaj-
duje si¢ w zasiggu wigcej niz jednego przemiennika dostgpowego), a wlasciwa czegstotliwosé (najko-
rzystniejsza) zostanie wybrana automatycznie. W ponizszym przyktadzie sa to dwie czgstotliwosci
wiedenskie. W przypadku stabego odbioru najlepiej samemu wybra¢ najkorzystniejszs.

WIRELESS | METWORK

Basic Wireless Settings

Wireless Mode:[7] | Station W
55I0: |HAMNET Select. ..
Lock to AP MAC:
Country Code: | South Africa W

Max TX Rate, Mbps: [MCS 7 - 16.25 [ [#] Automatic

Wireless Security

& Copynght 2006- 2010 Ubiguiti Networks, Inc.
Rys. 2.2.8. Zaktadka tacza radiowego

Po potwierdzeniu zmian za pomocg przyciskow ,,Change” (,,Zmien”) i ,,Apply” (,,Zastosuj”) zaktadka
glowna (,,Main”’) moze wyglada¢ podobnie do pokazanej na rys. 2.2.9.

Korygujac ustawienie anteny mozna ewentualnie uzyska¢ poprawe sity sygnatu — wyswietlanej w tej
wlasnie zaktadce.

Dla sprawdzenia jako$ci potgczenia mozna otworzy¢ wywotaé przegladarke internetowg i wywotaé
ktora$ ze stron internetowych dostgpnych w ,,Hamnecie”. Przed rozpoczgciem prob potaczen warto
upewnic si¢ jakie ustugi dostgpne sa w sieci ,,Hamnetu” i wykorzysta¢ do prob serwer http jesli jest on
dostepny albo jaki$ inny. Serwery http wystepuja stosunkowo czesto w sieciach ,,Hamnetu” a wiec
z duzym prawdopodobienstwem wiasnie w ten sposéb najtatwiej bedzie mozna sprawdzi¢ jako$¢ potg-
Czenia. Zalozeniem tworcow Sieci jest pokrycie jej zasiggiem mozliwie jak najwigkszej czesci teryto-
rium kraju ale w pierwszych fazach budowy i rozbudowy moga to by¢ niewielkie wysepki réznigce sie
wyposazeniem i dostgpnymi ustugami — przynajmniej do czasu rozbudowy szkieletowej sieci szybkich
taczy. Jak wiadomo nie od razu Krakéw zbudowano...

Adresy dostgpnych serwerow naleza do domeny ampr.org (w Austrii przyktadowo ampr.at), a w formie
liczbowej do przyznanej krotkofalowcom serii 44.x.x.x, w ktorej druga grupa oznacza przewaznie kraj.
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W przypadku korzystania na tym samym komputerze z dostepu do zaréwno do Internetu jak i do ,,Ham-
netu” nalezy na komputerze wpisac stalg trase dla adresoéw serii 44 — czyli 44.0.0.0/8 z podaniem maski
sieciowej 255.0.0.0 — prowadzacg przez bramke o adresie 192.168.1.20 (lub innym podanym w powyz-
szej konfiguracji). Niewpisanie podanej trasy spowoduje, ze adreséw z serii 44 komputer bedzie
poszukiwat w Internecie, gdzie ich oczywiscie nie znajdzie.

Do wpisania trasy na komputerze nalezy otworzy¢ okno wiersza polecen (rys. 2.11) i wpisa¢ do niego
polecenie

route add 44.0.0.0 mask 255.0.0.0 192.168.1.20 —p

gdzie zamiast 192.168.1.20 nalezy uzy¢ adresu podanego w konfiguracji ,,Bulleta”. Argument —p
oznacza trasg¢ stata uzywang takze po nastgpnych uruchomieniach komputera.

W przypadku istniejacej juz sieci domowej ztozonej z wielu innych urzadzen moze okaza¢ si¢ koniecz-
ne podanie innego adresu w konfiguracji ,,Bulleta”. Dla sieci domowych o adresach z serii 10.0.0.0/24
(10.0.0.0 — 10.255.255.255) wygodnie bedzie nadaé ,,Bulletowi” adres z tej serii np. 10.0.0.20 (nalezy
go oczywiscie uzy¢ w poleceniu route add zamiast podanego tam przyktadowego). Trzecim zakresem
adresow przeznaczonym dla prywatnych sieci domowych, Intranetu itd. jest seria 172.16.X.x
(172.16.0.0 — 172.31.0.0). Wrowadzong w ten sposob trase mozna usung¢ za pomocg polecenia route
delete lub skorygowa¢ w miare potrzeby za pomocg polecenia route change.

Po zmianie adresu ,,Bulleta” w konfiguracji i potwierdzeniu za pomoca przyciskow ,,Change”
(,,Zmien”) i ,,Apply” (,,Zastosuj”’) nalezy rowniez na komputerze powroci¢ do adresu z tej serii przed
kontynuowaniem dalszej konfiguracji.

Db 1 M5

MAIN
Status
Device Mame: OETXVC-NORD AP MAC: 00:15:6D:F5:E5:T3
MNetwork Mode: Router Signal Strength: -53 dBm
Wireless Mode:  Station Moise Floor: -39 dBm
S5ID: HAMNET Transmit CCQ: 100 %
Security:  none TH/RX Rate: 16.3 Mbps / 16.3 Mbps
Version: wEB.2 BirMs -
Uptime: 18 days 02:01:04
Date:  2010-08-06 15:52
Channel'Fraguency 43 45 MHz
Channel Width: & MHz
ACH/Distance: 121/ 2.4 miles (5.4 km)
TX/RX Chains:  1X1
WLAN MAC:  00:1
LAM MAC 5
LAN:  Flugged
Maonitor
Throughput | AP Information | ARP Table | Routes | Port Forward | DHCP Leases | Log
LAM WLAN
iz | [ RX: 4.45kbps O Il RX: Obps
o | T ks T T 157hes
150 | i
3 |I Illn'
1
B I|
!
'\.I"I
"‘-
KD b
- 2010 Ubiquiti Networks, Inc.
Zaktadka gtowna
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C:sWindowssSysten32>route add 44.8.8.8 mask 255.8.8.8 18.8.8_280 —p_

Rys. 2.2.10. Dodanie w komputerze statej trasy prowadzacej do sieci 44.X.X.X

Rys. 2.2.11. Przyktad konstrukcji anteny planarnej PA-5000-23 o zysku 23 dBi na pasmo 5,1 — 5,825
GHz (dla standardéw 802.11a/n). Antena ma polaryzacj¢ liniowa, szeroko$¢ wigzki w obu ptaszczyz-
nach 16°, wymiary 322 x 322 x 12 mm i wazy ok. 1360 g. Dopuszczalna moc doprowadzona do jej
zaciskow (gniazda N) wynosi 10 W. Zysk przystepnych anten planarnych na pasmo 2,4 GHz jest
przewaznie troche nizszy i wynosi ok. 20 dBi. Anteny planarne stanowia praktyczna alternatywe dla
rozpowszechnionych anten parabolicznych
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3. Instalacja i konfiguracja Ubiquiti Nanostation
3.1. Informacje og6lne

Punkt dostepowy ,,Nanostation” firmy Ubiquiti zawiera wbudowang anteng dzigki czemu stanowi zwar-
ta catos¢ dajaca si¢ wygodnie umiesci¢ na maszcie antenowym. W komplecie z ,,Nanostation” sprze-
dawany jest przewaznie takze zasilacz 24 V do zasilania przez kabel ethernetowy (PoE), kabel
sieciowy, wigzadta montazowe i krotka instrukcja.

Producent wymaga aby do potaczenia z komputerem uzywac 8-zytlowego ekranowanego kabla etherne-
towego i zapewni¢ nalezyte uziemienie. Dtugos¢ kabla pomigdzy ,,Nanostation”, a zasilaczem moze do-
chodzi¢ nawet do 30 i wigcej m.

,»Nanostation” ma wymiary 294 x 30 x 80 mm i wagg 0,4 (M2/M5) lub 0,5 kg (M3). Maksymalny po-
bor mocy wynosi 8 W (zasilacz 0,5 A — M2/5, 1 A — M3/365).

,»Nanostation Loco” ma natomiast wymiary 163 x 31 x 80 mm (M2/M5) i wage 0,18 kg. Maksymalny
pob6r mocy dla modeli M2 i M5 wynosi 5,5 W (zasilacz 0,5 A).

Wszystkie modele ,,Nanostation” oraz ,,Nanostation Loco” M2/M5 (w dalszym ciggu okres$lane skroto-
wo jako ,,Nanostation) sg wyposazone W procesor Atheros MIPS 24KC, 32 MB dynamicznej pamigci
RAM i 8 MB pamieci programu programowalnej i kasowanej elektrycznie.

przycisk

zerowania

pomocnicze
gniazdo glowne
Ethernetu gniazdo
‘ Ethernetu

Rys. 3.1.1. Widok ,,Nanostation”. W drugie gniazdo Ethernetu sa wyposazone jedynie modele
M2/M3/M5. Do zasilania przez kabel ethernetowy nalezy uzy¢ zasilacza 24 V. ,Nanostation Loco”
posiada tylko jedno gniazdo
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Tabela 3.1.1
Przeglad modeli serii ,,Nanostation”

Model Zakres Liczba gniazd | Moc wyjsciowa Zysk

czestotliwosci Ethernetu antenowy

Nanostation M2 2412 — 2462 MHz 2 28 dBm 11 dBi
Nanostation M3 3400 - 3700 MHz | 2 25 dBm 13,7 dBi
Nanostation M365 3650 — 3675 MHz 2 25 dBm 13,7 dBi
Nanostation M5 5170 — 5875 MHz 2 27 dBm 16 dBi
Nanostation Loco M9 902 — 928 MHz 1 28 dBm 8 dBi
Nanostation Loco M2 2412 — 2462 MHz 1 23 dBm 8 dBi
Nanostation Loco M5 5170 — 5875 MHz 1 23 dBm 13 dBi

Tabela 3.1.2

Sygnalizacja za pomocg diod $§wiecgcych

Zielona dioda sygnalizujaca wiaczenie zasilania

LAN1 Dioda $wieci stale na zielono po podiaczeniu gniazda gtownego do sieci
lokalnej, miga w trakcie wymiany danych
LAN2 Dioda $wieci stale na zielono po podtaczeniu gniazda pomocniczego do sieci

lokalnej, miga w trakcie wymiany danych

Wskaznik sity odbieranego sygnatu. Progi dla znajdujacych sie ponizej diod
mozna zmienia¢ w konfiguracji. Ponizej podane sg wartosci domyslne.

Czerwona dioda $wieci si¢ gdy sita Sygnatu przekracza poziom -94 dBm (lub
inny ustawiony w konfiguracji)

Pomaranczowa dioda $wieci si¢ gdy sita sygnatu przekracza poziom -80 dBm
(lub inny ustawiony w konfiguracji)

Pierwsza zielona dioda §wieci si¢ gdy sita sygnatu przekracza poziom -73
dBm (lub inny ustawiony w konfiguracji)

HEHE B

Druga zielona dioda swieci si¢ gdy sita odbieranego sygnatu przekracza -65
dBm (lub inny ustawiony w konfiguracji)

___-—

EEE N 0 B B

d) LANT LAN2

Rys. 3.1.2. Diody sygnalizacyjne na tylnej $ciance ,,Nanostation”
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NanoStationloco NanoStation
L o
domyslny adres IP
Nemmmmmmme e 192.168.1.20 3

polaczy¢ gniazdo L
ethernetowe Ubiquiti
z gniazdem podpisanym

POE na zasilaczu

podlaczyc¢ kabel
zasilajacy do sieci

podiaczy¢ LAN lub komputer
do gniazdka podpisanego LAN
na zasilaczu

adres 1P komputera
192.168.1.x

Rys. 3.1.3. Potaczenie ,,Nanostation” lub ,,Nanostation Loco” z zasilaczem i z komputerem
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3.2. Konfiguracja do celow ,,Hamnetu”

W celu skonfigurowania ,,Nanostation” nalezy wywota¢ przegladarke internetowa i w jej polu adreso-
wym podac adres https://192.168.1.20. Po nawigzaniu przez komputer potaczenia na jego ekranie
pojawia si¢ okno meldunkowe, w kdrym nalezy poda¢ ubnt jako nazwg uzytkownika i jako hasto
dostepu.

Po zameldowaniu si¢ na ekranie wyswietlane jest okno konfiguracyjne zawierajace 7 zaktadek. System
operacyjny ,,Nanostation” airOS pozwala na obszerna, intuicyjna konfiguracj¢, a co najwazniejsze
z krotkofalarskiego punktu widzenia takze na ograniczenie szerokosci pasma sygnatu do wartosci
ustalonych w przepisach o stuzbie amatorskiej. Konfiguracja dla sieci WLAN powszechnego uzytku
omowiona jest szczegdtowo w dokumentacji sprzetu, dlatego tez w niniejszym opracowaniu ograniczy-
my si¢ jedynie do konfiguracji dla pracy w amatorskiej sieci Hamnetu.

W zalezno$ci od dotychczasowych ustawien dostepu do sieci WLAN w komputerze przed potaczeniem
si¢ przez przegladarke internetowa moze by¢ konieczne ustawienie adresu z podsieci 192.168.1.x tak
aby mozliwe bylo potaczenie si¢ z podanym powyzej adresem 192.168.1.20.

Nalezy dokona¢ tego w ustawieniach potgczenia LAN w cze$ci dotyczacej sieci w ,,Panelu sterowania”
Windows.

- Eigenschaften von LAN-Verbindung @E|

Aligemein | Enweitert

Yerbindung herstellen Lber:

B IntellR] 8256 7L0-3 Gigahbit Metwork

Diege Werbindung wenwendet folgende Elemente:

% Clierit fiir Microzoft-Netzwerke

.@ D atei- und Druckerfreigabe fur Microsoft-Metzwerke
.@ (o5 -Paketplaner

t o | nternetprotokoll [TCFAIR]

[ Inztallizren Eigenzchaften

Beschreibung

TCPAP, daz Standardprotokoll fur Wik -Hetzwerke, das den
D atenaustauzch Lber verschiedene, miteinander verbundene
Metzwerke ermoglicht.

[ ] Symbal bei Yerbindung im Infobereich anzeigen

Benachrichtigen, wenn diese Werbindung eingeschrankte oder
keine Konnektivitat besitzt

0k || Abbrechen

Rys. 3.2.1. Wtasciwosci potaczenia LAN

Po podwdjnym naci$ni¢ciu punktu ,,Protokoét internetowy (TCP/IP)” lub naci$nigciu przycisku wihas-
ciwosci po prawej stronie ponizej otwierane jest okno przedstawione na rys. 3.2.2.
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Eigenschaften von Internetprotokoll (TCP/IP) @g|

Allgermein

|P-Einztellungen konnen automatizch zugewiesen werden, wenn daz
Metzwerk, diese Funkbion unterstitzt. “Wenden Sie sich andemfalls an
den Metzwerk administrator, um die geeigneten IP-Einstellungen zu
beziehen.

{7 IP-Adresse automatizch bezishen
{(#) Folgende IP-Adresse venwender:

|P-Adresse: 192 168 . 1 . &0
Subnetzmaske: 2eh 285 .55 0

Standardgateway:

(%) Folgende DMS-Serveradressen wenwenden;
Bevorzugter DMS-Server:

Alternativer DMS-Server

| ok || Abbrechen |

Rys. 3.2.2. Adres w sieci i jej maska

W oknie tym nalezy wprowadzi¢ adres IP uzywany przez komputer i maske podsieci — jest to dowolny
adres w podsieci 192.168.1.x, r6zny oczywiscie od uzywanego przez ,,Nanostation”.

Po uzyskaniu potaczenia na ekranie komputera widoczne jest okno konfiguracyjne sprzetu (rys. 3.2.3)
zawierajace 7 zakladek. Rozpoczynamy od zaktadki ,,System”. W zaktadce tej nalezy wprowadzi¢
przede wszystkim wtasny znak wywotawczy w polu ,,Device name” (,,Nazwa urzagdzenia”). Po jego
wpisaniu nalezy zmiang potwierdzi¢ za pomocg przycisku ,,Change” (,,Zmien”). Po jego nacisnigciu
u gory okna wyswietlana jest niebieska linia (rys. 2.2.4) z przyciskami ,,Test” (,,Sprawdz”), ,,Apply”
(,,Zastosuj”) i ,,Discard” (,,Zrezygnuj”). Wszystkie pozadane zmiany nalezy potwierdzi¢ za pomoca
przycisku ,,Apply” (,,Zastosuj’) po czym mozna przej$¢ do nastgpnych. Po nacisnieciu przycisku ,,Za-
stosuj” nalezy odczekaé¢ 5-8 sekund na zapisanie danych. Na ekranie nie jest w tym czasie niestety wy-
$wietlany pasek informujacy 0 przebiegu akcji.

llustracje w ponizszym przyktadzie pochodza z opr. [2] (patrz spis literatury) dotyczacego konfiguracji
modelu M5. Konfiguracja M2 przebiega zasadniczo w ten sam sposaéb.

Nalezy pamigta¢ aby po wprowadzeniu danych na kazdej z zaktadek (lub w ich sekcjach) potwierdzi¢
zmiany za pomoca znajdujacego si¢ na danej zaktadce gdyz w przeciwnym przypadku po przejsciu na
nastepna zmiany zostang stracone. Wszystkie dane, w tym hasto dostepu dla administratora mozna
zmieni¢ pozniej w dowolnym momencie. Dlatego tez zaréwno tutaj, jak i przy omawianiu nastepnych
zaktadek opisywane sg zmiany jedynie niezbgdnych parametrow.
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Nanoolation /v

SYSTEM

Device Date Settings

Device Name: OE1KBC Timezone: | (GMT+02:00) Eastern EurEl
Interface Language: | Englizh El Enable Startup Date:
Startup Date: 09/20/2010 S

System Accounts

Administrator Username: admin '.,\

Enable Read-Only Account: [7]

Configuration Management

Backup Cenfiguration:
Upload Cenfiguration: Upload

Device Maintenance

Firmware Version: XM.v5.2
Build Number: 5132

[ Update. .. ” Reboot... H Reset to Defaults... H Support Info

© Copyright 2006-2010 Ubiguiti Networks, Inc.

Rys. 3.2.3. Okno konfiguracyjne. Zaktadka ,,System”

SYSTEM Logout

Configuration contains changes. Apply these changes? [ Test ” Apply ” Discard ]

Rys. 3.2.4. Pasek wyboru zastosowania zmian lub rezygnacji z nich

Na nastepnej zaktadce ,,Services” (,,Ustugi”) — rys. 3.2.5 — wszystko pozostaje w stanie domys$lnym.
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Nanootation /o
SERVICES SYSTEM : Logout
Ping Watchdog SHMP Agent
Enable Ping Watchdog: [7] Enable SNMP Agent: [T
IP Address To Ping: SNKMP Community:
Ping Interval: | 200 seconds Contact:
Startup Delay; | 200 seconds Location:

Failure Count To Reboot: |2

Web Server S5H Server
Use Secure Connection (HTTPS): [] Enable S5H Server:
Secure Server Port: [442 Server Port:
Server Port: 30 Enable Passwaord Authentication:
Session Timeout, 15 minutes Authorized Keys:
Telnet Server NTP Client
Enable Telnet Server: [ Enable NTP Client: [7]
Server Port: |22 NTP Server:
System Log
Enable Log: [T]

Enable Remote Log:
Remote Log IP Address:

Remote Log Port: 514

© Coovrioht 2006-2010 Ubiguiti Networks. Inc.

Rys. 3.2.5. Zaktadka ,,Services” (,,Ustugi”)
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Nanootation /o

Krzysztof Dgbrowski OE1KDA

AirMax Settings

AirMax Priority: None -
Advanced Wireless Settings
RTS Threshold: Off
Fragmentation Threshold: Off

Distance:

ACK Timeout:

Aggregation

Multicast Data

Enable Extra Reporting:

e e §.1
150 [T Auto Adjust
: [C] Enable

Frames Bytes
S Y O

a

miles (9.8 km)

Enable DFS: 7]

Advanced Ethernet Settings

Enable POE Passthrough: [
Enable Autonegotiation:
Link Speed, Mbps:

Enable Full Duplex:

Signal LED Thresholds

LED1 LEDZ LED3 LED4

Thresholds, dBm: _ 84 _ 80 _ 73 _ 65

Traffic Shaping

Enable Traffic Shaping: [7]

Rys. 3.2.6. Zaktadka ,,Advanced” (,,Zaawansowane”)

W zaktadce tej nalezy za pomocg suwaka nastawi¢ orientacyjng odlegtos¢ do przemiennika wejscio-
wego do sieci (w polu ,,Distance”).

Warto$ci progow swiecenia dla diod LED1-LED4 widocznego na obudowie wskaznika sity sygnatu
mozna pozosStawi¢ bez zmian lub tez dostosowacé je do rzeczywistej sytuacji — sity sygnatu przemien-
nika dostepowego.

Dla stabszych sygnatéw moga to by¢ progi 90, 88, 84 i 80 dBm. Przy nalezytym doborze progéow wska-
znik sity sygnatu moze by¢ istotng pomocg przy ustawianiu anteny.

W zaktadce ,,Network” (,,Sie¢”) podawany jest adres IP urzadzenia w sieci lokalnej. Adres IP w sieci
WLAN czyli ,,Hamnetu” pobierany jest automatycznie z serwera DHCP. W uzasadnionych przypad-
kach mozliwe jest takze korzystanie ze statego adresu IP. W obu przypadkach sa to adresy z krétkofa-
larskiej serii 44.X.X.X.

W przyktadzie z rys. 3.2.7 pozostawiono domysiny adres 192.168.1.20, ale w wielu przypadkach wy-
godniejsze moze by¢ podanie tutaj innego adresu, np. w przypadku gdy punkt (wezet) dostepowy (ang.
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router) korzysta z adresu w podsieci 10.x.X..X lub innej, a uzytkownik chce bez wigkszych komplikacji
korzysta¢ na tym komputerze z dostepéw do Internetu i ,,Hamnetu”.

NanoStation MS

NETWORK

Metwork Role

Metwork Mode:  Rlowtsr -

Dizable Metwork: Mons -

WLAN Network Settings

WLAN IP Address: @ DHCP @ PPPoE [ Static
DHCP Fallback IP: 152.158.1.20
DHCP Fallback Methlssk: 255 2EE 2EED
Enable DMZ: ]
Aurto [P Alizsing:
IF Alizses:

Change MAC Address: [

LAN Network Settings

IP Address: 192.168.1.20 Auto [P Aliasing:
Netmask: 255255 255.0 IF Alizses:
Enable NAT:

Enable NAT Protocol: [@lgip @eete [@lre [ Rrer
Enable DHCP Server: [0

Paoirt Foraarding:

Multicast Routing Settings

Enable Multicast Routing: 7]

Multicast Upstream: | WLAN

Firewall Settings

Ensbilz Firewsll: [7] Configure

Static Routes

& Copynght 2006- 2010 Uibiguiti Networks, Inc.
Rys. 3.2.7. Zaktadka sieci

Ostatnim krokiem jest konfiguracja acza radiowego w zakladce ,,Wireless” (,,Lacze radiowe”) — rys.
3.2.8. Podawane w niej sa czestotliwo$¢ pracy, szerokos¢ pasma sygnatu i szybkos¢ transmisji. Wazne
jest aby w polu nazwy sieci (,,SSID”) poda¢ nawe ,,HAMNET” pisang duzymi literami lub jej odmiane
uzywana w danym rejonie. Nieprawidlowo podana nazwa nie tylko uniemozliwia nawigzanie polacze-
nia, ale takze i wyswietlanie sity sygnatu.
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Znajdujacy si¢ obok po prawej stronie przycisk ,,Select” pozwala na przeszukanie pasma i nastgpnie
wybranie nazwy ze spisu odbieranych sieci.

W polach kodu kraju (,,Country code”) i szeroko$¢ pasma (,,Channel width”) mozna ustawi¢ jako wy-
bor test zgodnosci (punkt ,,Compliance test”) i przyjac ustawienie dokonane przez program. W przykta-
dzie ponizszym ustawiona zostata szeroko$¢ pasma 5 MHz i ,,Compliance test”. Najczgsciej stosowana
jest szeroko$¢ pasma 5 MHz, czasami 10 MHz, a w pasmie 6 cm takze 20 MHz.

W polu kanatu nalezy ustawi¢ czestotliwo$¢ przemiennika dostgpowego. Po zaznaczeniu pola ,,Ena-
bled” mozliwe jest wybranie i zaznaczenie w spisie wigcej niz jednej czgstotliwosci (jesli stacja znaj-
duje si¢ w zasiegu wiecej niz jednego przemiennika dostgpowego), a wlasciwa czgstotliwo$é (najko-
rzystniejsza) zostanie wybrana automatycznie. W ponizszym przyktadzie sa to dwie czgstotliwos$ci
wiedenskie. W przypadku stabego odbioru najlepiej samemu wybra¢ najkorzystniejsza.

NanoStation Mo

WIRELESS

Basic Wireless Settings

Wireless Mede:[7] | Station (]

SSI0: HAMNET

Lock to AP MAG:

Country Code: | Compliance Test E‘

|EEE 202.11 Mode: | A'N mixed

Channel Width:[7] | & MHz E‘
Channel Shifting:[7] | Disabled E‘
Channel Sean List, MHz: [J] Ensbled 5745 5725
Output Power: |:|:J:' 2z dBm ] Obey Regulatory Rules
Max TX Rate, Mbps: | MCS 15 - 32.5 E‘ Arbomatic

Wireless Security

Secwity: | none E‘

Changs

Rys. 3.2.8. Zaktadka tacza radiowego

Po potwierdzeniu zmian za pomoca przyciskow ,,Change” (,,Zmien”) i ,,Apply” (,,Zastosuj”) zaktadka
gtéwna (,,Main”) moze wyglada¢ podobnie do pokazanej na rys. 2.2.9.

Korygujac ustawienie anteny mozna ewentualnie uzyska¢ poprawe sity sygnatu — wyswietlanej w tej
wlasnie zaktadce.

Dla sprawdzenia jako$ci potagczenia mozna otworzyé wywolaé przegladarke internetowa i wywotad
ktoras ze stron internetowych dostgpnych w ,,Hamnecie”. Przed rozpoczgciem prob potaczen warto
upewni¢ si¢ jakie ustugi dostgpne sa W sieci ,,Hamnetu” i wykorzysta¢ do prob serwer http jesli jest on
dostepny albo jaki$ inny. Serwery http wystepuja stosunkowo czesto w sieciach ,,Hamnetu” a wigc
z duzym prawdopodobienstwem wiasnie w ten sposob najlatwiej bedzie mozna sprawdzi¢ jakos¢ pota-
Czenia. Zatozeniem tworcow Sieci jest pokrycie jej zasiggiem mozliwie jak najwiekszej czgsci tery-
torium kraju ale w pierwszych fazach budowy i rozbudowy mogg to by¢ niewielkie wysepki réznigce
si¢ wyposazeniem i dostepnymi ustugami — przynajmniej do czasu rozbudowy szkieletowej sieci szyb-
kich taczy. Jak wiadomo nie od razu Krakéw zbudowano...

Adresy dostepnych serwerdéw nalezg do domeny ampr.org (w Austrii przyktadowo ampr.at), a w formie
liczbowej do przyznanej krotkofalowcom serii 44.x.x.x, w ktorej druga grupa oznacza przewaznie kraj.
W przypadku korzystania na tym samym komputerze z dostgpu do zaréwno do Internetu jak i do
»Hamnetu” nalezy na komputerze wpisac stalg tras¢ dla adresow serii 44 — czyli 44.0.0.0/8 z podaniem
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maski sieciowej 255.0.0.0 — prowadzacg przez bramke o adresie 192.168.1.20 (lub innym podanym
w powyzszej konfiguracji). Niewpisanie podanej trasy spowoduje, ze adreséw z serii 44 komputer
bedzie poszukiwat w Internecie, gdzie ich oczywiscie nie znajdzie.

Nanostation M
Device Name: OQE1KBC AP MAC: 00:0C:42:3A83TF
Metwork Mode:  Routsr Signal Strength:  [MME ] -75 dBm
Wirgless Mode:  Station Horizontal / Vertical: -T5 # -T5 dBm
55I1D: HAMNET Moise Floor: -33 dBm

Security: nons Transmit CCQ: -

Wersion: w52 THARX Rate: 135 Mbps [ -

Uptime: 00:38:25 AirMax: -

Date:  2010-05-20 00:38:08
Channel'Frequency: 143 / 5745 MHz

Channel Width: 5§ MHz
ACH/Distance: 1507 8.1 miles (5.5 km)
THRX Chains:  2M2

WLAN MAC: 00:15:6D:1A:29:41

LAM MAC: O0:15:80:1
LAMT/LANZ: Plugged / Unplugged

Monitor

Throughput | AP Information | ARP Table | Routes | Port Forward | Log
LAN WLAN

1 100

‘i M| RX 33%kbps 20| | Rx: Obps

| W T 10.Zkbps | /T obes

’ &1

= =

= =)

8 ]

i Al

5 3

1 10

kopes O opsd

Rys. 3.2.9. Zaktadka gtowna

Do wpisania trasy na komputerze nalezy otworzy¢ okno wiersza polecen i wpisa¢ do niego polecenie
route add 44.0.0.0 mask 255.0.0.0 192.168.1.20 —p

gdzie zamiast 192.168.1.20 nalezy uzy¢ adresu podanego w konfiguracji ,,Nanostation”. Argument —p
0znacza trase stalg uzywang takze po nastepnych uruchomieniach komputera.

W przypadku istniejacej juz sieci domowej zlozonej z wielu innych urzadzen moze okazaé si¢ koniecz-
ne podanie innego adresu w konfiguracji ,,Nanostation”. Dla sieci domowych o adresach z serii
10.0.0.0/24 wygodnie bedzie nada¢ ,,Nanostation” adres z tej serii np. 10.0.0.20 (nalezy go oczywiscie
uzy¢ w poleceniu route add zamiast podanego tam przyktadowego). Po zmiannie adresu ,,Nanostation”
w konfiguracji i potwierdzeniu za pomoca przyciskow ,,Change” (,,Zmien”) i ,,Apply” (,,Zastosu;”) na-
lezy rowniez na komputerze powroci¢ do adresu z tej serii przed kontynuowaniem dalszej konfiguracii.
Trase prowadzacg do ,,Hamnetu” mozna wpisa¢ do tabeli w domowym punkcie (wezle) dostepowym do
Internetu zamiast wpisywania jej do komputera lub komputerow wchodzacych w sktad sieci domowe;.
Otwierane jest okno ,,System”| ,,Ustawienia sieci” (rys. 3.2.10) — lub ich odpowiedniki w innych mode-
lach sprzetu, w ktorym sg wpisywane statyczne trasy potaczen dla dostepnych podsieci, o ile nie sg one
potaczone bezposrednio z urzadzeniem. W kolumnie bramki (,,Gateway”) podawany jest adres
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,»Nanostation” lub ,,Bulleta” ustalony w ich konfiguracji poniewaz to wtasnie przez nie ma prowadzi¢
trasa polaczenia z siecig amatorska.

» Ubersicht Statische Routing-Tabelle
» Internet

Geben Sie statische Routen in Threm lokalen Netzwerk an. Diese Einstellung ist
» Telefonie nur erforderlich, wenn lhr lokales Netzwark aus mehreren Subnetzen besteht

und diese Subnetze nicht direkt mit der FRITZIBox verbunden sind,
» WLAN

«System  Aktiv Netzwerk  Subnetzmaske  Gateway
e F 44000 255000 192.168.1.20 4 X

» Puzh Service Neue Route l
» INFO-Anzeige

» Nachtschaltung

» FRITZ!Box-Kennwort
» Binstelungen sicherm
» Firmware-Update

» ZurGicksetzen

Ubemehmen |  Abbrechen | Hike |

» Netzwerkgerdte
» Netzwverkeinstellungen
» Ansicht

» Programme

» Hilfe

» Einrichtungsassistent

Rys. 3.2.10. Wpisanie trasy do domowego punktu dostepowego gdy sie¢ domowa zawiera podsieci nie
potaczone bezposrednio z punktem dostepowym do Internetu
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4. Instalacja i konfiguracja wezla dla lokalnych sieci radiowych

Konfiguracja ta jest przeznaczona dla uzytkownikow usytuowanych w takiej odlegtosci od najblizszego
przemiennika sieci, ze bezposrednia tacznos¢ z nim nie jest mozliwa. Uzytkownicy tworza lokalng sie¢
radiowa 0 strukturze siatki (ang. mesh), w ktorej kazda ze stacji stanowi jednoczesnie przekaznik dla
innych. Zaletg tej topologii jest mozliwo$¢ automatycznej rekonfiguracji sieci i wyboru najkorzystniej-
szych tras potaczen w przypadku zmiany stanu sieci (wlaczenia nowej stacji lub wylaczenia jednej
z pracujacych dotychczas). Wytaczenie lub awaria jednego ze sktadnikow sieci wptywa w matym stop-
niu na jej funkcjonalno$¢. Polaczenia z sasiednimi stacjami wymagaja naogét mniejszej mocy nadawa-
nia. Wada tej topologii jest natomiast konieczno$¢ statej i czgstej wymiany informacji o stanie sieci
i potaczen miedzy stacjami. Zajmuje to czg$¢ przepustowosci sieci.

Mozna tu wprawdzie zaobserwowac¢ odlegta analogi¢ do sieci packet-radio w ich pionierskiej fazie,
kiedy kazda z czynnych stacji stanowita stacje przekaznikowa dla innych, ale w sieci ,,Hamnetu” trasy
potaczen sg wybierane automatycznie, a nie recznie jak wowczas w sieci packet-radio. Sie¢ tworzy si¢
i konfiguruje dynamicznie w zaleznosci od biezacej sytuacji — liczby i rozmieszczenia czynnych
w danej chwili stacji.

Wyposazenie stacji w tym przypadku rozni si¢ zdecydowanie od omdéwionego poprzednio i nie jest
z nim kompatybilne.

Przed zakupem wyposazenia warto doktadnie zapoznac¢ si¢ z sytuacja panujaca w najblizszej okolicy
i skonsultowac si¢ z kolegami juz aktywnymi w ,,Hamnecie”, aby nie podja¢ btednej decyzji. Topologia
siatki jest stosowana m.in. w sieci kryzysowej AREDN.

4.1. Sprzet

Wyposazenie stacji nie jest ograniczone do zadnego konkretnego typu urzadzenia, ale musi ono by¢
wyposazone w procesor ,.Broadcom BCM2050” i pozwala¢ na zainstalowanie oprogramowania
openwrt (http://openwrt.org). Jest to konieczne poniewaz zastosowanie krétkofalarskie wymaga nie-
wielkiej zmiany czgstotliwos$ci zegarowej. Kwarc o czestotliwosci 20 MHz sterujacy wewnetrzny gene-
rator BCM20250 nalezy zastapi¢ przez kwarc 19,6608 MHz.

Zmiana czestotliwosci zegarowej powoduje zmiang odstgpu kanatow w.cz. co uniemozliwia kontakt ra-
diowy pomiedzy urzadzeniami nie zmodyfikowanymi i urzadzeniami przystosowanymi do potrzeb
krotkofalarskich. Zabezpiecza to sie¢ ,,Hamnetu” przed dostgpem ze strony 0s6b niepozadanych. Szero-
ko$¢ pasma sygnatu w.cz. w standardzie 802.11g ulega zmianie z 18 na 17,695 MHz, a odstepy podnos-
nych w kanale z 200 na 196 kHz. Wartosci te odpowiadaja przyjetemu standardowi ,, HAMNETmesh”.
Przecietnie doswiadczonemu majsterkowiczowi wymiana kwarcu, tacznie z otwarciem urzadzenia
i zdjeciem blachy ekranujacej z procesora, zajmuje nie wigcej niz Kilka minut.

Do stosowanych modeli nalezg przyktadowo ,,Linksys WRT54GL (-GS, -G)” i podobne. Spisy aktu-
alnie dostepnych i spetniajacych podane wymogi modeli mozna znalez¢ w Internecie. Oczywiscie
konieczna jest takze antena zewnetrzna.

4.2. Oprogramowanie

Oprogramowanie dla punktu dostepowego (wezta) WRT54 i dla duzej liczby innych modeli jest dostep-
ne m.in. w witrynie https://openwrt.org. Dla ,,Maliny” sa to wygodne w instalacji obrazy (odwzorowa-
nia) pamigci. Obrazy pamigci sa do dyspozycji takze i dla innych modeli. Oprogramowanie to zapewnia
Tacznos¢ odkrytym tekstem zgodnie z przepisami o tgcznosciach amatorskich.

Instalacja oprogramowania na WRT54 odbywa si¢ przez lokalng sie¢ LAN. Nalezy upewni¢ si¢, ze
adres uzywany przez urzadzenie, a mianowicie 192.168.1.1 jest wolny. Komputer powinien oczywiscie
korzysta¢ z innego dowolnego adresu, przyktadowo 192.168.1.10 i zosta¢ potaczony kablowo z punk-
tem dostgpowym. W celu sprawdzenia czy potaczenie funkcjonuje prawidtowo mozna je sprawdzi¢ za
pomocg pakietu ’ping”. Sposdb ten moze sie przydaé i w wielu innych sytuacjach.

Sposdb instalacji oprogramowania dla roznych modeli podano w instrukcjach uzycia.
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AWINDOWS\system32\cmd. exe
Standardgateway . 18.18.1.258
Ethernetadapter TAP:

Medienstatus. . . hesteht keine Uerbindung

Ethernetadapter BT-LAN:

Medienstatus. . . . . . . - = Ez hesteht keine Uerbindung

C:“Dokumente und Einstellungen“~Administrator>ping 192_.168.1._.1

Ping wird ausgefiihrt fiir 192_168.1_.1 mit 32 Bytez Daten:

t von 1?2.168.1.1: Bytes=32 Zeit<imsz TTL=64
t von 192.168.1.1: Bytes=32 Zeit<ims TTL=64
t von 1922.168.1.1: Bytes=32 Zeit<ims TTL=64
t von 1922.168.1.1: Bytes=32 Zeit{im= TIL=64

Ping-Statistik fiir 192.168.1.1:

Pakete: Gesendet = 4. Empfangen = 4. Uerloren = B B2 Uerlust),
Ca. Zeitangaben in Millisek.:

Minimum = Bmz, Maximum = Bmz. Mittelwert = BGms

C:Dokumente und Einstellungen“~Administrator’

Rys. 4.2.1. Sprawdzanie potaczenia za pomocg pakietu probnego ,,ping”

2 Grumdieeends Finichtune - Windows Internet Explorer EEK
(; v e 192 168, 1 v + A N9 £
Oate  Poakersn  froitk  Eswoten Exraz 2
Faorken 55 o @Uussqacmen: RANETnes .. 8 Gundecanck Brekhbng I w0 v Seps~ Sherher - Expas- e
~
-
& Dy of Cco Systwens, Ioc.
Elnnchtung Linrichtung Wireless Sicherbest .
OnnglegerdeBinnching | DDRS | Kopercn serfAc-idresse | Erwsksmes lostog
Intermet-Verbindungstyp Automatsche Konfiguration - DHCP
Optionsic Einatiungon
(fiir cinige 15Pa Reuternams linksye
ertarderich)
hosiname. linksys
Comanenname
Wy Ato ™
Grod,
IP.Advesse des Routers Lokale Pdtresse: [192] [168] 1
st zrasion 5 v
Netrwerkadres se
Servereinstelungen (OHCP) @ axtivieren ) Dasktivieran
e 192.168.1{100
10¢
at: bedeutet enss Tag! v
Fertig @ et 3~ Biowm v

Rys. 4.2.2. Okno zameldowania uzytkownika. Nazwa uzytkownika i hasto dostepu brzmig ,,linksys”,
w innych modelach moga si¢ oczywiscie rozni¢

System operacyjny zawarty standardowo w wezle czyli nowym punkcie dostgpowym (ang. router) musi
zostaé zastgpiony przez oprogramowanie ,,HAMNETmesh”. W celu wymiany oprogramowania nalezy
wywolac¢ przegladarke internetowa i w jej polu adresowym wpisa¢ adres urzadzenia http://192.168.1.1.
W odpowiedzi w przegladarce wyswietlane jest okno zameldowania si¢ uzytkownika (podobne do po-
kazanego na rys. 4.2.2). Hasto dostepu i nazwa uzytkownika brzmig ,,linksys”, ale w innych modelach
moga si¢ rozni¢ od tego. Nalezy je sprawdzi¢ w dokumentacji urzadzenia. Wszytkie pokazane na dal-
szych ilustracjach okna nalezy potraktowa¢ jako przyktadowe poniewaz moga si¢ one rozni¢ w zalez-
nosci od modelu i wersji jego oprogramowania a takze od wersji zainstalowanego na nowo systemu
operacyjnego ,,OpenWRT”. Widoczne na ilustracjach przyktady pochodzg z poz. [4].
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Po zameldowaniu si¢ nalezy znalez¢ zaktadke administracji i na niej punkt aktualizacji oprogramowa-
nia. Po wywotaniu funkcji aktualizacji nalezy jako pierwszy wybra¢ (za pomocg klawisza przeszukiwa-
nia) plik openwrt-g-freifunk-1.6.36-de.bin ze skomprymowanego archiwum i zaktualizowaé naciskajac
przycisk aktualizacji. Proces aktualizacji moze trwa¢ do kilku minut. W tym czasie moze miga¢ jedna
z diod sygnalizacyjnych np. dioda sygnalizujgca wiaczenie (zaleznie od modelu urzadzenia).

Po zakonczeniu aktualizacji nalezy w nastepnym oknie nacisna¢ przycisk ,,Dalej”.

72 Firmware oktualisieren - Windaws Internet Explorer

@‘ v e 19216811 ¥ Bli4] %] [ ol
Owe  Brobetsn ok Esoken Egra 2

T Faomen 55 o @Uswoamen HNNETMes.,  (JFmuwadtudikien X | BB sk v Sepse Stherher - Expas- e

1 Do et of Cincor Syt I

Formmars Yersos. 4501

Wireless.G Broadband Router WRT546GL

Verwaltung

Linrichtung

Frmware aktaalsieran

Kichnn Se sl de Schatflache
Firmware aktualisieren Duschauchen, smde
Vishien Se aive Dete auz, cie pitealzier werden ot At o
d_workingh__H|_D J

ARG Der Al
Schaten 3e hren O vy S

Aktustizeren um it dem

Der Aktualisierungsvorgang darf MICHT unterbrochen werden AN iR
Ticiter...

U8 I35, 6B 1, LALQra02 20 41 QEMGHLEE [0 [l T3 @ et G- Wi v

Rys. 4.2.3 Okno aktualizacji oprogramowania

G- le V][]l x] [ »
Qe Poarberon  @rodk  Esvorken Exree 2
T Rwedm G5 éwawmmnm . @ik bone - Hab) = "B Y o v Seps~ Scharhet - Expas- -
Home | Verwalten -
Hallo!
5 ist sin Fraifunk-Zugriffspunkt (neudeutsch: WLAN-Access-Faint), auf dem die Freifunk-Firmware Version 1.6.36 (1.5.36] I5uft. Technische Datals dber desen Access-Pant sind auf dar
Status chauesen. Irfcrmaticnen tiber das Frefunk-Projext finden sich im Internet unte ‘
Kontakt funk-Firmware und Freifunk-Webadmin basiersn auf der ganz hervorrsgende: -0y
Dienste OpenWRT das zusatziche Installieran von Software-Paketen ohne dass suf erweiterte Versionen einer Firmware gewartet werdan muss,
~
Hinweis: Anstelle emes Bikdes beute ermal ein Lezetipp fis unsere devtachen Mitfunker Dos
veegastaite Buch stehs rur Zait mar quf Deursch mur Verfumung £ kostet nund 20,00 Euro (inkd. Ust)
Selbstverstandlich kann dieser Texthasten wie gewohnt mit des Funiktion A dmn Softaare Bil hochladen
dunch o viganss DI svestas warden
Mesh
Drahtlose Ad-boc-Netze
2" Aichele. Als Rechte vorbshatten
.200S broxch
Vestiffentbichung dieses Auszuges in Rahmen des Frefunk-Finnwase mit Sreundlicher Genehaizung von
Frau Aschels
Vorlagsankiindigung
Tn drabtlosen Ad-hoc Netzen bilden die Cerate selbst einen Ted dec Infrastrukiur Sokche Mesh-
Notrworke bendtigen keon 2entralen Zogmgspunkt sondoen cegansisen sach safbst
Sie sind nicht stwa akademische Spielerer, sondem Realitat, und jeder karm daran telnetmen
Commumity-Netze docken in Grol) e Boekn gance Stadicseetal sb oder -
Einige Links
2 v
ot Sdrlinas tVaheairs A
Fortg [ @ Interrst - BIorn v

Rys. 4.2.4. Okno gtéwne po wymianie Systemu operacyjnego na ,,OpenWRT”
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Po wymianie w opisany sposob systemu operacyjnego na ,,OpenWRT” nalezy zameldowaé si¢ w no-
wym z nazwa uzytkownika ,,root” i hastem dostepu ,,admin”. Pozwala to na zainstalowanie reszty
oprogramowania.

Poprzez odnosnik ,,Verwalten” (,,Administracja”) nalezy przejs¢ do okna administracyjnego pokazane-
go na ilustracji 4.2.5. W celu zainstalowania i skonfigurowania reszty oprogramowania nalezy przejs¢
przez widoczne z lewej strony z boku punkty: ,,Kennwort” (,,Hasto dostepu”), ,,Kontaktinfos™ (,,Infor-
macje o uzytkowniku/operatorze”), ,,System”, ,,Drahtlos” (,,L.acze radiowe”), i ,,Softwareinstallation”
(,,Instalacja oprogramowania’).

= oebrke - Yerwaltung - Windews Internet Explorer
@‘ v & 192.164.1.1. Jl[@ s % [ 2
Qate  Boarberon  frokhk  Esworken  Eitrae 2
T FaomEn DX - @ usenqubment HWIETes.,, i cairha - Uarmdbng h-8 ! % - Sepe~ Scherher - Exps - @)
Home | Verwalten -
Kennwort s Access-Points. Sende Kommentare oder Korrekturvorschi$ge zu dieser Web-OberfiSche unter Angabe der Version (1.6.36) an die E-Mail
Kontaktinfos T
System (0K, EN)
OLSR (2)
Drahtlos (R)
LAN am
WAN g
(°T)
Software 1 ;
Tipp: Drucke (Fi] odar 2age mit der Maus auf eines der Steuerungselemente, um kurze Hilfetexte eiraublenden.
2 da da uf 4 e blend:
Software
Firmware AufgabenListe:
Nastort Fur einen typechen Node werden dies
Statu:
X vart
x - e-Mail
al rotokall = Statisch
|x : WLAN-[P-Adresse
X VILAN-Netzmasike
|X : WLAN-Modus = Ad-Hoo
%
X
v
Fary & st 2 v Rioon v

Rys. 4.2.5. Okno administracji ,,OpenWRT”

Instalacje oprogramowania rozpoczynamy od punktu ,,Software 1” (,,Oprogramowanie 1) Z menu po
lewej stronie. Instalacja dalszych niezbednych lub i dodatkowych (wymienionych powyzej) plikow
polega na naciskaniu przycisku przeszukiwania (,,Durchsuchen”) w szarym okienku widocznym po
lewej stronie rys. 4.2.6, wyborze kolejnego pliku w oknie widocznym po prawej stronie, naci$nigciu
w szarym okienku przycisku ,,faduj” (,,Software laden™) i tak dalej. Zaleca si¢ zainstalowanie najpierw
plikbw niezbednych — aby nie straci¢ orientacji — a dopiero potem wybranych dodatkowych.

" . Distri zim Hochliaden sureiii en
= ‘.‘-_“_....-... Bos meman A P — Suchan it | i) Sokkak = @ F M
- E o s kb -vi-rie_L . 35 _wigess) igk
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it et 1 ik varamrealn O b kst th_1L 3¢ miposkioh
| .} s 204wl _npsd.ok
T i ses K 2_gonaaliol
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Rys. 4.2.6. Instalowanie dalszych elementow sktadowych.
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Na zakonczenie instalacji wy$wietlane jest okno widoczne na rys. 4.2.7. W wywolywanym za pomoca
punktu ,,Software 2” (,,Oprogramowanie 2”’) oknie pokazanym na ilustracji 4.2.8 wyswietlany jest spis
zainstalowanych modutow. Pozwala on takze na usunig¢cie modutéw uznanych za zbedne lub niepotrze-
bnie zainstalowane. Stuza do tego widoczne w kolumnie po prawej stronie przyciski ,,Entfernen”
(,Usun™).

Po zakonczeniu i sprawdzeniu prawidtowosci instalacji mozna przystgpi¢ do konfiguracji, ale przed jej
rozpoczgciem Korzystne jest dokonanie zmiany hasta dostgpu (rys.4.2.10). W celu zapisania hasta
i ewentualnych innych wprowadzonych danych nalezy ponownie wystartowac system.

Saftware 1 - Wi fusv. Tsienret Exphare EE
ﬁ_-n [TEAn] BIR] Felf=] al-

D Gemteies  edhd  Ewwaten Eoee

W Mrvorian | il Umgeer R .. | e - Rormcka 3eF ., B S5- 8 - Ssbev Scheiwd v B i
Home | Verwalksn

Wermaiting: Softaire 1 (’—

Unpacking frsdfoni-recomrandscow. . Dom. ey

HKanmeert Gonflgurisg foadfunk-recommanced-ds. . Do,

Komaktinfos
SyitEm

Drahtlos

Softwars 1
Soltwars 2
Firrrwars
Meugtart

Rys. 4.2.7. Zakonczenie instalacji

¢ rutnke - Verwallumg: Soflwess 3 - Windgws Inter el Exglence

f; = |g 192 142 .1 o = [< =] [ als
Cabni Gewbsbar Srcht  Pewwdan Egha 1
i Faarien |5 e | et KAMETrss, . | [ ootk - Vanasbung: Sof . b w - Sfne Sghahetr Exrace @i
Homs | Warwalton
I'Hlll.li"ﬂm
Yerwalteng; Softwars 2
LtLe hd [T—
I::h!ﬂr:ﬂhl e |l|ql|
L3R o | Enfaman
Dralos g Erfaran
LAM barral Enmraen |
WIAN beefimy Ligaman |
Sefoware 1 fraifuric- wabacmin Erfennan |
Bafraare 3 Fraifunk-apicad Enfemen
Firmware Fradil rkc- micld | Erdfaran
LT Fres b ric- ke Enfaman
Trestruc-aksed [ Erfuman |
crapbsar Enfriana
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whad Enfaman
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Rys. 4.2.8. Spis zainstalowanych modutéw z mozliwoscig ich usuwania
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192.168.1.1 - PuTTY

funw —r Freifunk in, user name is r

; while [ $i -1t 2 J;do i=3({ §i+1 })):for n

Rys. 4.2.9. Probny dostep do systemu ,,OpenWRT” za pomoca SSH
Zainstalowany system, jako linuksowy, jest dostepny z komputera za pomocg SSH np. przy uzyciu po-
pularnego programu terminalowego ,,Putty” lub innego réwnowaznego. Pozwala to na probe prawidto-

wosci pracy lub utatwia diagnoze ewentualnych problemow.

(= pesrke - Yerwallung: Kenmwort - Windows [nie met Explorer

E; v |g 1921651 .1
Don  Beabekon  @rok Fwokm Edras 1
Farken | £

= | 8 useregquipnent HoTETmes | 8 oes tha - varvaburg: Ken...

Home | Verwalien

freffunk.firmware
Verwaltung: Kennwort Il\
Kenmwert |3i= gasndartan Einstalungan wirden dhamamman. Dia Singta lungan sird arct baim ndchotan Maustart aktiv |

Kentaktinfos
System
OLSR
Drahiles
LAMN

WiAN
Software 1
Software 2
Firmwars
MNeustart

& Iramer G Wi v

Rys. 4.2.10. Zmiana hasta dostgpu
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4.3. Konfiguracja wezla

Do najwazniejszych parametrow naleza adres IP i nazwa serwera DNS. Dane te, a zwlaszcza adres 1P
nalezy otrzyma¢ od lokalnego administratora sieci.

W oknie ,,Kontaktinfos” (,,Informacje o uzytkowniku) wprowadzany jest znak wywolawczy i imi¢
operatora oraz lokator stacji. Pozostate dane nie sg konieczne, ale zalezy to od uznania operatora.

(= vebrkn - Yerwaltune: Kontaktinfos - Windows lnternet Explarsr

G._ iv & 192,165 1.1 | B[4 | A Ll
Oum  Beabetsn  Grewht Emofen Egar 2
S FaerEn o | @ Usmeqionent HTEToes . | @cesiks - Yanabag: Von. . % Ko~ B - = o sme- Scheher - Edase e
Heme | Verwalten
freifunk.firmware

Verwalung: Kentaktinfos
Kennwort e
Kontaktind Spitzname: DEGRKE
System Nama: Robart
OLSR E-Mail:
Drahtles Talafon:
Lan Standort: inTEiot
VAN URL Netz-Homepags
Software 1
Software 2 Matiz:
Firmwars
Meustart

Tipp: Diass Angaben sind auf der Seita Konkakt fir andars sichtbar,

Farty & & Inema: 43 - Bilwm -

Rys. 4.3.1. Informacje o operatorze

(= oebrke - Verwaltung; System - Windows Internet Explorer

é‘ v e 192,168 1.1 v 2 l4llx 03 Pl
Qo Bexbeton  frad  Ewoten Egraz ?
ToFaomen oo o | @ useequment HOTETez, . | @Bcebihe -Yamabg: Sys . X 5B { ok v Sefes Schahek - Expas - e
Home | Verwalten

Verwaltung: System
Kennwort
Kontaktinfos Rechnemame: aeficke
System GPS Position: ﬁ\_uij
OLSR Domain: hamnetampr arg
Drahtios DNS-Sarver:
LAN = =

Verwende mni_fo: () ginschaiten () Ausschalten
VAN =

1P Quelle:
Software 1 L
Software 2
Firmwars
Neustart Zeitzone; MET-IMEST-2M3.30M10.5.0

Land: AT - AUSTRIA -

Ubemehman | [ Abbruch |

Tipp: Fur einan bequemen Netzzugrff solke der Rechnername (eirfachar Nama chne Punkte) und die interne Domain (mehefacher Mame mit Punkten getrennt) angageben sein. Seispial:

Sewe Rechnername auf "meinwrt” und Domain auf "mennetz freifunki.net” um die Saiten des Gerstes mit hitp/mainartmainnetz fraifunkinat/ oder zegar nur mit httpi//mainwr/

sufzurufen.

Fortiy @ Jemer da > i

Rys. 4.3.2. Okno ,,System”

W oknie ,,System” wprowadzana jest nazwa systemu (nalezy poda¢ jako nazwe wiasny znak wywolaw-
czy), jako domeng podaje si¢ hamnet.ampr.org i na zakonczenie nalezy wybra¢ kraj ze spisu.
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/= vedrke - Verwaltung: Drahtlos - Windows Internet Explorer

@ e e 102.188.1.1 v el x|y 2l

Retel Qowbetsn @nscht Eavorken Exras 7

fg Farrten |02« @Ucuequpnant HORETiGe. . 8 ceerken - Verwakung: Dra. . % Bi- ) [0 - Sepe~ Suhwhet v Extres~ @~
Home | Verwalten -
Verwaltung: Drahtios <©
Kennwort
Kontaktinfos WLAN-Protokol: Statisch >
System WLAN-IP-Adresser  |44.143.157.199 |
OLSR WLAN-Netzmaske: | 256 255 225 152 |
Drahtlos WLAN-Defauk-Raute:
LAN
WAN WLAN-Modus: Ad-Hoc (PeerzuPaan) he
Software 1 Essm: HAMNET |
Sofvware 2 e ‘
Firmware
Kanal: 12 |
Neustart = =
Kartertyp: Osozi1a Pesziitvg

Empfangsancanna:  @aute Oantanna &4 OAntenna 8
Sendeantenne: ©Daue Oantenne 4 Oantenne 5

Legoier Granzwert: 20 A{dBm = 100 A mw
Serdalaistung:

o 3 rdo
e Anternangawinn: 3 Haei

Ergabnia: 10 |qdem = o0 |mw
Entfamung (Mater]: | 50000
Funk-Nedust Ausschliedlich G-Modus b
(E)SSID senden: (D Einschaitan O Ausschalten
Basisrate: Rate je nach WLAN-Modus v
(bartragungsrate: Asgomatisch v
Multicazt-Rate: Autamatiseh v

[ & Imenet far Mook ~

Rys. 4.3.3. Okno tacza radiowego

W oknie tym wybierany jest statyczny protokét WLAN (,,statisch) wraz z podaniem adresu IP i maski
podsieci.

W sieci WLAN (pole ,,WLAN modus”) wybierany jest tryb pracy ,,Ad-Hoc”, nazwa sieci ,, HAMNET”
jest pisana duzymi literami, jako protokét ethernetowy wytacznie G (,,Ausschliesslich G-Modus”
w polu ,,Funk-Modus” i zaznaczenie ,,802.11b/g” w polu ,Kartentyp”), i obowigzkowo kanat 12
(2425,125 MHz).

Przy dobrej antenie mozna podac¢ jako szacunkowy zasigg do 50000 m czyli do 50 km.

WLAN-Protokol: Statiach v
WLAN-IP-Adracze:  |44.143.157.199 |
WLAN-Netzrmaske: | 256.255 225,152 [

WLAN-Dafaut-Route:

WLAN-Modus: Ad+oc (PeerzuPaan v
£ssID: HAMNET \
BSSI0; |
Kanal: 12 ]
Kartertyp! Oroz11a @eozaibig

Empfangearcanna: (D aute O Antenna & O Antanna &
Sandeantenne: @aute O antenne & O antenne 8

Legaler Geanzwert: 20 A{dEm e 100 mw

zw Kabel Stacker-varlust: 2 2o
SETE— Arernengewinn: i_ﬁ dg|

Ergabnia: _ qdEm = _1 mw E
Entrarnung (Mater]: 50000
Funk-Nodus: Auzschlietlich G-Modus v
[E)SSID sanden: (@ Einschaitan ) Ausschalten
Basigrater Rale je rach WLAN-Moduz v
Ubartragungarate: Augomatisch v
Mulbcast-Rater Automatiach v

Rys. 4.3.4. Szczegoty konfiguracyjne tacza radiowego
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ESSIOD: HAMNET 1
OSSI0: ]
Fanal: 12 J
Kanentyp: Ceoz11a Dsoz11big
Empfangsartanne: (D auta O Antanna A O Antanna 8
Sandeantenna: @aus Oantenne & Cantenne 3

Legaler Granzwert: 20 A{dEm = 100 AHmw
ik Kabel Secker-varlug: 2{dn
:2““““: = Arternengewinn: 3731 dg|

Ergebnia: qdEm = O |mw
Entfarnung (Mater): 50000
Funk-Nodus: Avusschlie@lich G-Modus v
[EYSSIOD senden: © Einacheltan O Ausschalten
Easisrate: Rate je nach WLAN-Modus v
Ubertragungsrate:  Automalisch v
Multicast-Rate: Autamatisch v
CTs-Schutz: Ausgeschaltel a:
Frame-Surst: Ausgeschaltet ae
Bencon-tntarvall: 1000
DTIM-Intarval: 1
rrag ~Schuelle: 2345
RTS-Scheslia: 2347
MTU-Wert:

i dert cvs Wamebrcfe f

l Ubemahmen ! l Abbruch J da Yorgabe von LS00 Bvta

Rys. 4.3.5. Dalsze szczegoty konfiguracyjne tacza radiowego. Wigkszos$¢ parametrow nie ulega
zZmianie. Odstep czasow transmisji radiolotarni nalezy zmieni¢ jak podano na 1000 ms czyli 1 sekunde

W oknie WAN podawane sa dane dotyczace lokalnej sieci komputerowej: wlasny adres wezta, maska
sieci, domysIna trasa, dopuszczenie protokotow SSH, HTTP, HTTPS, zapytan ping itd. (rys. 4.3.6). We
wiasnej sieci mozliwe jest uzywania prywatnych statycznych adreséw IP, co utatwia konfiguracje sieci
zawierajacej dwa lub wigcej takich weztow.

08.11.2021

Verwaltung: WAN

Kennwart
Kantaktinfos WAN-Protoksll: Satisch e
System WAN-IF: 101011
QLSRR WAN-Netzmesks: 2552552550
Drahtlos WAN-Crafault-Rocts: 1010.1.200
LAM R45 Anachiimes:
WAN
Softwars 1 S5H arksuben; []
Sofrevare & HTTF arisuben:
Firmware HTTRS arfauban:  [v]
Meustart Fing =rksubsn; EII
[Erlaiot dia Brbyacet s [CMP -Hac b chian s
[ Ubemahmen | | ABEmch |

Rys. 4.3.6. Okno ,,WAN”
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4.4, Praca w eterze

Po uruchomieniu mozna zaczaé¢ poszukiwac w eterze stacji sasiadujacych. Odebranie sygnatu powoduje
miganie diody sygnalizacyjnej ,, WLAN".

Na stronie informacji o odebranych stacjach wys$wietlane sg bardziej szczegdétowe dane o odbieranej
stacji.

Status: Ubersicht

Status
Kontakt

Dienste

| Ubersicht | [ Routen | | WLANScan | | OLSR-bio |
1P Adregos;
WLAN-Status:
Geratelaufzeit:
Gerateinfo

versicnen:

Default-Route:

Kachbarn:

Loe d ayshlenden
on:

En. /) Aucblanden

Rys. 4.4.1. Okno informacji o odebranych stacjach

Komunikaty odbieranych stacji mozna odczyta¢ doktadniej w oknie programu terminalowego ,,Putty”
(rys.4.4.2).

2 44.143.157.2 - PulTy

Rys. 4.4.2. Komunikaty odbieranych stacji w oknie terminalowym PuTTY
Po zainstalowaniu wymienionych powyzej programéw statystycznych mozliwe jest wywotanie danych

stytstycznych. Aby dane te byly bardziej wiarygodne dobrze jest odczekaé¢ co najmniej pot godziny od
rozpoczgcia pracy w eterze.
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5. Dostep do stron WWW

Do przegladania hamnetowych stron www wystarczy dowolna standardowa przegladarka internetowa:

o Internet Explorer,

e Chrome,

e Firefox,

e Opera
itd.
Witryny hamnetowe moga zawiera¢ dowolne tresci statyczne lub dynamiczne np. dostep do kamer
standardu internetowego, podglad obrazéw ATV, dane telemetryczne lub meteorologiczne, wyszuki-
warki dostepne tylko w ,,Hamnecie” itp.
Strony o bardziej rozbudowanej funkcjonalnosci moga wymagaé zainstalowanej Javy, odtwarzacza
»Macromedia Flash Player” lub innych rozszerzen. Uzytkownicy korzystajacy intensywnie z Internetu
maja z pewnoscig zainstalowane nie tylko te, ale rowniez i niektore dodatki do przegladarek i nie beda
mieli ktopotéw z tymi wymaganiami.

seite diskussion queltext betrachten versionen/autoren
Arbeitsgruppe OE1

Alktive Usereinstiege:

= OE1XDS AKH Wien 9 - vertikal - 5785
= DE1XVC Roter Hiasl Wien 22 - vertikal - 5745

navigation = QOE1XRU Wien Bisamberg Wien 21 - horizontal mit 90° Sektor - 5745
" Interessensgruppen = DE1XRU Wien Bisamberg Wien 21 - honzontal mit 120° Sektor - 5785
= Hife

= stesupport News OE1XRU:

suche ] < % Bisamberg hat 210° Userzugang Bereich von Gerasdorf bis Klosterneuburg abgedeckt.
H = w Mumble Server bringt Live-Audio von OE1XUU (Kahlenberg) und OE1XD5 (D-5tar)
Seite Suchen : Download iiber http://web.cel.ampr.at/download.htmlé (Mumble 1.2.2)

werkzeuge

Links auf diese Seite

= Anderungen an

verlinkten Seitzn . Einstiege in Wien =ind generell iiber 5GHz Zugang zu erreichen:
» Spezialseiten 1 53ID: HEMNET i
! Frequenz: 5785/5745 MHz
= Druckversion . Bandbreite: SMH=z
= Permanentlink . IP: DHCP
Info:
(oo eoeeeEe000000 0000000000 0E0 000000 0E0 20 B0 0 000 EEEEEEEEEE B0 EEE S EEEEEEE EEE S0 EEE PEEEEEE EE 00 EEEEEPEEEEEE 0 OEE R EEEEE PP EREEEEEEEEEP0D00 b

Wichtig: Die Manaostation 5 sollte nicht uber 20dbm Signalstarke betrieben werden, der SNR geht sonstum 8-10 db zuriick.

In Wien ist der Index Web Sewver fiir OE1 [1] &, eine Web Cam [2] & und ein Mumble Server On Air gegangen.
Nahere Informationen unter Anwendungen im Hamnet &

| Um eine bedarfsgerechte Planung durchfiihren zu kénnen, sind alle senten aufgerufen,
T zu senden.

Rys. 5.1. Przyktad witryny dostgpnej przez Hamnet pod adresem web.oel.ampr.at

Proste serwery HTTP, FTP itp. przeznaczone dla mniej licznego grona uzytkownikow (przyktadowo
udostepniajace tresci 0 specjalnym znaczeniu, wyniki pomiarow, eksperymentéw, obserwacje jakichs$
zjawisk kamerami internetowymi lub serwery potrzebne tylko w okreslonych okoliczno$ciach, z okazji
imprez krotkofalarskich, lotéw balonéw itp.) moga wykorzystywaé¢ mikrokomputer ,,Raspberry Pi”
i dostgpne dla niego bezptatne oprogramowanie.

Na zakonczenie rozdziatu przedstawiamy niektore dalsze pomysty ustug hamnetowych wzorowanych
na internetowych.
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Podobnie jak w internecie rowniez w Hamnecie sieci spoteczno$ciowe ciesza si¢ rosnagcym zaintereso-
waniem. Jako klient sieci stuzy ,,Hambook”. W odréznieniu jednak od Internetu sieci te nie gromadzg
zadnych danych osobistych dla prowadzenia dziatalnosci reklamowej czy komercyjnej.

Uzytkownicy komputerow pracujacych w §rodowisku Linuksa albo operatorzy linuksowych serweréw
w Hamnecie moga bez korzystania z Internetu pobra¢ biezace aktualizacje i wersje systemu ze
specjalnych serwerow aktualizacyjnych dla Linuksa..

Podobnie jak dawniej w sieci Packet-Radio (a obecnie w ,,chmurze” internetowej) rowniez w Hamnecie
mozliwe jest sktadowanie plikow na specjalnych serwerach pamieciowych — ,,Cloud server” — zainsta-
lowanych w wielu weztach sieci i pozwalajacych na prywatng lub publiczng wymiang plikow danych,
zasadniczo oczywiscie o tematyce krotkofalarskiej. Dostgp do nich mozliwy jest albo za pomoca
przegladarki internetowej albo specjalnych programéw synchronizujacych zbiory danych. Zaleca sie¢
pobieranie obszerniejszych plikow godzinach nocnych albo innych porach mniejszego ruchu, aby nie
przeciazac taczy i nie hamowac ustug pracujgcych w czasie rzeczywistym j.np. transmisji glosu.
Przepustowosci sieci hamnetowej pozwalaja na wywotywanie i ogladanie nagran wizyjnych o wystar-
czajaco dobrej jakosci. Ich treScia moga by¢ telewizyjne komunikaty krotkofalarskie, prezentacje
projektow o tematyce krotkofalarskiej albo moga to by¢ biezace obrazy z kamer zainstalowanych
w wielu lokalizacjach przemiennikéw. Niektore z amatorskich przemiennikéw telewizyjnych umozli-
wiaja tez nadawanie w eter strumieni wizyjnych otrzymywanych przez Hamnet. Rozpoczgcie pracy
ATV wymaga wiec (przynajmniej na poczatek) jedynie komputera, kamery internetowej i dostepu do
Hamnetu zamiast drogiego i skomplikowanego wyposazenia.

Analogicznie jak w Internecie, rowniez i w Hamnecie wyszukiwarka moze usprawni¢ korzystanie
z sieci. Jeden z rozwojowych projektéw w tej dziedzinie opiera si¢ na bezptatnym oprogramowaniu
YaCy. Jest to rozproszony system wyszukiwania przeszukujacy najblizsze zasoby wokot kazdej z jej
lokalizacji. Wyniki przeszukiwan sg rozpowszechniane w calej sieci, dzigki czemu wszedzie moztiwy
jest dostgp do pelnego zbioru danych bez nadmiernego przecigzania taczy i przy zapewnieniu
redundancji dodatnio wptywajacej na jej niezawodnosc.

Uruchomienie wilasnego wezta wyszukiwarki wymaga jedynie przeznaczenia dlan przecigtnego
komputera PC, ale dla ,,Maliny” jest to zbyt duze obciazenie.
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6. L.acznosci glosowe przez ,,Mumble” i ,,Allstar”

,Mumble” jest oprogramowaniem serwera VoIP do prowadzenia tgcznosci
glosowych (rozméw) podobnie jak w ,,Skypie” czy ,,TeamSpeak” i dajacym
sie tatwo dostosowaé do potrzeb krétkofalarskich. Pozwala on na prace sim-
pleksowa z przetagczaniem na nadawanie podobnie jak w radiostacjach i roz-
mowy indywidualne z wybranym partnerem. Jego duzym plusem jest tatwosé¢
obstugi. Do pracy Klienta ,,Mumble” konieczna jest instalacja odtwarzacza
,Macromedia Flash Player” w wersji 10 lub wyzszej.

Program w wersjach dla Windows, Linuksa i macOS jest dostgpny bezptatnie
w Internecie (www.mumble.info) i w wielu wypadkach takze ,,Hamnecie”. Dla ,,Androida” i iOS
dostepne sg programy klientdw 0 zblizonych wiasciwosciach j.np. Plumbie.

Server Selbst Konfiguration Hilfe

20 Xe c 4§

[22:37:27] Verbindung zum Server unterbrochen. .l,_ Root

[22:37:28] Zu Server 44.143,104. 1 verbinden, # OESXBR_Repeater
[22:37:28] Verbunden. =
[22:37:28] Willkommensnachricht: ORI hant
Welcome to OESXBR Murmur.
Enjoy your stay!

o

Geben Sie hier Thre Nachricht an den Kanal Root’ ein

Rys. 6.1. Okno klienta Mumble

Vv . —IZT
& Server bearbeiten @Jﬂ_ﬁf

Servername  OE1XRU|

Adresse 44,143.10.90
Port 64738

Benutzername OE1KBC_Kurt

[ OK ] [ Abbrechen J

. 4
Rys. 6.2. Przyktad konfiguracji dla dostepu do serwera ,,Mumble” OE1XRU

Serwer ,,Mumble”, ktorego dotyczy przyklad z rys. 6.2 jest dostepny w ,,Hamnecie” pod adresem
web.oel.ampr.at (44.143.10.90), standardowo w kanale logicznym 64738. Jako nazwa uzytkownika
stuzy pokazana na ilustracji kombinacja znaku wywotawczego i imienia, nie wymagane jest natomiast
hasto dostepu.
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(& Mumble -- 1.2.2
Selbst
PO g
13:28:41] Willkomn
[13:28:44]

‘A K-

Server Konfiguration  Hilfe

(1) Mumble-Konfiguration

L
Y2 audisngabe Tastenkinzel

© Benutziverface Funkkion Deken Tastenkirzel Unterd-ack

Vers Push-To-Talk K:ROLLEN-FESTSTELL
souff (=

Die % Netawierk

hierl | 8% oveday

13:28:46) Zu Servy
13:28:46] Yerbunden.

[13:28:46] willkommensnachrif

(&) Mumble-Konfiguration \

wWillkommen am OE1 Mumble || 5 % Ubertragung
ott” Benutzeinterface Ubertragen ‘Push-Tn-Talk v ‘
*/'L Tastenkirzel
ity Kompression
% hetzwerk -
ualitat 40,0 kbfs
‘-’3. Overlay & =) f
54.8 kbit/s (Audio 40,0 CELT, Postion 0.0, Overhead 14.8)
Geben Sié hier Thre Nachwicht an den Xanal Root” ein ] |

Rys. 6.3. Konfiguracja do przetaczania nadawanie-odbior. Zamiast automatycznego przetagczania
glosem nalezy wybra¢ z rozwijanej listy pozycj¢”’Push-to Talk”

teamspeak o 0 ©

@ @ MYTEAMSPEAK.ONLINE COM... @ MYTEAMSPEAK.ONLINE COMMUNITY

@ MYTEAMSPEAKONLINE X
HOLE DIR DEINEN

i &>
- MYTEAMSPEAK ONLINE TEAMSPEAK SERVER TEAMSFERK
Kostenlos Teamspeak Server leihen

Teamspeak Server mieten

@ TeamSpeak Public

@ Vakarian Sponsor-Universe
@ Vakarian Privat

@ KRONIX

’8 Programmieren

-

is Besprechung

bereits ab 0,17€ pro Slot
Sponsoring auf Anfrage

100% PREPAID

@ MYTEAMSPEAK.ONLINE
(O NsBis

@ tame-holy-dragon Sl - 5/150 2 months

53 3 years ago
‘ Raum 1

‘ Raum 2

® Fiapit
@ raum1
@ raum2
O Raum 3

Du suchst einen Teamspeak 5 Server? Dann schau vorbei

hm-host.de | dream-soft.de | c...

Planet TeamSpeak

0 Cobra
© Dominik
O goovir
O itsFabii
O Rifffifry
0 TimSpeak

‘a KroniX Gamer Lounge
. Satisfactory Alpha
@ Dpiablo3

€3 Battlefield 1 Beta

) Assassin's Creed

@ counter-strike csG0
@ public
@ War 1
@ War 2

‘ PLAYERUNKNOWN'S BATTLEGROUNDS
0 World of Warships

©® Minecraft

B Rust

(© MYTEAMSPEAK.ONLINE e o

Rys.6.4. Okno TS5

Do prowadzenia tacznosci fonicznych przeznaczona jest takze sie¢ ,,Allstar”, do ktorej podtaczonych
jest juz wiele przemiennikow FM (ale nie doréwnujaca rozpowszechnieniem ,,Echolinkowi”). ,,Allstar”
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pozwala na dynamiczne taczenie Si¢ z przemiennikami, uruchamianie statych taczy na wybranych tra-
sach, zdalne sterowanie przemiennikow przez ich operatorow, ,telefonowanie” przez sie¢ ,,Hamnetu”,
prowadzenie telekonferencji i uruchamianie skrzynek glosowych, a takze wideotelefonia. Oprocz
oprogramowania klienta dla Windows istnieje takze wersja dla Androida.

System telefonii ,,Allstar” korzysta standardowo z kanatu logicznego UDP (ang. port) 5060 i protokotu
SIP (ang. Session Initiation Protocol).

TeamSpeak jest oprogramowaniem VoIP pozwalajacym na prowadzenie dialogdw i tacznosci w kotecz-
kach konferencyjnych. Do dyspozycji uzytkownikow sa kanaty publiczne i prywatne. Oprogramowanie
korzysta z wilasnego protokétu bedacego tajemnica firmowsa producenta. Jego klient dla Windows,
Linuksa i Mac jest dostgpny bezptatnie w witrynach www.teamspeak.com i www.teamspeak.de.

Skype zapewnia wizyjne facznosci telefoniczne, konferencje wizyjne, telefoni¢ IP, wymiang komuni-
katow ,,Instatn Messaging”, transmisj¢ plikéw i uje¢ ekranowych. Program jest zasadniczo znany wsrod
uzytkownikow telefonow komorkowych i komputerow tabliczkowych (ang. tablet) i dzigki temu nie
wymaga dluzszego omoéwienia. Program pracuje bezproblemowo na komputerach znajdujacych sie za
zaporami przeciwwlamaniowymi (ang. firewall) i punktami dostgpowymi NAT. Korzysta on z kanatow
logicznych TCP 80 i 443. Oprocz wydania dla Windows istnieja takze wersje dla Linuksa, macOS,
Androida i i0S.
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7. Telefonia SIP

Telefonia SIP (oparta o protokot o tej samej nazwie, ang. Session Initiation Protocol) zapewnia komfort
sieci stacjonarej w Hamnecie. Numery telefonéw sa jednoznacznie przypisane do znakéw wywotaw-
czych uzytkownikow. Mozliwe jest prowadzenie konferencji telefonicznych i korzystanie z automa-
tycznej sekretarki. Sie¢ potaczonych ze soba serwerOw korzysta z bazy danych uzytkownikéw
(abonentow) skopiowanej na kazdy z nich. Abonenci melduja Si¢ na jednym z nich, a on faczy w miare
potrzeby rozmowe dalej. Sie¢ serwer6w nie musi mie¢ petnej topologii siatki.

Protokot SIP, bedacy najszerzej stosowanym porotokdtem potaczeniowym w telefonii VoIP, stuzy tylko
do nawigzania polaczenia migdzy abonentami, jego funkcja odpowiada wigc podniesieniu stuchawki
w telefonach analogowych i ISDN. Jest to protokot tekstowy podobny do stuzacego do transmisji
witryn WWW protokotu HTTP. Utatwia to jego integracj¢ W przegladarkach internetowych i progra-
mach zwigzanych z siecia WEB. Moze on byc stosowany zaréwno w sieciach lokalnych jak i w pota-
czeniach internetowych. Po pierwszej fazie — nawigzania potaczenia — nastepuje faza rozmowy i na za-
konczenie — przerwanie potaczenia. Rozmowa VOIP (transmisja zakodowanych pakietow dzwigko-
wych) przebiega pod kontrolg protokotu RTP z uzyciem datagraméw UDP, a SIP juz w niej nie uczest-
niczy (patrz rys. 7.4). Faza trzecia — przerwanie potaczenia odbywa si¢ znowu z uzyciem protokotu SIP.
Pozwala on nie tylko na nawiazanie potaczen dwustronnych, ale takze i konferencyjnych. Protokot SIP
stal si¢ standardem $wiatowym i moze by¢ uzywany przez wiele modeli telefonow.

Serwery telefoniczne (oznaczane réwniez skrétem PBX — ang. Private Branch Exchange) pracuja na
bazie bezptatnego linuksowego oprogramowania Asterisk. Istnieja rowniez wersje Asteriska dla ,,Ma-
liny”, systemu Mac OSX i Windows i rozne dystrybucje jak bezptatna FreePBX (www.freepbx.org).
Laczy ona serwer Asterisk z internetowg powierzchnig obstugi i pracuje pod Linuksem Centos 7.
W mniejszych sieciach (domowych hamnetowych itp.) wystarczy takze ,,Malina”.

Po zainstalowaniu i pierwszym uruchomieniu serwera konieczne jest zatozenie konta administratora
wybranie jego nazwy i hasta dostgpu. Wszelkie akcje dokonywane sa w oknie przegladarki internetowej
potaczonej z adresem IP serwera. W oknie administratora modutéw (,,Module Admin®) nalezy pozosta-
wi¢ wlaczone wszytkie moduty wiaczone domyslnie. Modutow dodatkowych przeznaczonych dla uzyt-
kownikow profesjonalnych (,,EXTENDED”, ,,COMMERCIAL”) nie trzeba uruchamiac.

W oknie managera aparatow telefonicznych (,,Endpoint Manager”) nalezy wybra¢ typ aparatu i wpro-
wadzi¢ dane konfiguracyjne. Pomocne w tym moga by¢ przyktady podane ponizej. W zaleznosci od
oprogramowania i jego wersji wyglad okien moze si¢ w pewnym stopniu r6zni¢ od podanych.

Zaleznie od potrzeb mozna tez uruchomi¢ takie dodatkowe ustugi jak skrzynka gltosowa, nagrywanie
itp.

1-sza cyfra | 2-ga cyfra J
| ! L1 | I I | |
L2 | 2 || A | B || ¢ | |
L8 | 3 || b || E | F | |
e <4 | 6 | H O 1 | |
L 5§ | 5 || J || K J| L | |
L6 | 6 || M || N | o | |
7y 7z | P J @ || R | S |
8 7 8 || T || v | Vv | |
L9 9 || w || x || Y | z |
B 0 | I | I |

Rys. 7.1. Kodowanie znakow wywotawczych na klawiaturze telefonu
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Abonenci musza mie¢ na jednym z weztéw konto z numerem zatozone przez jego operatora. Dzieki
potaczeniu serwerow ze sobg uzytkownicy moga by¢ dostgpni na catym obszarze kraju albo i nie tylko.
Abonenci sa wpisani do centralnej bazy danych. Abonenci moga prowadzi¢ rozmowy ze stacjami
potaczonymi z tym samym serwerem oraz z innym serwerami sieci. W tacznosciach migdzy serwerami
stosowany jest protokot AlX i system wybierania numeréw Dundi.
Operatorzy serweréw mogg udostepni¢ lokalnie dodatkowe ustugi w rodzaju zegarynki, echa, koteczek
konferencyjnych, wywotywania komunikatow krétkofalarskich itp.
W systemie telefonii hamnetowej SIP numer abonenta odpowiada jego znakowi wywotawczemu
wprowadzanemu na klawiaturze telefonu. Zasada jest identyczna ze stosowang w ,,Echolinku” — kazdej
z liter znaku odpowiadaja dwie cyfry — cyfra na klawiszu zawierajacym dang liter¢ i pozycja litery
w trzyliterowym ciagu, przyktadowo literze E odpowiada ciag cyfr 33, a literze Y — 93. W odrdznieniu
od przyporzadkowania stosowanego w Echolinku litery Q i Z nie sa przeniesione na klawisz ,,1”, a wiec
klawiszom ,,7” i ,,9” sa przypisane ciagi czterech liter (rys. 7.1).
Znakowi OE1KDA odpowiadatby wigc ciag cyfr:
633210 (= OEL1 jako czton kierunkowy) i 523121 (=KDA jako numer idywidualny). Czton kierunkowy
jest uzywany tylko w trakcie wywotania stacji z innego okreggu, a wiec stacja z okregu OE1 musi podaé
tylko indywidualny czton numeru 523121, natomiast stacja zinnych okolic podaje catosé:
633210523121. Kalkulator numerdw jest dostepny w Internecie pod adresem
https://www.oe2wnl.at/calltodtmf-voip.php.
W przypadku gdy stacja jest wyposazona w kilka aparatow telefonicznych jej operator musi sam wpro-
wadzi¢ w konfiguracji numery wewngtrzne.
Abonenci majg do wyboru r6zne modele aparatow telefonicznych VoIP, w tym takze aparatdw wycofa-
nych z uzytku profesjonalnego. Wsréd nich sa m.in. modele snom320, snom370, firmy Cisco itp.
Oprocz tego mozna korzysta¢ z aparatow analogowych z przystawka-konwerterem. Mozna korzystac¢
takze z inteligentnych telefondw (ang. smartphone) i komputeréw z telefonem programowym.

HamNET

Telefon VolP

TL-SF108D

[

Raspberry Pl
Ak

P

Domowy serwer

Domowy komputer

SP20NG 2016

Rys. 7.2. Telefon w sieci Hamnetu

08.11.2021 67



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

Przy zaktadaniu konta na serwerze Asteriska konieczne jest podanie jako najwazniejszych parametrow
(nalezy poda¢ wtasny znak wywotawczy i dane od niego pochodzace):

e Nazwy konta (,,Account name”) — znaku wywotawczego, np. SPSXXX

o Domeny — 44.XX.XX.XX,

e Nazwy uzytkownika (,,User Name”) — w tym przykiadzie uzyto indywidualnej czegsci znaku

XXX, ktorej odpowiada po przekodowaniu humer 929292,

e Hasta dostepu (,,Password”) — w tym przyktadzie rowniez 929292, moze by¢ dowolne,

e ldentyfikatora abonenta (,,User ID”’) —w tym przyktadzie takze 929292.
Dane te wystarczaja takze do korzystania w sieci telefonii hamne-
towej z klienta Zoiper (obecnie w bezptatnej wersji 5 i w platnej
5 PRO) pozwalajacego na telefonowanie za pomocg iPhona, tele-

Providerl Find 2 contact...|] fondw androidowych, komputeréw z Windows, Linuksem albo

komputerow Mac Book Pro zamiast aparatow telefonicznych
Cinducs!  peu VolIP. Dla Androida istnieje réwniez program CSipSimple
Stiw | SabE https://apkpure.com).

Duration: 00:00:24

Mozliwo$ci Zoipera nie sg oczywiscie ograniczone do Hamnetu.
Mozna korzysta¢ z niego rowniez w Internecie za posrednictwem
dostawcy ustug VoIP lub PBX. Program jest dostepny w Interne-
cie w witrynie
https://www.zoiper.com/en/voip-softphone/download/current.

Rys. 7.3. Okno Zoipera
Szyfrowanie nie jest dozwolone w sieciach krétkofalarskich i tam

gdzie jest ono technicznie mozliwe nalezy je wytaczy¢ w konfigu-
racji.

wezet lokalny wezel odlegly

(‘K) wywolanie SIP E wywolanie SIP

& P —
<

Y S————

OK/ dzwonienie

serwer
telefoniczny

53

v

OK/dzwonienie

< D

L dane glosowe RTP

Rys. 7.4. Przebieg potaczenia telefonicznego
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7.0.1. Rozmowy DMR-SIP

Niektore z serwerow telefonicznych pozwalaja nawet na prowadzenie rozmoéw miedzy telefonami
hamnetowymi SIP, a uzytkownikowi sieci Brandmeistra DMR.

Przyktadowo przemiennik DMR DBOFS w Hamburgu ma skonfigurowane dwa potaczenia z grupami
DMR dostepnymi pod numerami telegonicznymi:

nr 262220 — grupa lokalna TG9 w szczelinie TS2,

nr 2622 — grupa regionalna Hamburga i okolicy.

Oprocz tego mozliwe sg prywatne wywotania z telefonu SIP do radiostacji uzytkownikow osiggalnych
przez ten przemiennik. Jako numer telefonu wybierany jest w tym przypadku identyfikator DMR stacji.
Stacje indywidualne DMR, ktére maja by¢ osiggalne w ten sposob muszg si¢ zarejestrowac u operatora
przemiennika. W przypadku gdy radiostacja DMR jest wylaczona, nieosiggalna w szczelinie 2 albo
polaczona z inng siecig abonent SIP otrzymuje sygnat zajetosci.

W trakcie rozmowy abonent SIP jest stale na nadawaniu, az do czasu nacisniecia przez jego korespon-
denta przycisku nadawania. Po nacisnieciu przycisku abonent SIP jest przetaczany na odbior. Kierunek
nadawania i odbioru jest wigc sterowany przez stacjc DMR za pomoca jej przycisku nadawania.
Abonent telefoniczny otrzymuje sygnat dzwigkowy w momencie przetaczenia. Uzytkownik DMR musi
co 45 sekund naciska¢ na krotko przycisk nadawania dla podtrzymania potaczenia. Uzytkownicy DMR
zarejestrowani na serwerze SIP

Wyposazenie DBOFS w Hamburgu sktada si¢ z przemiennika Hytery RD985 potaczonego z ,,Maling”,
na ktoérej pracuje serwer SIP — Asterisk.

Radiostacje uzytkownikbw DMR wymagaja dopasowania kofiguracji, aby mozliwe bylo inicjowanie
i konczenie potaczen telefonicznych. Konieczne zmiany w konfiguracji dla kanatu cyfrowego DMR
przedstawiamy na przyktadzie radiostacji Hytery.

Tx

Transmit Frequency [MHz] I 431.962500 ‘

T Cortact Name | &3 9 LOKAL v|
GPS Revert Channel | =] Selected v|
RRS Revert Channel | 75 None v l

Emergency System lNone v ‘
XPhone System IPhone System 1 v ‘
Powver Level lHigh v }

Tx Admit ICoIor Code Free v l

In Call TX Admit I Always Allow v l

Tx Time-out Time [s] llnfin'rte v ‘

TOT Pre-Alert Time [s] ©

Rys. 7.0.1.1. Do kanatu lokalnego DMR (TG9) dla przemiennika bramki DMR-SIP przypisana jest
konfiguracja telefoniczna, tutaj pod nazwa ,,Phone System 1”

Na rysunku 7.0.1.1 przedstawiony jest fragment okna konfiguracyjnego dla kanatu DMR dla przemien-
nika oferujgcego potaczenie telefoniczne z Hamnetem. Konieczne jest zupetnienie jej 0 przypisanie
systemu telefonicznego. Nastgpnym krokiem jest konfiguracja funkcji telefonicznej w oknie ,,Phone” ->
,»,Phone System” -> , Phone System 17, jak to pokazano na ilustracji 7.0.1.2.
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as | Phone System 1

2
A
2
2
A
v
A
2
A
2
A
A
2

<

me | Gateway ID

Rys. 7.0.1.2. Konfiguracja funkcji telefonicznej
Konfiguracja funkcji telefonicznej ma na celu umozliwienie korzystania z tonow DTMF do wybierania

numeru telefonicznego. W przyktadzie podano identyfikator bramki DMR-SIP DBOFS w Hamburgu.
W menu ,,Phone List” (,,Spis telefonéw’) mozna wpisa¢ ksigzke telefoniczng.
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Przebieg rozmowy:

— Rozmowa przychodzaca jest sygnalizowania dzwigkowo przez radiostacj¢. W celu jej odebrania nale-
zy nacisng¢ przycisk nadawania i trzymajac go nacisna¢ zielony klawisz (P1 na rys. 7.0.1.2). Rozmowe
mozna rozpocza¢ po puszczeniu przycisku nadawania. Dla zakonczenia potaczenia nalezy przy nacis-
nigtym przycisku nadawania nacisnaé¢ czerwony klawisz (P2 na rys. 7.0.1.2), a nastgpnie puscic
przycisk nadawania.

— Dla zatelefonowania do korespondenta mozna wybra¢ jego numer w ksiazce telefonicznej, zaznaczyé
go o nacisng¢ na krétko przycisk nadawania. Po jego puszczeniu radiostacja wybiera wskazany numer.
Numer mozna takze wybra¢ recznie na klawiaturze po wejsciu w tryb recznego wpisywania. Potem
trzeba tylko nacing¢ krotko przycisk nadawania i pusci¢ go. Na zakonczenie potaczenia w obu przypad-
kach nalezy nacisna¢ czerwony klawisz P2 przy naci$nigtym przycisku nadawania. Po jego puszczeniu
potaczenie zostanie przerwane.

- Digital/&nalog D ata ~ Digital Data
Channel Mode |Digita| 'I Channel Name IDBUFSvoip Private Call Confirmed [~
Emergency &lam dck [
i 12 5kHz v 43956250
Band Width ] I R Frequency(tMHz] Data Call Confimed @
coan i lNord ,I T Frequency(MHz) ]431 96250 Compressed UDP Data Header [~
Emergency System 'None v l
Squelch lNormal VI Admit Criteria INWG}'S 'I
= Contact Name !DBUFS voip ¥ I
Fi% Ref Frequency |Low S Putn Ssa S| m
roup Lis l v l
R Only [ i d
f Low >
pefistheguency Lone Woarker [ Color Code m
TOT[s] ||nfinile 'l vox [

Repeater Slot l2 x I
TOT Rekey Delayls] I—._]D = Allow Talkaround [~
Privacy l None v l

Power |High 'l pop Ia v[

—#&nalog Data -
None Y, Decode | 15 |
Denode 200
LIt v

gactara ke | <o | o | ol | add | Delete |

Rys. 7.0.1.3. Konfiguracja kanatu dla Retevisa RT3

Dla skonfigurowania kanalu DMR dla przemiennika-bramki w sposéb pokazany na rysunku 7.0.1.3
w radiostacjach Tytery i Retevisa konieczne jest wpisanie najpierw prywatnego kontaktu (prywatnego
wywotania) identyfikatora w spisie kontaktow. W pokazanym przyktadzie jest to wywotanie identyfika-
tora 2622342 dla bramki SIP na DBOFS. Kontakt ten w przyktadzie nosi nazwg DBOFS voip. Kontakt
ten jest wpisywany w miejscu grupy w konfiguracji kanatu. Odebranie rozmowy polega na nacisnieciu
zielonego klawisza przy nacisnigtym przycisku nadawania, a rozlaczenie na naci$nigciu czerwonego
klawisza. Funkcje klawiszy sg skonfigurowane standardowo w radiostacji.

Zatelefonowanie do korespondenta w Hamnecie wymaga nastawienia kanatu skonfigurowanego jak na
rysunku powyzej, nacisnigcia przycisku nadawania i wpisaniu numeru na Kklawiaturze radiostacji.
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Nawigzanie potaczenia nastgpuje po puszczeniu przycisku nadawania. Na zakonczenie konieczne jest
nacis$nigcie czerwonego klawisza przy nacisnigtym przycisku nadawania, i nastgpnie puszczeniu przy-
cisku nadawania.

7.0.2. Konfiguracja przemiennika DMR

B3 File Edit Program Option View JTools Window Help
LrH @ e& &% E

Phone System 1 | Phone Cal Accessories ]

2 =
= @ RD98S
~(&] Radio information GPIO Pins
=) Common
&7 Setting Sott1 Audio Output
5] Feature Control
&P Microphone/VOX Solt2 Audio Output ||
I8 Ul Setting : , \
503 Conventional Digital Audio Monkor L %_szm v
89 QeneralSe(fnq
g Ko ebories o Audio Type | Fitered Squeich v
[N Buttons
Debounce Duration [ms] 1 £
o Telemetry (ms] 100 .
Rz Menu
34 Mutti CTC/ICOC Active Level Feature Debounce
12 Network
[iR Access Manager Pin£3 [Low v} {Nom v] 7
&= CWD
0 Y
=) Zone Pn#12 {Low v [None v] v
L] DBOFS-DMR
E-C4 Channel PR%16 | Low | Ext Mic PTT | @
#:-__| Digital Channel — ) .
+1-__| Analog Channel [Low 2 [Nooe '] 4
+-_) Mixed Channel praz2 || )| -
@} Digital Common L 3 (m"g '] 4
| DMR Services Pn#23 Lo (None x| @
[#-_| Scan CAJ
=) Phone —_———
() Phone System | PnsPreview |
43 Phone System 1
@ Phone Call
priority control
phone Priortty (V] .
Path Priorty [RMM v}
PTT Priorty | Extemal PTT -
Repeat Request Priorty First Come FirstSend |
(Lcose ] [_pmt | [ _tew ]

Rys. 7.0.2.1
Stuzacy jako bramka DMR-SIP przemiennik DMR Hytery jest potgczony przez sie¢ z serwerem telefo-

nicznym SIP (np. FreePBX). Konfiguracja jest na tyle tatwa, ze do jej przedstawienia wystarcza
ponizsze ilustracje. Dodatkowo konieczne moze by¢ dobranie dalszych parametréw takich jak
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ograniczenie czasu nadawania, czasu TOT itd. Bramka musi posiada¢ wiasny identyfikator DMR.
W przyktadzie dla DBOFS jest to 2622342. Pozwala on na rozpoznanie nadchodzacych rozmoéw i prze-
kierowanie ich do serwera SIP. Potaczenia SIP sa kierowane do sieci Brandmeistra. Bramka pozwala na
taczenie si¢ z nig przemiennikow DMR, ale nie moga korzysta¢ z niej mikroprzemienniki w rodzaju
DV4mini itd. Maksymalna liczba zarejestrowanych uzytkownikéw telefonii DMR-SIP jest ograniczona
w pliku konfiguracyjnym. Z tego tez powodu zalecane jest, aby byli to aboneneci regionalni.

B File Edit Program Option View Jools Window Help

S0 H 2 @ % % E

Phone System 1 I Phone Call] Accessories |

x
- RDISS
[Z] Radio Information Shags Symen
=) Common :
5o ing ’ Telephone Interconnection Enable [V
=] Feature Control
= Telephone Gateway IP 44 . 225 . 85 .
&® Microphone/VOX . i > .
{% Ul setting Radio Voice Service Slot1 Port 11000 =
=] Conventional
=] General Setting Radio Voice Service Siot2 Port 12000 =
&~ Setting
s Accessories PBX Access Code “ Server-Secret-PIN
- Buttons ®
= Telemetry Phone Gateway ID 262‘
%=] Menu
T4 MuriCTC/CDC Wait PBX ACK Timer{s] S =
1:)L, Network
[8 Access Manager Radio De-key Beep Enable [
=, cwD : ~
S Zone TOT Phone Time[m] 30 =
|} DBOFS-DMR
=) Channel . Fhace kg -0
+-.__| Dig&al Channel
+)-.__| Analog Channel i
B e Pegel ggf. reduzieren
(#-___| Digital Common Connect Code
(#-__| DMR Services
(#-_| Scan Number C
(=) Phone ‘
-}-{_} Phone System
£3 Phone System 1 Dieses sind die DTMF-Codes griiner/roter Hérer
./ Phone Call 2
Disconnect Code
@ rtumoer ©
Rys. 7.0.2.2

W polu ,, Telephone Interconnection Enable” na rysunku 7.0.2.2 wiaczana jest ustuga telefoniczna,
w polu ,, Telephone Gateway” wprowadzany jest adres IP bramki, w polu ,,PBX Access Code” — hasto
dostepu, a w polu ,,Phone Gateway ID” — identyfikator DMR-owy bramki. Pole ,,Phone Gain” umozli-
wia regulacje sity glosu, a ponizej znajduja si¢ pola kodow DTMF potaczenia i roztaczenia, odpowied-
nio dla zielonego i czerwonego klawisza.

08.11.2021 73



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

! File Edit Program Option View Tools Window Help

I I]

J Phone System1 Phone Call lAcoessoﬁesI

i X
- RD98S
E] Radio Information Phone Call List
[=-{_] Common
i e &2 Setting
7= Feature Control . Dial-up Mapping Enable (V]
¢ Microphone/VOX
i) Ul Setting
(£ Conventional No. |PhoneD  |RadioD Slot 1D | Call Type
[=1-{) General Setting 1 26220 26220 Slot2 Private Call
""" &~ Setting 2 262208 262208 Siot2 Private Cal
'''' % Buttons 3 2622 2622w Slot2 Private Call
G- Telemetry 4 26220 9 Slot2 Group Call
=] Menu 5 2622 2622 Slot2 Group Call
(T4 Mutti cTC/CDC s 8000 8 Slot2 | Group Call
1)} Network
ER A Mooy 7 26226 26220 % Slot2 Private Call
..... = cwp 8 26224 26228 Slot2 Private Call
=] Zone 9 26226 26226 Slot2 Private Call
. ~{] DBOFS-DMR 10 |2623 2623 Sot2 Group Call
[="{—3] Channel ! L
: 2622¢ 2622 Slot2 Private Call
] Digital Channel A - - 6
[ Analog Channel 12 26228 26228 Slot2 Private Call
[, | Mixed Channel 13 2622 26220 | Shot2 | Private Call
[#-1__| Digital Common
[#l-__| DMR Services
[+ _| Scan
[z Phone
(i Phone System
P 43 Phone System 1
----- ]9 Phone Call

Rys. 7.0.2.3. Ksigzka telefoniczna numerdw stacji DMR i grup DMR

Na ilustracjach 7.0.2.4a — ¢ przedstawiono przyktad konfiguracji serwera FreePBX do tacznosci SIP-
DMR dla grupy TG9 (pole ,,Display Name” na rys. 7.0.2.4a). Oprogramowanie serwera pracuje na
Malinie potaczonej z siecia Hamnetu 44. Prowadzenie tacznosci telefonicznej wymaga dwoch réznych
rejestracji: SIP i DMR. Abonent posiada wigc konto pod swoim numeren SIP wywodzacym si¢ ze
znaku wywotawczego i wpis identyfikatora DMR jako numeru telefonicznego w konfiguracji przemien-
nika. Przemiennik otrzymuje kilka numeréw dla wybranych grup rozméwcow.

Ze wzgledu na to, ze przemiennik posiada tylko jedno hasto dostgpu do wszystkich konfiguracji SIP
konieczne jest jego uzycie wszgdzie na serwerze SIP.

Po przeprowadzeniu prawidtowej konfiguracji przemiennika i serwera nalezy upewni¢ sig, ze sa one
widoczne nawzajem dla siebie przez tacze IP w odpowiednich kanatach logicznych.

W polu ,,Extention” u gory na rys. 7.0.2.4a i w polu ,,Dial” w dolnej czgsci rys. 7.0.2.4b podawany jest
identyfikator DMR jako numer SIP. W polu ,,Secret” u gory na rys. 7.0.2.4b podawane jest hasto
dostepu.
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0) rospbx (raspbx U s ampe.og) - FreaPBX Administration - Moslla Firofox
Dotel  Doabeten Anskit Cheonk  Lesezechen  Egres Hife

I‘:' raspbic paspb s amprorg). X | ==
(- Y 2t D ampe ooy ‘admn/aardg pho Mype sidepley setersiors '4--::1:~.~,-.'<-

Q.
w Admin ~ Appiications v Connectivity Reports ~ Settings ~ User Panel ~

Extension: 2622g)  Hier die Eingabe der SIP-Nr als DMR-ID

& Deiete Extension 76-

& Add Follow Me Settings

- Eda Extenson

CID Num Ahas (2
S Aas ©

- Extension Options

Queue State Detection @ [W

Outbound i @

Asterisk D:al Options @ ™ owermice
Ring Time e I-WEI

Call Forward Ring Time © [Defaut 7]

Outbound Concurrency Limit 2 [m]

Call Wating @ [Disable 7]

Internal Auto Answer @ W

Call Screening © | Disable E]
Pinless Dialing © [Enable =]

Emergency CID L2

- Assigned DiD/CID
DI Description @

Add inbound DID ©
Add Inbound CID ©

- Device Optons

This device uses CHAN_SIP technology histening on 0.0.0.0:5060

Rys. 7.0.2.4a
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Change To CHAN_PJSIP Driver @

Secret @ PIN / geheime Nummer
DTMF Signaling © [RFC 2833 E
Can Reinvite © No =~
Context @ from-internal
Host @ dynamic
Trust RPID © [Yes 5]
Media Encryption @ [None B
Send RPID @ [No =
Connection Type e m
NAT Mode © [route - (force_rport) B
Por @ 5080
Quaity @ yes
Qualty Frequency @ 60
Transport @ [A - UDP Primary |
Enable AVPF © [No =]
Force AVP© | No j
Enable ICE Suppont @ No =
Enable Encryption @ [No |
Call Groups @
Pickup Groups (2]
Disatowed Codecs @ all
ASowed Codecs @ g7228&ulaw&alawdgsm
0ial © SIP26 2D
Account Code ©
Mailbox @
Voicemail Extension e
Deny©® 0.0.0.0/0.0.0.0
P ® 0.0.0.0/0.0.0.0
- Default Group inchusion
Rys. 7.0.2.4b

08.11.2021

76



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

Defauit Directory @ | Include El

- Fax

Enabled @ r

Fax Emai!o

Attachment Format © pdf =~

- Paging and Intercom

Intercom Override © m Bng: | :Force

- Recording Options

Inbound External Calls © Forco Yo WO §-Never
Outbound Extemal Calis © Force  Yes No  Never
Inbound Intemnal Cails © force  Yes [UCUE Mover
Outbound Interal Catis @ Foroni] ies Mo | Mever

On Demand Recocd'ngo Enablo  Overnide

Record Priority Posicy @ [107]

- User Manager Settings

Linked to User DBOFSDMR

Link to a Different Defau User © |DBOFSDMR (Unked)EI

Username @ " Use Custom Usemame
Password For New User © {f881707e02ece2bc7388374a937¢97f
- Voicemad

Status | Disabled EI

Voicemail Password @

Require From Same Extension (2]
Emai Address @

Pager Email Address @

Emai Attachment @

Play CID @

Rys. 7.0.2.4c
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7.1. Konfiguracja telefonu SNOM300

Login SIP NAT RIP

Login Information:

Identity active: ®on ' off @

Displayname: |OEZWAO | @
Account: [912163 ] )
Password: |........ | @
Registrar: lvoip.oe2xzr.ampr.org I @
Outbound Proxy: | | @
Failover Identity: i-iaeniity 2 v| @

Authentication Username: |9 12163; ] | ®
Mailbox: |912163 | &)
Ringtone: ﬁﬁ_ger 9 '73 @

Custom Melody URL: | | | @
Display text for idle screen: | | @
Ring After Delay (sec): [ | @
Record Missed Calls: ®on | off @

Record Dialed Calls: ®on ' off ®

Record Received Calls: ®on ' off @

Identity is hidden: " on ‘®off @

Apply Re-Register Play Ringer
Remove Identity Remove All Identities
Rys. 7.1.1. Zaktadka dostepu (,,Login”)

Login SIP NAT RTP

RTP Identity Settings:

Codec: [asm telephone-event | ®@
Packet Size: 120 ms v| @

Filtered codec list: gsm, telephone-event

Full SDP Answer: ®on off @

Symmetrical RTP: "_'on '® off ®

RTP Encryption: Con ®off @

G.726 Byte Order: ®RrRFC3551 AaL2 @
SRTP Auth-tag: (AES-32 ®AES-80 @
RTP/SAVP: ' mandatory v | @

Media Transport Offer: 'UDP v | ©)

Media Transport Offer Setup: \ ,a,Ct,iY? '75 @

Multicast relay address: | ] @
Apply

Rys. 7.1.2. Zaktadka ,,RTP”
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W przyktadzie przygotowanym przez kolegow z OE nazwa konta 916123 jest przekodowang czgscia
indywidualnego znaku wywotawczego OE2WADO, a adres serwera jest podany w polu ,,Registrar” —
voip.oe2xzr.ampr.org. Wystepujace tutaj i w konfiguracjach niektorych urzadzen pole ,,Proxy” pozosta-

je puste.

Konfiguracja aparatu SNOMS870 wyglada identycznie, nalezy jedynie pozostawié¢ puste pole hasta

dostepu.

Wiele telefondéw SIP pozwala takze na korzystanie z censtralnego spisu numerdw (abonentow). Aparaty
telefoniczne marki snom korzystaja w tym celu z protokétu LDAP. Na weztach sieci musi by¢ urucho-

miony serwer LDAP udostepniajacy spis.

Przyktad konfiguracji dla aparatu snom360 przedstawiono na ilustracji 7.1.3. Dla innych typow telefo-

now konfiguracja wyglada podobnie.

LDAP:
LDAP name filter:

LDAP number filter:
Server Address:

Port:

Base:

Username:

Password:

Max. Hits:

LDAP name attributes:
LDAP number attributes:
LDAP display name:
Countrycode:
Areacode:

Sort Results:
Predict Text:
Do an initial Query:

‘(&(telephoneNumber=*)(sn:%)\ @
I(&(telephoneNumber=%)(sn=*)I @
‘sip.dbOsda.ampr.org | @
| ®
‘ou=sipusers,dc=dbOsda,dc=amp’ (?'
| L
‘oooooooo \ .,Z\'
|50 (?‘1
‘givenName sn l @
ItelephoneNumber ’ @
‘%sn - %givenName | @
| @
\ @
@on Ooff ()

Oon @off (2

@on Ooff (2)

Rys. 7.1.3. Przyktad konfiguracji LDAP

W polu ,,Server Address” podawany jest hamnetowy adres serwera SIP jako adres IP lub w postaci
symbolicznej jak na ilustracji. W polu ,,Base” jest on rozbity na czesci (przyktadowo dla DBOSDA.:

ou:sipusers,dc=dbOsda,dczampr,dc:org).

Pol nazwy uzytkownika (,,User Name”) i hasta dostgpu (,,Password™) nie nalezy wypetnia¢. Pole hasta
zostanie wypetnione automatycznie. Przyjeto nastepujace przyporzadkowanie dla imienia i znaku wy-

wotawczego:
givenName -> imig operatora,
sn -> givenName.
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7.2. Konfiguracja klienta ,,Linphone”

S| Einstellungen INE

ENetzwerkeinstellungen — Multimedia-Einstellungen  #PSIP-Konten verwalten | @Codecs 7 Benutzercberflédche
iStandard-Identitat

Thr angezeigter Name (z. B. Heinz Muller):

Thr Benutzername: toto
Sich ergebende SIP-Adresse: <sip:toto@192.168.1.80>
Proxy-Konten =
Kanto & Linphone - SIP-Konto einrichten ﬂ
sip:537471@44.143.40.30 SIP-Konto einrichten

Thre SIP-Identitat: $ip:537471@44.143.40.30
SIP-Proxy-Adresse: <sip:44.143.40.30>
Route {optional):

»

Registrierungsdauer (sec): 3600

4

4 ¥ Registrieren
Privatsphare 2 anwesenheitsstatus verdffentlichen
ok J % Abbrechen J
o/ Fertig
Rys. 7.2.1

W zaktadce kodekow (,,Codecs”) nalezy sprawdzi¢ czy wiaczone sg kodeki (wokodery) GSM, PCMA
(charakterystyka a) i PCMU (charakterystyka ).

7.3. Konfiguracja telefonu ,,Grandstream 2020”

Konfiguracja aparatu dokonywana przez internetowa powierzchni¢ obstugi powinien wygladaé jak
w przyktadzie z rysunku 7.3.1. Wazng sprawg jest wlaczenie we wszystkich o$miu pozycjach u dotu
okna kodeka GSM.

Pole ,,SIP Server” zawiera adres serwera i odpowiada polu ,,Registar” w poprzednich konfiguracjach.
Pole ,,Outbound Proxy” pozostaje puste. W polach ponizej podawany jest hamnetowy nr telefonu.
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Account Active:

Account Name:

SIP Server:

Outbound Proxy:

SIP User ID:

Authenticate ID:

Authenticate Password:

Name:

Use DNS SRV:

User ID is phone number:

SIP Registration:

Unregister On Reboot:

Support SIP Instance ID

Register Expiration:

local SIP port:

SIP Registration Failure Retry Wait Time:
SIP T1 Timeout:

SIP T2 Interval:

SIP Transport:

Use RFC3581 Symmetric Routing:
NAT Traversal (STUN):
SUBSCRIBE for MWI:
SUBSCRIBE for Registration Event:
PUBLISH for Presence:
Proxy-Require:

Voice Mail UserID:

Send DTMEF:

Early Dial:

Dial Plan Prefix:

BLF Call-pickup Prefix:

Delayed Call Forward Wait Time:
Enable Call Features:

Call Log:

Grandstream Device Configuration

©® No @ Yes
Hamnet ] (e.g.. MyCompany)
voip.oe2xzr.ampr.at (e.g.. sip. mycompany.com, or IP address)
(e.g.. proxy.myprovider.com, or IP address)
<Ham Tel Nr> i (the user part of an SIP address)
<Ham Tel Nr> (can be same or different from SIP UserID)
(not displayed for security protection)
CALL (optional, e.g.. John Doe)
© No ) Yes
2 No 9 Yes
© No 9 Yes
© No ® Yes
@ No © Yes
60 ' (in minutes. default 1 hour, max 45 days)
5060  (default 5060)
20 i (in seconds. Between 1-3600, default 1s 20)
lsec ~
4sec v
@ UDP ©O TCP
@ No ©@ Yes
© No @ No, but send keep-alive © Yes
© No © Yes
@ No © Yes
© No © Yes

I (UserID for voice mail system)

in-audio [} via RTP (RFC2833) [Tl via SIP INFO

@ No

**

20
© No

© Yes (use "Yes" only if proxy supports 484 response)
(this prefix string is added to each dialed number)
(this prefix is prepended when answering call with BLF key)
(Allowed range 1-120, in seconds.)

© Yes (if yes, call features using star codes will be supported locally)

© Log All Calls
O Log Incoming/Outgoing only (Missed calls NOT recorded)
(0 Disable Call Log

Rys. 7.3.1. Okno konfiguracyjne
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7.4. ,,FritzBox” 7490

Punkt dostgpowy ,,FritzBox” pracujacy jako lokalna asteriskowa centralka telefoniczna nalezy skonfi-
gurowac tak, aby taczno$¢ z adresami 44.xx.xx.xx byla kierowana do sieci Hamnetu. Lacza do
Hamnetu moga przebiega¢ droga radiowa albo internetowo przez tunel VPN (z weztami, ktore na to
pozwalaja). Konfiguracja z ponizszego przyktadu powinna funkcjonowac i na innych modelach jesli
pozwalaja one na korzystanie z transmisji glosu przez IP (VolP). Zaleznie od modelu konieczne moze
by¢ umieszcenie oprogramowania serwera na dysku (paluszku lub twardym dysku) USB podtaczonym
do ztagcza USB. Do celéw hamnetowych w zupeto$ci wystarczg starsze modele ,,FritzBoxa” np. 7170,
7312 itd.

Nastgpnie nalezy wpisa¢ numer telefonu SIP jako dalszy wtasny numer telefoniczny (rys. 7.4.1). Dane
dostepowe uzyskuje si¢ od operatora wezta SIP w sieci Hamnetu. W ramach integracji z domowsg siecig
moga one by¢ wiaczone do niej za gtdéwnym punktem dostepowym do Internetu i stuzy¢ tylko jako
serwer SIP stanowigcy domowa centralke telefoniczng dla wigkszej liczby aparatow telefonicznych,
analogowych, bezprzewodowych DECT i VoIP (w tym takze telefonéw programowych). Mozna takze
korzystac z serwera SIP potagczonego tylko z Hamnetem.

FRITZ!Box 7490 FRITZINAS MyFRITZ!

Telefonie > Eigene Rufnummern

Rufnummern Anschlusseinstellungen Sprachiibertragung
Ubersicht

Auf dieser Seite konnen Sie lhre eigenen Rufnummern einrichten und bearbeiten.

Internet
Telefonie Status Rufnummer Anschluss Anbieter Vorauswahl
Anrufe

Anrufbeantworter

Telefonbuch

Weckruf

Fax

Rufbehandlung

Telefoniegerate

Eigene Rufnummern I @ 9 Internet 44.225.97.133* *1284# |

Heimnetz

NS IS ISIS SIS S
X

* modifizierter "Anderer Anbieter"
WLAN

DECT

Rys. 7.4.1. Wpisanie numeru telefonu SIP

W gbrnym obwiedzionym na czerwono obszarze okna z rysunku 7.4.2 wpisywany jest numer abonenta
w polu po lewej stronie otrzymany od internetowego dostawcy VoIP i wewngtrzny numer w domowej
sieci. Dla telefonii w sieci Hamnetu istotne jest dodanie dalszych numerdw.

W drugiej od gory ramce wprowadzany jest numer hamnetowy telefonu SIP zakodowany w podany
powyzej sposOb w oparciu 0 znak wywotawczy uzytkownika. Ponizej podawane jest hasto dostepu
i adres serwera VVolIP w polu ,,Registrar” u dotu czerwonej ramki.

W trzeciej od gory czerwonej ramce ustalany jest format numeru. Pierwsze dwa pola od gory w poda-
nym przykladzie ustalajg podawanie numerdéw bez poprzedzajacego je numeru kierunkowego Kkrajo-
wego i miejscowego. Dwa kolejne decyduja o pomijaniu numeru kierunkego w numerach ratunkowych
i specjalnych.

Przy podanych ustawienia wszystkie telefony z sieci Hamnetu sa sygnalizowane wszystkim urzadze-
niom podtaczonym do ,,FritzBoxu” i kierowane do nich.
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FRITZ!Box 7490 Live TV FRITZINAS MyFRITZ!

Rufnummer bearbeiten

Tragen Sie hier die Anmeldedaten fiir die Internettelefonie ein, die Sie von Ihrem Internettelefonie-Anbieter bekommen haben.

Ubersicht
Internet Internetrufnummer verwenden
\. Telefonie S Telefonie-Anbieter 44.225.97.133* P
Anrufe f firdieA Idung* Interne Rufnummer in der FRITZ!Box* Anzeigename
Anrufbeantworter
3153806121 9 X
Telefonbuch
Weitere Rufnummer

Weckruf A fiir die A \dung
Fax Geben Sie in dieser Spalte bitte die Rufnummer fiir die Anmeldung ein. Diese Rufnummer haben Sie von Ihrem Anbieter bekommen. Sie kann je nach Anbieter

unterschiedlich benannt sein. Bitte geben Sie die Rufnummer genau so ein, wie vom Anbieter vorgegeben, einschlieRlich eventuell enthaltener Sonderzeichen.

Rufbehandlun
¢ *Interne Rufnummer in der FRITZ!Box

Telefoniegerate Geben Sie nun bitte Ihre Rufnummer ohne Ortsvorwahl und ohne Sonderzeichen ein.

Eigene Rufnummern Weitere Rufnummer

Uber "Weitere Rufnummer” kdnnen Sie hier weitere Rufnummern anlegen, wenn diese dieselben Zugangsdaten (Benutzername und Kennwort) wie die erste

Heimnetz Rufnummer haben. Rufnummern mit abweichenden Zugangsdaten konnen Sie spater unter "Eigene Rufnummern" iber die Schaltfliche "Neue Rufnummer"
einrichten.

WLAN

DECT

- Diagnose Zugangsdaten

System Benutzername 3153806121

Assistenten Kennwort il
Registrar 44.225.97.133
Proxy-Server
STUN-Server
Rufnummernformat

Diese Vorwahlziffern werden der gewahlten Rufnummer vorangestellt:

Landesvorwahl © Keine Ohne Prafix (49) Mit Prafix (0049)
Ortsvorwahl © Keine Ohne Prifix (7151) Mit Prafix (07151)
Ausgehende Notrufe ohne Vorwahlen Gbermitteln.

Sonderrufnummern ohne Vorwahlen Ubermitteln.

Telefonie-Anbieter mit amerikanischem Rufnummernplan
(internationale Vorwahl 011 statt 00)
Eigene Rufnummer im internationalen Rufnummernformat iibermitteln

Suffix fiir
Internetrufnummern

Weitere Einstellungen

DTMF-Ubertragung Automatisch I
Rufnummernunterdriickung CLIR Uber Displaynamen
(CLIR)

Rufnummeriibermittlung Deaktiviert

Rufnummer fiir die Anmeldung verwenden

Anbieter unterstiitzt Riickruf bei Besetzt (CCBS) nach RFC 4235
PaketgroRe in Millisekunden 20 [
in Senderichtung

Anmeldung immer dber eine Internetverbindung

Falls Ihr Internetanbieter die separate Internettelefonie-Verbindung fiir eigene Rufnummern reserviert, aktivieren Sie diese Option, wenn es sich um eine
Rufnummer eines anderen Anbieters handelt.

Der Anbieter unterstitzt MWI (RFC 3842)

Ansicht: Erweitert Inhalt " - .
s 3 Der Anbieter unterstiitzt kein REGISTER-fetch
Handbuch Tipps & Tricks

Newsletter avm.de “ Abbrechen

Rys. 7.4.2
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Wywotania wychodzace sa przy podanych ustawieniach poprzedzone prefiksem *128#. Rozmowy tele-
foniczne w Hamnecie mozliwe sg jedynie migdzy licencjonowanymi nadawcami. Rozmowa przebiega
identycznie jak zwykta rozmowa telefoniczna.

Trasownik “Mikrotik”

: LAN t LAN # LAN ¢ LAN ¢ LAN
modem “Mikrotik” “Fritzbox” dostep klient
ADSL QRT2 7490 | WLAN | 1 -n
A A # : A A
| telefon || telefon |
” | analog. DECT , | \ J
y klient klient
Internet Hamnet ‘bezprzew.| | kablowy

Rys. 7.4.3. Przyktad domowej sieci z dostgpem do Internetu i Hamnetu i centralka telefoniczng na
,,FritzBoxie”

W konfiguracji sieci z rysunku 7.4.3 przewidziany jest dostep zardbwno do Hamnetu jak i do Internetu,
pokazano réwniez sposob podtaczenia telefondw cyfrowych i analogowych, a takze klientéw kompute-
rowych i telefonicznych kablowo albo bezprzewodowo przez WLAN. ,FritzBox” 7490 stuzy jako
bramka VolP.

— W modemie ADSL trasownik (ang. router) Mikrotik jest zadeklarowany jako DMZ (z ang. ,,strefa
zdemilitaryzowana”) — podsie¢ zwierajaca ustugi dostepne z zewnatrz (np. serwer poczty elektronicz-
nej, FTP, serwer HTTP, serwer DNS itd.). Chroni ona pozostata czes¢ sieci lokalnej przed zagrozeniami
Z Zewnatrz.

— W trasowniku ,,Mikrotik” jako domyslna trasa podany jest adres IP modemu ADSL.

— W trasowniku ,,Mikrotik” jako statyczna trasa dostepu do Hamnetu (44.0.0.0/8) podany jest adres IP
QRT2.

— Wiasny punkt dostepowy jest potgczony kablowo z ,,Mikrotikiem”,

— Standardowo adresem IP ,,Fritzboxa” jest 192.168.178.1. Dla unikniecia konfliktow adresy PC w sieci
musza wiec leze¢ w zakresie 192.168.171.2 — 253. Maska sieci jest 255.255.255.0. Mozna takze
korzysta¢ z serwera DHCP ,,Fritzboxa”.

Kazdy z klientow w sieci LAN ma w ten sposob dostep zaréwno do Internetu jak i do Hamnetu. Zapora
przeciwwtamaniowa (ang. firewall) musi dopuszcza¢ dostgp do sieci 44 tylko dla wybranych klientow.
W Kkonfiguracji sieci z rys. 7.4.3 konieczne jest przetaczenie ,Fritzboxa” w tryb klienta IP (patrz
instrukcja obstugi).

W prostszych konfiguracjach ,,FritzBox” moze zapewniaé¢ takze dostep do Internetu przez ADSL bez
pomocy dalszych urzadzen. Mozliwe jest takze wykorzystanie ,,FritzBoxa” tylko w sieci potaczonej
z Hamnetem. W tych przypadkach nie trzeba przetacza¢ go w tryb klienta IP.
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7.5. ,,FritzBox” 7312

admin ¥ | FRITZ!Box | MyFRITZ!

©

Ubersicht Eigene Rufnummern
Internet
Telefonie

Anrufe
Anrufbeantworter
Telefonbuch
Weckruf

Fax
Rufbehandlung

Telefoniegerate

Rufhummern Anschlusseinstellungen Sprachibertragung
Auf dieser Seite kinnen Sie lhre eigenen Rufnummern einrichten und bearbeiten

Status Rufnummer Anschluss Anbieter Vorauswahl

Eigene Rufnummern
Heimnetz 2 3152307383
WLAN
DECT

Diagnose Liste drucken | Neue Rufnummer |
System

Internet 442255734 *125%

Sl
EE [

Rys. 7.5.1

Ubersicht Rufnummer bearbeiten
Internet Tragen Sie hier die Anmeldedaten fiir die Internettelefonie ein, die Sie von lhrem Internettelefonie-Anbieter bekommen haben
Telefonie

Anrufe Anmeldedaten

Anrufbeantworter V! Internetrufnurmmer verwenden

jlelelonouct Telefonie-Anbieter Iweitere Anbieter 3
eskn [4422557 34 =
Fax

Rufbehandlung Internetrufnummer 31

Telefoniegerate Wenn Sie mochten, dass bei einem Anruf ein Name angezeigt wird, ordnen Sie der Rufnummer einen Anzeigenamen zu. Bei
Eigene Rufnummern einem Anruf zeigt das Telefon den Anzeigenamen an.

Heimnetz Anzeigename ]
WLAN Benutzermame I.?Fg-

DECT
Diagnose hennwon |
System Registrar [44.22557.34

Proxy-Server |

Rufnummernformat

Diese Vorwahlziffern werden der gewahlten Rufnurmer vorangestellt:

Landesvorwahl & Keine ' Ohne Préfix (49 ' Mit Prafix (0049)
Ortsvorwahl & Keine  Ohne Préﬂxh C Mit F‘raﬂx-
V' Ausgehende Notrufe ohne Yorwahlen ibermitteln

M Sonderrufnummerm ohne Yarwahlen dbermitteln.

7 YolP-Anbieter mit amerikanischem Rufnummernplan
(internationale Yorwahl 011 statt 00)

Suffix fir Intemetrufnummern |

Leistungsmerkmale

DTMF-Ubertragung |Automatisch

Rufnummernunterdrickung (CLIR) ICLIR iiber Displaynamen

o L« L

Rufnummeriibermittiuna [ Deaktiviert

Rys. 7.5.2

Konfiguracja centralki telefonicznej jest podobna do podanej w poprzednim punkcie dla modelu 7490.
Numery w tym przyktadzie sa poprzedzone prefiksem *125#.
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,FritzBox” pozwala takze na ustalenie zasad Kierowania rozmow: do Internetu lub do Hamnetu
w zaleznosci od numeru wywotywanego abonenta (rys. 7.5.3).

— Telefonie » Rufbehandlung

Wahlregeln

Hier konnen Sie Rufnummer/Bereich angeben und festlegen, ob diese uber eine Internettelefonieverbindung angewahlt werden sollen.
Rufnummer/Bereich & Anrufe
3122 315310523121 4 X
3123 315310523121 4 X
3131 315310523121 V4 X
3133 315310523121 4 X
3141 315310523121 4 X
3142 315310523121 4 X
3151 315310523121 V' X
3152 315310523121 4 X
3153 315310523121 4 X
3161 315310523121 4 X
3162 315310523121 v X
3163 315310523121 4 X

Neue Wahlregel

Rys. 7.5.3. Okno ,,Telefonia|,,Rozmowy”’|,, Zasady wybierania numeru”
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7.6. Konfiguracja ,,Zoipera”

P 4 & 14:16 [l (O Nachricht von Kréncke Hannes @ FF

Kontoname
DD3XK

Authentication user
3131309252

Anmeldedaten

Outbound Proxy

Host

44.225.85.98 .
Anzeigename

Username Edgar, DD3XK

3131309252
Voicemail Extension
Password

dkkk

Klingelton

Optional

Authentication user
3131309252

Speichern Abbrechen Speichern Abbrechen
Rys. 7.6.1 Rys. 7.6.2

Encryption Settings

Bei Start aktivieren [7{ Number Rewriting

An
Subscribe for register

Aus

Enable video FMTP

Aus

Codec Einstellungen

Video Codec Settings

Encryption Settings Netzwerk Einstellungen

Number Rewriting Leistungsmerkmale

Speichern Abbrechen Speichern Abbrechen

Rys. 7.6.3 Rys. 7.6.4
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W polu nazwy konta ,,Kontoname” na rys. 7.6.1 podawany jest znak wywotawczy stacji, a w polach
nazwy uzytkownika ,,Username” i uwierzytelnienie ,,Authentification user” na rysunkach 7.6.1 i 7.6.2
podawany jest numer telefonu obliczony na podstawie znaku wywotawczego W Sposob wyjasniony
wczesniej. Hasto dostepu otrzymuje sie od operatora przemiennika. Pozycja automatycznego startu
(,,Beim start aktivieren”) moze by¢ zaznaczona, ale nie jest to konieczne. Wybrane ustawienia nalezy
zapisa¢ naciskajac prawy przycisk ekranowy (na ilustracjach ,,Speichern”).

7.7. Konfiguracja ,,CSipSimple”

68 @0 039 . m10:14 | 68 ] & QO3 ® . H10:14

Z’: Bearbeite Bl

Kontoname Benutzername
DD3XK 3131309252

Eigene Nummer senden

Sende die eigene Nummer bei
ausgehenden Anrufen

SIP Authentifizierungungs-ID

leer lassen, wenn mit Nutzername
identisch

SIP Server Passwort

44.225.85.98 *kkk

Benutzername

3131309252 Verwende TCP (nicht UDP)

SIP Authentifizierungungs-ID Proxy

!eer Igssen, wenn mit Nutzername Proxy Domain/IP[:Port] (optional, wird
identisch nicht immer benétigt)

Abbrechen Speichern Abbrechen Speichern

< @) O < @) O

Rys. 7.7.1 Rys. 7.7.2

W polu nazwy konta ,,Kontoname” z rys. 7.7.1 wpisywany jest znak wywotawczy, a w polu nazwy
uzytkownika ,,Benutzername” na rysunkach 7.7.1 i 7.7.2 — numer telefonu obliczony na podstawie
znaku. Hasto dostepu otrzymuje si¢ od operatora przemiennika. Pole uwierzytelnienia ,,SIP Authentifi-
zierungs-1D” pozostaje puste, jezeli jest identyczne z nazwa uzytkownika. Pole serwera buforowego
,»ProxXy” z rys.7.7.2 tez przewaznie moze pozostac puste.

Pola integracji z Androidem (u géry na rys. 7.7.3) nie powinno by¢ zaznaczone, poniewaz moga
wystgpi¢ problemy przy korzystaniu ze standardowej funkcji telefonu.

W podanym przyktadzie telefonia SIP jest aktywowania tylko dla rozméw wychodzacych (,,Nur
ausgehende Verbindungen” na rys. 7.7.3 i 7.7.4). Pole korzystania z UMTS przydaje si¢ natomiast poza
domem. Mozna takze korzystac¢ z dostgpu przez WLAN. Ciagta osiggalnos¢ — pole ,,Immer erreichbar”
narys. 7.7.3 — oznacza duze obcigzenie akumulatora.

Zapytania o to czy korzysta¢ z SIP (pole ,,Nachfragen beim Wahlen”) niepotrzebnie utrudnia wybiera-
nie numeréw z kontaktow dla sieci telefonicznej — pole powinno pozosta¢ nie zaznaczone.
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56 [ 2O m11:48

Einfache Konfiguration

Mit Android integrieren

Integration mit
Standardwahlprogramm und
Anrufliste

VERFUGBARKEITSPROFIL

Immer erreichbar

Belastet die Batterie stark, daftir
bist du immer erreichbar

Erreichbar bei WLAN

Erreichbar fiir eingehende Anrufe,
wenn das WLAN Profil aktiv ist

Nur ausgehende
\/arhindiinnan

Speichern

Rys. 7.7.3

56 A 4V

Benutzeroberflache

IN STANDARD-WAHLPROGRAMM
EINBINDEN

m 11:48

Nachfragen beim Wahl..

Beim Wahlen einer Nummer
mit der Standardanwendung
werden Sie gefragt, ob Sie SIP
oder GSM verwenden wollen

Binde privilegierten Int..

Andere Mdglichkeit, um das
Standard-Wahlprogramm
einzubinden. Option "in
Wahlprogramm einbinden’
sollte deaktiviert werden, falls
diese Option benutzt wird.

In Anrufliste einbinden

SIP-Anrufe werden (wenn
maglich) in die Anruflisten der
Standardanwendung
eingepleat

< @) O

Rys. 7.7.5
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66 A ] e A 4 m 10:17

Einfache Konfiguration

Erreichbar bei WLAN

Erreichbar fiir eingehende Anrufe,
wenn das WLAN Profil aktiv ist

Nur ausgehende
Verbindungen

Aktiviert die SIP Anwendung nur
wenn es notig ist

VERFUGBARKEIT UMTS

Ich darf UMTS verwenden 7

Aktivert die Verwendung von UMTS.
(Ich habe sichergestellt, dass mein
Provider die Verwendung von VolP
liber UMTS erlaubt)

Speichern

< O

Rys. 7.7.4

2or 9O 4

*

42 A8 W eo

(. ©

= 13:35

2622027

Sip DD3XK Edgar

CSIP 2622027
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Przebieg rozmow telefonicznych SIP:

— po wybraniu kontaktu SIP ze spisu kontaktow automatycznie wywotywany jest program CSipSimple,
— numer abonenta jest wyswietlany na ekranie,

— po nacisnigciu symbolu stuchawki (w dolnej czgs$ci ekranu na rys. 7.7.6) rozpoczyna si¢ wybieranie
numeru, w przypadku zaznaczenia pola ,,Mit Android integrieren” w konfiguracji po wybraniu kontektu
z publicznej sieci telefonicznej nastepuje, niepotrzebnie, zapytanie czy korzysta¢ z SIP czy telefonii
komorkowej.

47 & 9329 =m13:20
v/ Kontakt bearbeiten :
Telefon g
Sip DD3XK Edgar

A

Unternehmen hinzufligen

CHAT

2622027 CSIP ¥

Hinzufligen

GRUPPEN

DMR =

Rys. 7.7.7. Kontakt dla SIP — przyktad

Przy zaktadaniu nowego kontaktu, jak w przyktadzie z rys. 7.7.7 trzeba wybra¢ typ CHAT albo 1M,
a dla lepszej orientacji dobrze jest poda¢ w nazwie skrét SIP. W polu ponizej napisu CHAT podawany
jest numer abonenta. W nazwie etykiety po prawej stronie numeru trzeba poda¢ CSIP.

Przyktadowo numerem grupy TGO jest na przemienniku DMR-owym DBOFS — 262220, grupy regionu
— 2622, a prywatny numer abonenta DD3XK wynosi 2622027.

7.8. Ustuga ,,Hamshack Hotline”

,Hamshack Hotline” (HH) — www.hamshackhotline.com — jest bezptatng
ustuga telefoniczng dla krdtkofalowcow korzystajaca z tego samego
wyposazenia co telefonia SIP w Hamnecie. Pofaczenia odbywaja sig¢
jednak przez Internet i jedynie inna mozliwo$¢ wykorzystania tego wy-
posazenia spowodowat dodanie do skryptu tego punktu. ,,Hamshack Hot-
line” jest wykorzystywana przez indywidualnych krétkofalowcow, kluby
i organizacje krotkofalarskie na $wiecie. Sie¢ HH jest pozielona na trzy
czesci HHUS (dla Ameryki Potnocnej), HHEU (dla Europy), HHAP (dla
Azji i Oceanii) i sie¢ eksperymentalng HHX.

Jest ona pomyslana jako uzupetnienie sieci tacznosci radiowych, a nie
jako jej zastepstwo (zwlaszcza w przypadku tacznosci kryzysowych). Oprécz rozmoéw telefonicznych,
takze konferencyjnych, i skrzynki gtosowej mozliwe jest korzystanie z faksymile, pod warunkiem
posiadania potrzebnego wyposazenia.
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,Hamshack Hotline” moze by¢ przyktadowo wykorzystywana jako dodatkowy kanat w przypadku prob
i napraw wyposazenia albo w niekorzystnych warunkach propagacji.

Abonenci korzystaja z telefonéw SIP firm Cisco, Fanvil, telefonow programowych Zoiper itd., oprogra-
mowania Asterisk (FreePBX) itd. identycznie jak w Hamnecie. Jednym z alternatywnych rozwiazan dla
telefonéw komdrkowych moze by¢ zainstalowanie oprogramowania 3CX na ,,Malinie” i telefonu pro-
gramowego 3CX na telefonie.

Przed rozpoczecierm pracy w sieci konieczne jest zalozenie wlasnego konta — analogicznie jak na
serwerze Hamnetu — w witrynie podanej na poczatku.
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8. Lacznosci Packet-Radio

Przez dlugi czas sie¢ packet-radio sktadata si¢ z wezlow, pomocniczych stacji przekaznikowych
i skrzynek elektronicznych dostepnych dla uzytkownikéw w pasmach 2 m — 23 cm przewaznie z Szyb-
kosciami transmisji 1200 — 9600 bit/s. L.acza miedzy stacjami Sieci AX.25 pracowaly czgsto tez z nie-
wiele wigkszymi szybkosciami transmisji od 19200 do (w najlepszych przypadkach) 76800 bit/s. Sie¢
wystarczata zasadniczo do prowadzenia tacznosci pisanych (dialogéw), wymiany poczty elektronicznej,
plikow i ilustracji o niezbyt duzej objetosci. W miare rozpowszechniania si¢ Internetu i przyzwyczaja-
nia si¢ uzytkownikéw do typowych tam szybkosci transmisji sie¢ packet-radio zaczg¢ta wydawac sig
coraz mniej interesujaca i powoli w wielu krajach zaczeta podupadaé. Tam gdzie istnieje jeszcze dobrze
funkcjonujaca infrastruktura coraz trudniej niestety znalez¢ korespondenta. Wywotanie w sieci packet-
radio coraz bardziej przypomina wotanie na puszczy nawet jezeli bramka wyjsciowa znajduje si¢ w tak
duzym miescie jak Krakow. Rozbudowa sieci ,,Hamnetu” moze, dzigki znacznie wigkszym szybkos-
ciom transmisji, sta¢ si¢ druga szansa dla systemu packet-radio, szansa na ktora sobie w petni zastuguje.
Zastosowane w protokéle AX.25 mechanizmy korekcji przektaman umozliwiajg praktycznie prawie
bezbledng transmisj¢ danych pisanych i obrazow, wyposazenie jest niekosztowne i moze by¢ uzywane
takze w tgczno$ciach ratunkowych i kryzysowych. Rozbudowujac sie¢ "Hamnetu” warto o tym pamig-
ta¢. Niektore z weztow austriackich oferuja dostgp do sieci packet-radio przez Hamnet za pomoca
»Flexnetu” i ,,Paxona”. Wykorzystywany jest protokot AXUDP transportujacy pakiety AX.25 w data-
gramach UDP i dalej w pakietach IP.

Na potrzeby APRS zostato opracowane oprogramowanie serwera APRS4R dla OpenWRT.

8.1. Dostep przez ,,Flexnet” i ,,Paxona”

System ,,Packet Radio” i uzywane w tacznosciach programy, w tym ,,Flexnet” i ,,Paxon” oméwiono
szczegbtowo w tomie 7 niniejszej serii dlatego tez w biezacym rozdziale zostanie poruszona jedynie
konfiguracja ,,Flexnetu” i ,,Paxona” do tgcznosci ,,Packet-Radio” w sieci ,,Hamnetu” z pominigciem
wszystkich pozostatych aspektow, w tym ich instalacji i podstawowej konfiguraciji.

Podany ponizej przyktad konfiguracji dotyczy wprawdzie wezta OE5XBL [3] ale bez trudu daje si¢
dostosowa¢ do dostepu przez inne wezly hamnetowe ,,Packet-Radio” (patrz tez [7]). Dostep do sieci
Packet-Radio przez Hamnet umozliwia prowadzenie tacznosci z szybkosciami typowymi dla niej
i znacznie przekraczajacymi dotychczasowe typowe szybkosci dostepu 1200 lub 9600 bit/s.

Open
Linke Datei for Vergleich auswahlen
Troubleshoot compatibility

Open file location

¥ Tortois=SUN

Enzble/Disable Digital Signature Icons # EleNet Control Center l—lg-—
¥ Run as administrator Tools Help

Symbole fiir digitale Signateg skt eren/deaktivieran

7-Zip

Ausgewahlte Datesen mit AntiVir ul

Pin to Taskbar

Pin to Stat Menu wywotanie z prawani

Restore previous versions  Admiinistratora

FlexNet

- o A ... we route everything
Copy nacisniecie prawym klawiszem
myszy

Send to »

Rys. 8.1.1. Uruchomienie ,,Flexnetu”
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Przed skonfigurowaniem dostepu przez ,,Hamnet” nalezy najpierw wywota¢ ,.Flexnet”, ktory stuzy
praktycznie jako uniwersalny sterownik warstwy 2.

Po uruchomieniu ,,Flexnetu” nalezy skonfigurowa¢ (wybra¢ lub doda¢) jako nowy sterownik AXIP
i przypisa¢ do niego kanat logiczny UDP, w tym przyktadzie o numerze 10093. Numer kanatu i wi-
doczny w okienku po lewej stronie u dotu rysunku 8.1.2 adres z serii 44 dotycza konkretnego prze-
miennika dostgpowego ,,Hamnetu” i dla kazdego z nich beda rdzne (oczywiscie przynajmniej adres IP,
kanat logiczny UDP moze mie¢ taki sam lub inny numer). W dostepie przez OE2XZR jest to przykta-
dowo kanat 93 lub 10094 a przez DBORES — kanat 8093. Oczywiscie W lokalnej sytuacji moze on si¢
r6zni¢ od podanych przyktadow.

Wezty packet-radio pracuja najczgsciej pod oprogramowaniem X-NET i dla dostepu do packet-radio
przez ,,Hamnet” korzystaja z wtasnego rozszerzenia j.np. OE2XZR-15. W skrzynkach elektronicznych
stosowane jest bardzo czgsto oprogramowanie ,,Open Baycom”.

Przed rozpoczgciem konfiguracji i prob potaczen nalezy si¢ oczywiscie poinformowac o tych parame-
trach. Oczywistym jest tez, ze nie kazdy z przemiennikoéw dostgpowych do ,,Hamnetu” umozliwia takze
dostep do sieci ,,Packet-Radio”.

# FlexMet Control Center 2| [ # Fledie: Contral Canter |- |zl
Tools Help Tools | Help
Trace
Parameters
. AKZS routes
A5 tres view
IP routes
F’exNet Close AlteFY
= Shutdowm Flediet
... we route everything
# Flextles Channel Paremeters Lo el | | eyl @
Channel | Driver Config TaDelay Baudralsl Mede -
[0 # Select Driver for Channel 0 =
| Newome. E=3|=
1
3
a
E =
[
L]
g
1
1
12
13 -
# R4IP UDP Configurstion = HEI
Gienerel
LOF ot [10053 # Fleaiet Channel Parameters T = = =
Channel |I3riv!r | Config Tulelay | Baudrate | Mode | =
T = . AP UDP 44.143.100.1
Destiratiane |1 J 1
2
Destination 1 — 3
IF dddress | 447431001 e ;
. 3
Foitrlumber [TIHI f— i
OK I Canec=|

Rys. 8.1.2. Konfiguracja ,,Flexnetu” jako sterownik AXIP

Przeprowadzona w ten sposob konfiguracja ,,Flexnetu” jest automatycznie zapisywana na dysku i pozo-
staje aktywna takze po kazdym nastgpnym wywotaniu ,,Flexnetu”.

Nastgpnym krokiem jest konfiguracja ,,Paxonu” (zaktadajac, ze zostal on juz zainstalowany i urucho-
miony w spos6b opisany w tomie 7).

Po wywotaniu ,,Paxonu” nalezy w zaktadce ,,Urzadzenia” (,,Gerate”) sprawdzi¢, czy jest w niej widocz-
ny ,,Flexnet” (rys. 8.1.3).
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ﬁ Einstellungen

Sllgernein | Ger Ak |Dateien I Anzeige | Manitar | Texte | Fernst. | klange I Erweitert|

Geritetreiber

zerak Pararneker Skatus

PCFlexhe Bereit

Rys. 8.1.3. Zaktadka urzadzen

Jesli wszystko jest w porzadku mozna przystapi¢ do nawigzania potaczenia przy wykorzystaniu proto-
kotu AXIP przez UDP. Przyktad dla potaczenia z OESXBL przedstawia rys. 8.1.4. W zaleznosci od
wyposazenia wezta packet-radio mozliwe jest korzystanie z elektronicznej skrzynki pocztowej (ang.
mailbox, BBS) nawigzywanie potaczen z dalszymi weztami itd.

L9 pavon Terminal Verbinden

Datei Verbindung Bearbeiten Ansicht Egoras  Smtionen Hilfe
%) Trennen G Senden ot Speichern (20 Abbrec

Station

DESEBLE -

Eigenes Rufzeichen  Kanale

OESHPH » | &P UDP
LOOP ‘\

| ok || Abbechen |

Rys. 8.1.4. Potaczenie packet-radio przez AXIP UDP

08.11.2021 94



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

8.2. Dostep do skrzynek elektronicznych przez ,,Outlook”

E-Mail-Konten g]

Servertyp
Sie kinnen den Servertyp FOr Ihr neues E-Mail-Konto auswahlen.

(") Microsoft Exchange Server

Es wird eine Verbindung zu einem Exchange Server hergestellt, um E-Mail zu
lesen, auf Offentliche COrdner zuzugreifen und Dokumente Freizugeben.

Es wird eine Verbindung zu einem POP3-Mailserver hergestellt, um E-Mail 2u
downloaden,

(I IMaP

Es wird eine Merbindung zu einem IMAP-Mailserver hergestellt, um E-Mail zu
downloaden und Postfachordner zu synchronisieren.

(JHTTP

Es wird eine Yerbindung zu einem HTTP-Mailserver wie Hokmail hergestellt, um
E-Mail zu downloaden und PostFachordner zu synchronisieren.

() Zusitzliche Servertypen

Es wird eine Merbindung zu einem Mailserver einer anderen Arbeitsgruppe oder
eines Drittanbieters hergestellt,

< Furiick, ” Weiter = l [.ﬁ.l:ul:urechen

Rys. 8.2.1. Zaktadanie konta pocztowego w ,,Outlooku”

Niektore ze skrzynek elektronicznych packet-radio pozwalaja takze na wymiane poczty za
pomoca rozpowszechnionych programow pocztowych takich jak ,,MS Outlook”. Wymaga to
otrzymania od operatora skrzynki hasta dostepu TTY. Sposob korzystania ze skrzynki packet-
radio przez ,,MS Outlook” przedstawimy na przyktadzie skrzynki OE2XZR [6].

W tym przypadku konieczne jest wejscie na dostepng w ,Hamnecie” Strong
http://prbox.oe2xel.ampr.at:8080 (rys. 8.2.5) i wystanie stamtad wiadomosci do operatora skrzynki. Jest
to oczywiscie jadna z mozliwosci — w innych instalacjach sprawa moze wygladac¢ zupetnie inaczej.
Hasto to moza w wielu skrzynkac ustawi¢ takze samodzielnie taczac si¢ z nimi przez packet-radio
i postugujac poleceniem ,,A TTYPW xxxxx”, gdzie w miejscu ciagu xxxx podawane jest rzeczywiste
hasto.

Po uruchomieniu ,,Outlooka” nalezy poprzez menu wywota¢ okno stuzace do dodania nowego konta
pocztowego i wybra¢ w nim typ POP3 jak to pokazano na ilustracji 8.2.1.

W nastepnym oknie (rys. 8.2.2) nalezy poda¢ w polu nazwiska wlasny znak wywotawczy, a w polu
ponizej adres poczty elektronicznej w sieci packet-radio (podobnie jak w przyktadach ponize;:

OEOxyz i <znak>@oe2xel.#0e2.aut.eu

A nastegpnie nazwe (lub nazwy) serwera posredniczacego w wymianie poczty w obu kierunkach, w tym
przyktadzie prbox.oe2xel.ampr.at.

Po nacisnigciu na ekranie przycisku konfiguracji rozszerzonej (na ilustracji ,,Weitere Einstellungen...”)
otwierane jest okno przedstawione na ilustracjach 8.2.3 i 8.2.4. Zawiera ono cztery zaktadki, ale tylko
w dwoch z nich konieczne jest wprowadzenie wtasnych danych.
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E-Mail-Konten

Internet-E-Mail-Einstellungen (POP3)

Kennwort speichern

Alle Einskellungen auf dieser Seite sind ndtig, damit Ihr Konto richtig Funkkioniert,

Benutzerinformationen Serverinformationen

Ihr Mame: CEDyz Posteingangsserver (POP3): prbox.cezxel ampr. at

E-Mail-Adresse: tfzi@oezxel, #0e2, aub,eu | Postausgangsserver (SMTP): prbos, oeZxel. ampr. at

Anmeldeinformationen Einstellungen testen

Benutzername: | oEDuwyz Wit ernpfehlen Thnen, das neue Konto nach dem
Eingeben aller Informationen in diesem Fenster zu

Kennwart: Aekskstotok testen, indem Sie auf die Schaltflache unten klicken

(Metzwerlkyerbindung erfordetlich).

Krzysztof Dgbrowski OE1KDA

3

[ Kontoeinstellungen testen. .. ]

[]anmeldung durch gesicherte
Kennwortauthentifizierung (SPA)

[ Weikere Einstellungen. ..

[ < Furiick, ” Weiter = l [.ﬁ.l:ul:urechen

Rys. 8.2.2. Przyktad wprowadzonych danych dostepowych

Internet-E-Mail-Einstellungen E|
Allgernein Postausgangsserver | Yerbindung | Erweitert
E-Mail-Konko
Gaeben Sie ginen Mamen Fir dieses Kanka &in, Zum Beispiel:
"Arbeit” oder "Microsoft Mail Server”,
Benutzerinformation
Firrna:
Antwortadresse:
o4 ] [ abbrechen ]
08.11.2021

W zaktadce pierwszej (danych ogoélnych,
rys. 8.2.3) nalezy poda¢ dowolng nazwe
konta. Praktycznie jest uzy¢ tutaj whasnego
znaku wywotawczego (na ilustracji na nie-
bieskim tle).

W ostatniej karcie konfiguracji rozszerzonej
(rys. 8.2.4) nalezy, po zasiagnieciu infor-
macji u operatora skrzynki, wprowadzi¢
uzywane w dostepie do niej kanaty logicz-
ne. W podanym przyktadzie roznig si¢ one
od uzywanych standardowo do tego celu
i wkazdej innej instalacji moga by¢ tez
rozne od pokazanych w przyktadzie: POP3
— 8110, SMTP — 8025, ew. tez NNTP —
8119.

W oknie z rysunku 8.2.4 mozliwe jest takze
zaznaczenie pola powodujacego pozosta-
wienie Kkopii wiadomosci w skrzynce na
serwerze. W przeciwnym przypadku sa one
kasowane w skrzynce automatycznie po ich
odebraniu.

Rys. 8.2.3. Konfiguracja konta pocztowego
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Internet-E-Mail-Einstellungen @

Allgemein | Postausgangsserver | Verbindung | Erweitert

Serveranschlussnurmmern

Posteingangsserver (POP3): | 8110 Standard werwenden ]

[ server erfordert eine verschiisselke Yerbindung (S5L)
Postausgangsserver (SMTP: | 8025
[] server erfordert eine verschiisselke Yerbindung (S5L)
Servertimeauk

Kurz ¥ Lang 1 Minute

(bermittung

[Jkopie aller Machrichten auf dem Server belassen

[ ol ] [ abbrechen

Rys. 8.2.4. Dalsza konfiguracja

Packet Radic Mailbox

OEZXEL Directory of all Bulletin-Boards:

AKTUELL / NMISC TERMINE
[Salzburg Gaicbarg ALLE / BILDER FLOHMARK HUMOR SKEY TEST
INSTNT] EES / BAYBOX FBB SHE
. EETRIEE_ / ARDF ENETZA EPL CEFT INTRUDER NOTEFUNK ORM QRE
Login: GUEST EUS / AFRS ATV CV EME FAY FPACTOR PSK31l RTTY SSTV
COMPUTER / IEM
DISTRIKT / BAYERN EERLIN DRESDEN FRANKEN HESSEN SACHSEN THUERING
DENEWS  / CLUSTER CONTEST CQ DIG DIFLOM FROEEEL IOTA JOTA PROPAG QSL-MG SOTA
GERAETE / ALINCO ICOM KENWOOD MOTOROLA STANDARD YAESU
Home HARDWARE / ANTENNEN LINKTRE MFJ PTC EMNC THC
HOBEY / BIKE LYRIK MEDIZIN MQTOR FUZZLE SCOUTS SPIELE SPORT UMWELT
; KV / ¥LE
Userlogin LOKAL / STATISTI
Remove cookie MEINUNG / DEBATE
MUSTH / MIDI
Send mail to sysop | HETZE / DIGI ECHOLINE EQSO FUNKRUF HAMNET INTERHET KARTEN PLC SYSOF WLAN
Newest 200 mails HODESOFT / FLEXNET NOS XNET XROUTER
. FING
Board overview BUNDFUNK / SWL TV
OpenBCM News SCHULE _ / JUGEND
SECURITY / PGP
Login stats SOFTWARE / AGW BAYCOM CLE GP MIXW PANON UIVIEW VIRUS WINLINE WINPACK
System logging SPACE / AMSAT ISS KEPLER SATELLIT UFQ
S&F stats STCHE / AIDE GEKLAUT HELF PROELEM WANTED
Stuck usermail SYSTEM  / DOS LINUX WINDOWS
Unknown BBS TCPIP  / HTHML
Show processes TECHHIE / AH25 DSP EMV RELATS
UEW / GOMHZ BAKEN SHE UHF VHE
Current users VEREINE / ADACOM AGCW AGZ AMRS ARES ARRL BLIND DARC FIRAC IARU IGARAG IRTS MF
Version / OQEVSY RAYHET RSGE RTA USKA VEDE WIA YL
WETTER  / ASYHOP FUNKWX SOLAR WEFAL WE-—INFO WHSAT
Help index e

Help for newbies

Rys. 8.2.5. Dostep do skrzynki elektronicznej packet-radio OE2XEL przez przegladarke internetowa
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9. Wymiana komunikatow ,,Instant Messagigng”

Ustuga ,,Instant Messaging” pozwala na wymiane wiadomosci tekstowych i prowadzenie dzigki temu
dialogbéw (ang. chat) w Hamnecie. Systemy komunikacji tego rodzaju sa oparte przewaznie na proto-
kole IRC (ang. Internet Relay Chat). Mozliwa jest w nich zaréwno komunikacja migdzy dwoma
osobami jak i w koteczkach konferencyjnych. Klienci IRC komunikujg si¢ z serwerem, ktory rozsyta do
adresatow otrzymane wiadomosci. Do programéw uzywanych w Hamnecie naleza m.in. HamChat,
Openfire i Pidgin.

Konfiguracja Pidgin, klienta komunikatéw i dialogéw ,,Instant Messaging”, jest przedstawiona na przy-
ktadzie hamnetowego dostgpu przez przemiennik OE2XZR.

Aktualna wersja klienta Pidgin dla systemow operacyjnych Windows, Linuks (Debiana i Ubuntu) jest
dostgpna w Internecie m.in. pod adresem www.pidgin.im. Mozna korzysta¢ z niego nie tylko w ,,Ham-
necie” ale rowniez w dostgpie do serwerdw wymienionych ustug internetowych i to rownolegle.

Po zainstalowaniu programu klienta nalezy zalozy¢ w systemie witasne konto poprzez KONTA —
ZARZADZANIE — DODAJ. Otwierane jest okno widoczne na ilustracji 9.1.

@ Konto bearbeiten G

Einfach Erweitert

Anmeldeoptionen

Protaknoll; WP xMpR w
Eenutzer: OE2Wan

Domain: 44,143.40,30

Ressource: Home

Passwort: I IT11T]

Passwort speicherm

Benutzereinstellungen

Lokaler Alias;
[] Benachrichtigung Ober neus Mails

[] Dieses Buddy-Icon fir dieses Konto benutzen:

[ ] Dieses neue Konto auf dem Server anlegen

abbrechen apeichern

Rys. 9.1. Zaktadanie wtasnego konta — pierwsza zaktadka

W przyktadzie tym wybrany zostal protokét XMPP (ang. Extensible Messaging and Presence
Protocol). Jako nazwe uzytkownika podaje si¢ pisany matymi literami wiasny znak wywotawczy,
w polu ,,Ressource” — ,,Home”, a w polu ,,Domain” adres IP przemiennika dostgpowego — w przykta-
dzie przemiennika OE2XZR. Nalezy poda¢ takze wtasne hasto dostepu i zaznaczy¢ pole zapamietania
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go przez program. Nalezy tez zaznaczy¢ znajdujace sie¢ catkiem na dole pole decydujace, ze konto jest
zakladane na serwerze.

I@ Konto bearbeiten D »

| E_inF_au:h: Erweeitert |
ZMPP Einstellungen

[] 55L1TLS voraussetzen
[] Erzwinge altes S5L {Part 5223
[] Erlaube Klartext-authentifikation dber einen unverschliisselten Kanal
Yerbindungsport: B2
Yerbindungsserver: 44,143,40.30
Proseys Fir Dateidbertragungen: | prowxy.jabber.org

Zeige benutzerdefinierte Smileys

Proxy-Optionen

Proscy-Typ: Benutze globale Proxy-Einstellungen | » |

[] Dieses neue Konko auf dem Server anlegen

abbrechen H Speichern

Rys. 9.2. Zaktadanie konta — zaktadka danych serwera

@ pidein e X

= =41 XMPP Client Registration
| & @
\::-""__/’ Please provide the Following infarmation

sername: | Oe2wwao
Full name: Wichael Wiedl
Ernail: e 2w anEhoeysy Gt

Password: | seesss|

abbrechen l [ 0

Rys. 9.3. Rejestracja

08.11.2021 99



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

W zaktadce danych rozszerzonych (rys. 9.2) wprowadzane sg dane serwera: jego adres IP w sieci Ham-
netu, kanat logiczny (tutaj 5222) i nazwe pomocniczego serwera ,,proxy”. Po wpisaniu wszystkich
danych nalezy je zapisa¢ naciskajac przycisk ,,Speichern”.

Program klienta nawiazuje nast¢pnie potaczenie z serwerem. Moze zdarzy¢ si¢ takze zapytanie 0 akcep-
tacje certyfikatu — co nalezy potwierdzi¢. Po nawigzaniu potaczenia z serwerem nalezy w oknie rejes-
tracji klienta poda¢ wtasne dane analogicznie jak w przyktadzie z rys. 9.3. Dane te sg wykorzystywane
wytacznie przez system. Po ich wpisaniu nalezy nacisna¢ przycisk ,,OK”.

W otwartym oknie klienta (rys. 9.4) wyswietlany jest spis wszystkich aktualnie potaczonych uzytkow-
nikow.

£} Info abrufen |

(& Buddy-Liste WelbaE| & m

Buddys Konten ‘Werkzeuge Hilfe <=7 Dakel versenden..,
- OE¥YSY Buddy-Alarm hinzufigen. ..
— Mikschnitt anzeigen
L B30 ) Anzeigen, wenn im OFfline-Modus
- General AlM-Info
Buddy-Kommentar bearbeiten

7y CE2AIP Philipp Yerschieben nach r
ek bin gerade nicht hier

.Q. Sperren
£ DEZHROD Harry
& oo st Mord [ alias...

== Entfernen

Setze benutzerdefiniertes Icon

() verfugbar - ‘ |I':~¥;| &, Ausklappen

Rys. 9.4. (po lewej) Spis potaczonych uzytkownikdw
Rys. 8.5. (po prawej) Menu kontekstowe

Po nacisnigciu prawym klawiszem myszy w spisie na wybranego uzytkownika otwierane jest menu
kontekstowe pozwalajace na nawigzanie dialogu (punkt M), wymiane plikow, alarmowanie wybranych
korespondentow, wywotanie dodatkowych informacji i skorygowanie niektérych danych.

HamcChat jest prostym programem przeznaczonym do komunikacji tekstowej. Pracuje w sprzecie firm
Linksys i Ubiquiti.

OpenFire pozwala natomiast dodatkowo na przesytanie plikow i zdje¢. Pod systemem Windows moz-
liwe jest ustawienie jego startu automatycznie jako ustugi, ale mozliwe jest takze reczne uruchamianie
po wiaczeniu komputera. W celu zainstalowania programu jako ustugi pod Windows nalezy otworzy
okno wiersza polecen i przejs¢ w nim do katalogu (folderu) programu. Przewaznie jest to katalog
C:\Program Files (x86)\Openfire\bin. W oknie wiersza polecen nalezy kolejno poda¢ polecenia:
Openfire-service /install i Openfire-service /start. Konfiguracja serwera odbywa si¢ w oknie przegla-
darki internetowej pod jego adresem IP z uzyciem kanatu logicznego 9000, a wigc np. 10.0.0.20:9000.
Uzykownikéw dodaje sie w oknie administratora. Do wspotpracy z serwerem OpenkFire zalecany jest
Klient Spark. Umozliwia on przesytanie plikow i uje¢ ekranowych bez koniecznosci korzystania z FTP.
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10. Dostep w nizszych pasmach

Punty dostepowe w nizszych pasmach UKF od 6 m do 70 cm pozwalaja na uzyskanie wigkszych zasig-
gow anizeli w zakresach mikrofalowych, ale odbywa si¢ to kosztem zmniejszenia przepustowosci.

10.1. NPR-70

Nowe wcielenie ,,Packet Radio” NPR70 jest rozwigzaniem posrednim mi¢dzy dobrze znang wersja
,Packet Radio” opartg o protokot AX.25 i stosowanym w sieci Hamnetu systemem opartym o WiFi.
W zatozeniu ma ono utatwi¢ dostep do Hamnetu uzytkownikom znajdujacym si¢ w wickszych odleg-
tosciach od weztow sieci przez wykorzystanie pasma 70 cm. Osiggane szybko$ci transmisji leza
w zakresie 110 kbit/s — 1 Mbit/s, a wigec znacznie ponizej hamnetowych szybkosci rzedu 10 Mbit/s.

Protokot NPR zostat opracowany (przez F4AHDK) dla zapewnienia dwukierunkowych taczno$ci radio-
wych w amatorskich sieciach IP. Jest to rozwigzanie w petni amatorskie nie ukrywajace swoich tajem-
nic przed zainteresowanymi, ale nie jest ono oparte o protokot AX.25. Protokdt z podziatem na szcze-
liny czasowe (TDMA) obstuguje tacznosci w topologii gwiazdowej — migdzy punktem centralnym (ser-
werem) i stacjami uzytkownikow (klientami). Przydziatem szczelin czasowych zarzadza stacja
centralna, dzigki czemu unika si¢ kolizji pakietow nadawanych przez uzytkownikéw. Gtéwnym zasto-
sowaniem protokotu NPR jest rozszerzenie istniejacej sieci hamnetowej o punkty dostepowe pracujgce
w pasmie 70 cm (rys. 10.1.1). Pasmo 70 cm zapewnia dalsze zasiggi anizeli przy bezposrednim dostepie
do Hamnetu w pasmach 13 lub 6 cm. NPR70 jest wyposazony w prosty mechanizm wyprzedzajace;j
korekty przektaman (FEC) chronigcy tylko najwazniejsza czg$¢ pakietu danych. Protokot speinia
wymagania stawiane transmisjom amatorskim: regularnie nadawane sa znaki wWywotawcze stacji,
a transmisja nie jest szyfrowana. Stacja centralna (punkt dostepowy) nadaje jedynie wdwczas, gdy
potaczony jest z nig przynajmniej jeden uzytkownik. W pozostatym czasie kanat jest wolny.

S

klient
NPR70 NPR70 ——
430 MHz
Hamnet
5,6 GHz
punkt
dostepowy
NPR70
klient

—— N

Rys. 10.1.1. Lacznos¢ w topologii gwiazdzistej

Zalecane jest, aby w punktach dostepowych stosowaé anteny dookdlne, a w stacjach uzytkownikow
anteny kierunkowe dla uniknigcia ewentualnalnego zaklocania sasiadujacych sieci. Przypadkiem szcze-
go6lnym jest tgczno$é tylko dwoch stacji: mozliwe jest wowczas stosowanie anten kierunkowych po obu
stronach (rys. 10.1.2). Polaryzacja anten moze by¢ dowolnie wybrana przez operatora punktu doste-
powego w zalezno$ci od lokalnej sytuacji. Anteny musza charakteryzowac¢ si¢ stosunkowo duzym
zyskiem.
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W Niemczech dla eksperymentalnej szybkiej transmisji danych przewidziane sa dwa podzakresy o sze-
rokos$ci 200 kHz: 434,800 — 435,000 i 439,600 — 439,800 MHz, co pozwala na prace potdupleksowa
z odstgpem czestiwosci 4,8 MHz (z wejsciem w podzakresie dolnym) lub na pracg simpleksowg (row-
niez w dolnym podzakresie), natomiast w Szwajcarii jest to podzakres o szerokosci 600 kHz wokot
czestotliwosei 434,400 MHz. W Austrii by¢ moze zostanie zastosowane inne rozwigzanie.

NPR70
430 MHz

—HHHH ———

modem modem
N
F4HDK
Rys. 10.1.2. Potgczenie pojedynczej stacji z punktem dostepowym
Adalm Pluto 3
PC klienta 1 Adalm Pluto 1
eth0
modem internetowy
PC klienta 2 Adalm Pluto 2 ethl
eth0
HAMNET
6/13cm

punkt dostepowy ))

Rys. 10.1.3. Sie¢ oparta na radiostacjach ,,Adalm Pluto”

Modemy uzytkownikow nadajg cyklicznie (co 2 — 6 sekund) swoje znaki wywotawcze, a punkt
dostepowy nadaje identyfikator wiasnej sieci. W obecnej wersji systemu punkt dostepowy moze obstu-
giwac do siedmiu uzytkownikdw réwnolegle, ale w przysztosci ich liczba ma wzrosna¢ do 15. Protokot
NPR nie jest przewidziany dla stacji ruchomych, gdyz nie jest dostatecznie odporny na przektamania
wystepujace wskutek odbioru wielodroznego. Dla stacji statych teoretyczny zasieg wynikajacy ze sto-
sunku dtugosci ramki do czasu propagacji wynosi 300 km. Protokét jest przeznaczony dla sieci
o0 topologii gwiazdzistej i nie pozwala na bezposrednig komunikacje stacji uzytkownikow miedzy sobg
— nie obstuguje wigc topologii siatki. Kazda ze stacji klientow otrzymuje od stacji centralnej (punktu
dostepowego) szczeling czasowg, przyznawang w taki sposob, aby umozliwi¢ dostep wszystkim nawet
jezeli jeden z uzytkownikow ma potrzeby wieksze od pozostatych. W zalezno$ci od potrzeb uzytkow-
nika stacja centralna przyznaje dostep szybki lub wolniejszy — czyli wigksza lub mniejsza liczbe szcze-
lin w ciggu sekundy. Liczba szczelin jest w trybie szybkim 5 — 10-krotnie wigksza, zaleznie od rodzaju
modulacji (patrz tab. 10.1.1). W danym momencie uzytkownicy moga by¢ potaczeni tylko z jedna
Siecig — Z jedna stacjg dostepowa. Stacja dostepowa odmawia potaczenia z uzytkownikiem jezeli obstu-
guje juz ich maksymalnie dopuszczalng liczbe lub gdy wszystkie adresy IP z jej puli sa juz wykorzysta-
ne (pula obejmuje nie tylko adresy dla uzytkownikow, ale rowniez i dla dalszych tagczy w sieci).
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W przypadku przekraczajacego 30 sekund braku aktywnos$ci punkt dostgpowy przechodzi w tryb czu-
wania (nastuchu) i wraca do trybu czynnego po odebraniu sygnatu uzytkownika. Szerokosci kanatu
w.cz. w zalezno$ci od typu modulacji podano w tabeli 10.1.1.

mn?cs’  ONjOFF C @
!‘ 3

DCIN

&? REOUT @
m 'NPR-70 MODEM V05

(A py FAHDK

www.e\ek'\tsorparts.com

Fot. 10.1.4. Modem F4HDK

Najwazniejszym elementem wyposazenia stacji uzytkownikéw sg modemy NPR. Konstrukcje mode-
mow FAHDK (fot. 10.1.4) sa dostgpne m.in. w sklepie internetowym [10.1.2]. W ich czesci radiowej
pracuje modut TRX z cyfrowa obrobka sygnatow typu S14463F30. W chwili obecnej charakteryzuja si¢
one stosunkowo niskg czuto$cig — dla uzyskania mozliwej do przyjecia stopy btedow (BER) wymagany
jest poziom sygnatu odbieranego rzedu -87 dBm (S9 + 6 dB) przy modulacji typu 21. Ewentualne do-
datkowe wzmacniacze mocy muszg zapewni¢ czas przetaczania nadawanie-odbior ponizej 1 ms (moce
wyjsciowe modemé6w NPR-70 FAHDK wynoszg w przyblizeniu 500 mW — 27 dBm). Wymagania te
spetniajg wzmacniacze dla radiostacji DMR. Modemy te stosujg dwu- lub 4-stanowe gaussowskie
kluczowanie czestotliwosci (2GFSK lub 4GFSK) z szybkosciami transmisji dochodzacymi do 500
kbit/s. Konfiguracja modemu wymaga potaczenia go z komputerem PC przez ztacze USB lub za pomo-
cg protokotu Telnet. Jezeli modem ma pracowaé w trybie zdalnego nadzoru musi on pozostaé stale
potaczony z PC albo z mikrokomputerem w rodzaju ,,Maliny”. Oprdcz toru radiowego modem zawiera
mikrokomputer sterujacy STM32L432KC i ztacze ethernetowe.

W rozwigzaniu alternatywnym [10.1.3 — 10.1.5] opartym o protok6t dostepowy HNAP zastosowano
modulacje ortogonalng z 40 podnosnymi odlegltymi od siebie o 4 kHz. Calkowita szeroko$¢ zajmowa-
nego pasma wynosi wigc 160 kHz. Podno$ne sg zmodulowane na jeden z siedmiu sposobow od QPSK
poczawszy a na QAM256 skonczywszy (z roznigcymi si¢ wspotczynnikami FEC 1/2 albo 3/4 ).
Zardéwno w stacjach uzytkownikdw jak i w stacji dostgpowej jako wyposazenie radiowe pracuje radio-
stacja ,,Adalm Pluto” ze specjalnie opracowanym oprogramowaniem. Stabilno$¢ zamontowanego
w niej fabrycznie generatora TCXO jest niewystarczajaca, dlatego tez konieczna jest jego wymiana na
generator zapewniajacy stabilno$¢ 0,5 x 10, W obecnej wersji osiaggane sa szybkos$ci transmisji 80 —
~350 kbit/s. Radiostacje ,,Adalm Pluto” sg potgczone z komputerem za posredniCtwem ztacza ether-
netowego (z ewentualnym wykorzystaniem przej$ciowki Ethernet/USB w przypadku gdy komputer nie
posiada ztacza Ethernet) — patrz fot. 10.1.5.

Krotkofalowcy austriaccy pracuja natomiast, wspdlnie z Politechnika Wiedefiska, nad opracowaniem
szerokopasmowego rozwigzania dostepu do Hamnetu. Pod naukowym kierownictwem profesora poli-
techniki OE1VMC opracowywany jest punkt dostepowy i modem dla uzytkownikdéw pracujace
w pasmie 52 — 54 MHz z szerokoscig pasma 2 MHz [10.1.6]. Majg one pracowaé zgodnie ze stan-
dardem IEEE802.22 (WRAN). W przysztosci moglyby powsta¢ rowniez analogiczne urzadzenia dla
pasma 70 cm. Dzigki temu krotkofalowcy austriaccy mogliby przeskoczy¢ etap NPR70.
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Uzytkownik Hamnetu Pluto Plutg :
klienta stacji bazowej

Wezet Hamnetu

\

‘ és 55,

# LRI | | Stefan, DC7DS
Fot. 10.1.5. Lacze z wykorzystaniem radiostacji ,,Adalm Pluto”
Tabela 10.1.1
Warianty modulacji
Kluczowanie | Szybko$¢ modulacji [kbod] 50 100 180 300 500
Pasmo [kHz] 100 | 200 360 600 1000
2GFSK Typ modulacji 11 12 13 14
Przeptywnos¢ brutto [kbit/s] --- 100 180 600 500
Przeptywnos¢ netto [kbit/s] --- 71 120 190 300
4GFSK Typ modulacji 20 21 22 23 24
Przeptywno$¢ brutto [kbit/s] 100 | 200 360 600 1000
Przeptywno$¢ netto [kbit/s] 68 130 220 330 470

10.2. WRAN

Standard sieci WRAN (ang. Wireless Regional Area NetworKk) jest zdefiniowany w normie IEEE 802.22
(zwanej réwniez Super-WiFi). Klub Politechniki Wiedenskiej (TU-Wien) wraz z pracownikami
naukowymi i studentami uczelni (w ramach prac dyplomowych) prowadzi prace nad szerokopasmo-
wym modemem OFDMA (ang. Orthogonal Frequency Division Multiple Access) przeznaczonym
eksperymentalnie dla pasma 52 — 54 MHz i nad stacja bazowa — weztem. Wezly majg zapewni¢ dostep
dla Kkilkudziesigciu uzytkownikow. Stanowig one jadra duzych komorek o promieniu 50 — 80 km,
przeznaczonych dla rzadziej zaludnionych terenéw. Mozliwe ma by¢ takze przenoszenie tacznosci
miedzy komorkami (ang. rooming).

Oprocz tacznosci w normie IEEE 802.22 uzywane maja by¢ rowniez spokrewnione z nig normy IEEE
802.11af i 802.11ah. Szeroko$¢ pasma pracy ma wynosi¢ 2 MHz w pasmie 6 m, a w przysztosci row-
niez w pasmie 70 cm. Planowane jest tez wykorzystanie modemu w pasmie 2 m.

Konstrukcja modemu opiera si¢ na technice cyfrowej obrébki sygnatéw i odbiornikow programowal-
nych (ang. SDR). W rozwigzaniu prototypowym zastosowanie znalazty radiostacje LimeSDR i Ettus
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z dodatkowymi uktadami uzupetniajacymi: filtrami i wzmacniaczami w.cz. Moc wyj$ciowa prototypo-
wego nadajnika ma wynosi¢ 5 W. W prototypowym modemie przeznaczonym dla uzytkownikow
pracuje LimeSDR mini i ,,Malina 4B”. W ramach eksperymentow z modememi planowane jest takze
wyprobowanie dynamicznego zarzadzania zasobami czg¢stotliwosciowymi — kanatami (ang. cognitive
radio). Stanowi ono cze¢$¢ standardu WRAN.
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11. Sieé ratunkowa AREDN

AREDN (ang. Amateur Radio Emergency Data Network) jest hamnetowa siecig o topologii siatki (ang.
mesh) oferujaca przeplywnos¢ do 54 Mb/s. Jest ona oparta na wczesniejszych opracowaniach oprogra-
mowania wewnetrznego BBHN (szerokopasmowy Hamnet; ang. Broadband Hamnet) dla Linuksowych
urzadzen sieci WiFi i WISP (ang. Wireless Internet Service Provider).

W sieci AREDN fabryczne oprogramowanie wewnetrzne zostaje zastapione przez nastepujace moduty:
1) ,,OpenWRT” — otwarty system dla tacznosci bezprzewodowych, z ktorego moga korzysta¢ dalsze
opracowania,

2) OLSR (ang. Optimized Link State Routing Protocol) — protokot trasowania oparty na IP i zoptymali-
zowany do uzytku w dynamicznych sieciach Ad-hoc,

3) Internetowa powierzchnie obstugi — stuzaca do konfiguraciji,

4) Automatyczng konfiguracj¢ TCP/IP zalezng od typu urzadzenia i opierajaca si¢ na jego adresie
MAC.

Sie¢ zapewnia znaczng przepustowos¢ przy prostocie realizacji jako standardowego rozwigzania TCP-
IP. Pracuje wigc ona identycznie jak kablowa sie¢ domowa i zapewnia typowe ustugi elefoniczne wy-
miane poczty elektronicznej, dostep do witryn HTTP, do kamer, dyskusje itp.

W odréznieniu od stacjonarnego Hamnetu, gdzie sie¢ i punkty weztowe sg zrealizowane wedlug
uprzednio opracowanego planu, przydziatu czgstotliwosci i centralnego przydziatu adresow IP, wezty
sieci AREDN pracuja na wspolnej czestotliwosci i korzystajg z alternatywnych czestotliwosci tylko
w szczegolnych przypadkach i na niektorych odcinkach taczy. Kazda ze stacji sieci widzi pozostate
i jest przez nie widziana. Moze tez potaczy¢ si¢ z dowolng inng. Wybor tras polaczen migdzy stacjami
i ich ocena odbywa sie przy uzyciu protokétu OLSR. W trakcie wymiany danych wykorzystywana jest
,»najkorzystniejsza” trasa. W przypadku niedostepnosci ktorego$ z odcinkéw lub weztow poszukiwana
jest trasa alternatywna.

W lacznosciach kryzysowych pozwala to na szybsze uruchomienie sieci na standardowej czestotliwos-
ci. Po wlaczeniu urzadzen cala reszta odbywa si¢ automatycznie. Ustugi uruchomione na jednym
z weztow stajg si¢ automatycznie dostgpne w catej sieci. Mozliwe sg potaczenia pierscieniowe i Skro-
towe.

Oprogramowanie AREDN pracuje obecnie na réznych urzadzeniach z serii ,,Ubiquiti M”. Szczeg6lnie
przydatne sa seria M3 i M5. Mozna takze korzysta¢ z punktow dostepowych firmy ,,Mikrotik”.
Szczegolnie interesujace sa

— Ubiquiti Nanostation Loco M5 Loco, jako lokalne wezty o kacie pokrycia 60°,

— Ubiquiti M5, jako lokalne wezly i krotkie tacza, o kacie pokrycia 45°

— Ubiquiti Power Beam M5300 1SO i 400 jako tacza 0 wigkszych dtugosciach i w tunelach,

— urzadzenia z serii M3 pracujace w pasmie 3,4 GHz (jego zaleta jest mniejsze obciazenie anizeli na po-
zostatych dwoch pasmach),

—inne j.np. Bullet, Rocket, i AirGrid (przy wezszym pasmie przenoszenia),

— Mikrotic hAP ac lite, (RB952Ui-5ac2nD) — w pasmie 2,4 GHz.

Urzadzenia Ubiquiti sg zasilane przez gniazdko PoE, przy czym dopuszczane napiecie lezy w zakresie
10,5 — 24 V. Wygodnie jest skorzysta¢ w tym celu z rozgateznikow (zwrotnic) PoE (ang. PoE Injector).

Rys. 11.1. Rozgat¢znik do zasilania przez PoE
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W sieci 100 MB do zasilania stuza przewody niebieski i brazowy. Nie wolno uzywac¢ kabli skrzyzowa-
nych.

zasilanie

POE-1P

zasilanie

Rys. 11.3. Najprostszy sposéb potaczenia dwoch odcinkow taczy — wytacznie za pomoca kabla — dla
wezlow przemiennikowych

Dla pofaczenia ze sobg dwodch odcinkow taczy hamnetowych nie potrzeba komputera PC. Wystarczy
potaczenie ich bezposrednio kablem ethernetowym jak na rysunku 11.3. Komputer jest potrzebny tylko
w fazie konfiguracji. W razie potrzeby punkty dostgpowe moga by¢ zasilane z akumulatorow.

Rys. 11.4. Mikrotik RB259Ui-5ac2nD jako wezet AREDN lub punkt dostepowy (ang. hotspot) ze
standardowym oprogramowaniem wewnetrznym

Alternatywnym rozwigzaniem moze by¢ zastosowanie komutatora sieciowego (ang. switch) z funkcja
zasilania przez PoE. Komutatory sieciowe pracujg na poziomie warstwy 2 modelu 1SO. Dla potaczenia
z Internetem musi by¢ to inteligentny komutator (ang. smart switch lub managed switch) z funkcja
zarzadzania redundantnymi trasami w taki sposob, aby unikna¢ powstania petli w sieci (w oparciu
0 protokét STP — Spanning Tree Protocol). Protokét STP ma w matych indywidualnych sieciach krot-
kofalarskich mniejsze znaczenie, ale isotna jst mozliwo$¢ korzystania z wirtualnych sieci lokalnych
(VLAN). Musi on wlwczas obstugiwac potaczenie z Internetem (wirtualna sie¢ 1), sie¢ Hamnetowa
OLSR (wirtualna sie¢ 2 i lokalng sie¢ z DHCP (wirtualna sie¢ 3). Skonfigurowanie sieci wirtualnych
pozwala na odizolowanie od siebie poszczegllnych podsieci. Przyktady konfiguracji znajdujg sie
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w internetowej witrynie AREDN. Zastosowanie zwyktych nieinteligentnych komutatorow grozi
powstaniem konfliktow adresowych w sieci.

Jednym z zalecanych urzadzen jest ,,Mikrotek hAP aclite”. Innym wchodzacym w gre urzadzeniem jest
,, Toughswitch TSW-5” firmy Ubiquiti.

-

WiFi e Mikrotik hAP aclite

LAN 1,2, 3,4

konwerter dla telefonow
analogowych - Linksys PAP2T

|
|
12V

i
i

telefon VoIP 1

i i wezel hamnetowy na 4
- ‘ wyjéciu LAN

i
I 5vV>12v
i
i
|
i

5V > 12V

telefon analogowy

Rys. 11.5. Prosta stacja weztowa

Rys. 11.6. Przenosna stacja walizkowa z akumulatorem 8 Ah, punktem dostepowym WLAN
i telefonem VolP
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Na ilustracji 11.5 przedstawiony jest przyktad typowego rozwigzania Stacji weztowej uzytkownika sieci
kryzysowej. Zastosowano tutaj zasilany napieciem 12 V ,,Mikrotik hAP aclite” z oryginalnym oprogra-
mowaniem wewnetrznym. Przekazuje on adresy DHCP z punktu dostgpowego do Hamnetu podtaczo-
nego do zlacza 5 na ztacza LAN. Uzytkownicy lokalni moga korzysta¢ z sieci WiFi w pasmach 2,4 oraz
5 GHz. Uzycie telefonu analogowego ma tg zalete, ze nie wymaga on dodatkowego zasilania. Proste
telefony VoIP wrodzaju Cisco SPA301 albo konwerter Linksys PAP2T moga by¢ zasilane przez
przetwornice z napiecia 5 V. Dwuprzewodowa lini¢ telefoniczng mozna tez tatwo przedtuzy¢ w razie
potrzeby. Telefony komérkowe i komputery tabliczkowe moga korzysta¢ z Hamnetu przez zlgcze
WLAN. Punkt dostepowy do Hamnetu jest zasilany przez ,,Mikrotik” przez gniazdo PoE.

sie¢ szkieletowa

przekaznikowy

4 e QS1706-Hansen01
uzytkownikow

Rys. 11.7. Przyktad fragmentu sieci AREDN (zrodto QST), potaczenie wezta terenowego przez
przekaznik z siecig szkieletowa. Jej wezty sg zainstalowane na state w dogodnych lokalizacjach

W planowaniu akcji ratunkowych konieczny jest dostep do materialow kartograficznych. W wielu
weztach hamnetowych w Niemczech pracujg serwery udostepniajace mapy oparte o standard ,,Open
Street Map”. Nie sg to mapy pobrane z Internetu, a specjalnie przygotowane dla potrzeb uzytkownikow
Hamnetu.
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Dodatek A
Konfiguracja D-RATS

r‘ Config L e — . - ot
=] Preferences Enabled ¢ Port 4 Settings ¢ Sniff ¢ Raw Text ¢ Name 4
Paths @ net:44.143,8.129:9000 ] HAMNET
GPS ] netiref.d-rats.com:2000 (| 2] RAT
Appearance
Chat

Sounds
Messages .

Name | HAMNET
Transfers Type  Network v

£ Network A network link to a ratflector instance
TCP Gateway ‘ P: ters |
TCP Forwarding Host Address |44.1438.129 N
Outgoing Email Port 19000 E:: :
Email Accounts Password [
Email Access

Bty Statiens {11)
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e Foward Rech  Delete MakRead Matilresd Zodin L T
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Rys. A.2. Odczyt poczty elektronicznej w programie D-RATS
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W Austrii ,,Ratflector” hamnetowy jest przyktadowo dostgpny pod adresem IP 44.143.8.129 w kanale
logicznym 9000, co odpowiada adresowi symbolicznemu d-rats.oelxhqg.ampr.at. Korzystanie z ,,Rat-
flectora” umozliwia szybka wymiang danych (tekstow, plikow, formularzy przewidzianych na rézne
okazje, w tym takze dla tacznosci ratunkowych) migdzy uzytkownikami sieci D-Starowej dodatkowo
do wolnej (ale i tak wystarczajaco szybkiej do wielu celéw) transmisji droga radiowa za pomoca radio-
stacji D-Starowych.

D-RATS pozwala takze na wymiane poczty elektronicznej przez Internet i dostgp do sieci ,,WinLinku”
(patrz tez: tom 15 ,Biblioteki”). Do wymiany poczty elektronicznej przez Internet mozna korzystac¢
z prywatnego konta uzytkownika lub zatozy¢ oddzielne konto tylko w tym celu.
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Dodatek B
Dostep do skrzynki ,,DX Cluster”

Przedstawiony ponizej przyktad dostgpu do skrzynki ,,DX Cluster” w sieci austriackiej ma stanowi¢
dalszg ilustracj¢ mozliwosci sieci ,,Hamnetu”. Nie oznacza to, ze dostep z polskiej sieci ,,Hamnetu”
(tam gdzie juz istnieje) jest rOwniez mozliwy.

DX Cluster Web Interface - OE1XHQ im HAMNET.
Ovsy

DX-Cluster OE1XHQ

" -
1| | £/ Spider DX Cluster | [ (B || R

File Edit Commands Show Settings DXannounce Mailbox

25.01.2011 20:32:59 Idle: 00:01 Connected to CE1XHQ

X users 4591 Uptime 49 0O6:

1932Zes

Disconnect

Rys. B.1. Przyktad dostepu do skrzynki ,,DX Cluster”

Skrzynka OE1XHQ jest dostepna pod adresem dxcluster.oelxhag.ampr.at przez przegladarke interne-
towg. Alternatywnie mozliwy jest takze dostep przez ,,Telnet” pod tym samym adresem w kanale lo-
gicznym (ang. port) 41112. Numer kanatu jest zalezny od konfiguracji skrzynki i musi by¢ podany do
publicznej wiadomosci. Korzystanie z przedstawionej w przyktadzie skrzynki wymaga zainstalowania
Javy na komputerze uzytkownika, co przewaznie i tak zostato juz dokonane przy innych okazjach.
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Dodatek C
Dostep do sieci , Winlinku”

== RMS Express 1.0.7.1 - OE1KBC

Files Message o MoveTor |Saved Thems || Delete Cpen Session: | Telnet WL2K Logs  Help

In Telnet WL2K session...

Syztem Folders Timestamp | Meszageld Size # | Source Sender To: Subject

Read ltems
Duthox
Sent tems Exit Setup  Start o
Saved tems
Deleted ltems
Drafts

Personal Folders

:::: Telnet Properties

Telnet by default alwaps: connects o the first available CMS gite. This is narmally all that is
required and no telnet properties need to be set.

If pou have a need ta contect to an BMS Relay zite then chack the bow below and enter a
path name to the site. [F RS Felay is running on the same machine az this program uze the
path name 127.0.0.1.

Usze RMS Relay
TCP/IP path to the RS Relay site:
| wiencms. oe1 shg.ampr. at |

Contacts

[ update | [ cacel |

Rys. C.1. Sesja Telnetu w programie ,,RMS-Express”

Exit  Setup Start

“* Requesting connection to RMS Felay
= Connected to RMS Relay
[w/L2K-2501-B2FIHIM$)
Wien CM5 »
P OETKBC OE1KBC-1 OEBKEC
[FiMS Express-1.0.7.1-B2FHME]
SWL2K DE DETKBC [JMB3EG)
FF
FQ
“* Digconnected

Rys. C.2. Przebieg sesji Telnetu w programie ,,RMS-Express”
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Usytuowany w Wiedniu serwer CMS (patrz tom 9 ,,Biblioteki polskiego krotkofalowca”) jest dostepny
nie tylko internetowo, ale takze przez Hamnet pod adresem wiencms.oelxhg.ampr.at w kanale logicz-
nym 8772 (adres IP 44.143.8.130). Jego znakiem dla dostepu zdalnego jest WL2KV, a hastem dostepu
CMSTELNET.

Uzytkownicy moga postugiwacé si¢ programami ,,AirMail”, ,,RMS-Express” i ,,PacLink”.

[ F:: Telnet Properties I&w

Telnet by default always connects to the first available CMS site. This is nomally all that is
reguired and no telnet properties need to be set.

ff you have a need to connect to an RMS Relay site then check the box below and enter a
path name to the site. F RMS Relay is running on the same machine as this program use the
path name 127.0.0.1.

Use RMS Relay

TCP/IP path to the RMS Relay site:
wiencms.oe Txhg.ampr.at

|Ipdate l ’ Cancel

e

Rys. C.3. Konfiguracja dostgpu do ,,Winlinku” przez wiedenski CMS w programie ,,RMS-Express”

Conrgchon Proprtie‘s'
Remote Callsian: (WLZEY
Remote Host:| 44. 148.8.138
Fart: 5957‘2—’

Timeout {secl: 60

Local Callzign |/
Password|[CMSTELNET
Protocol) @ Bz B

W Inclide in Auto-check

Canesl [ OK ]

Rys. C.4. Konfiguracja dostepu telnetowego w programie ,,AirMail”

Oprocz tego sie¢ ,,WinLinku” posiada dostep przez bramke pakietowa RMS OE1XIK-10 — osiagalng
radiowo przez przemiennik cyfrowy OE1XAR z Bisambergu na czestotliwosciach 144,925 i 433,675
MHz.

Poczcie elektronicznej na falach krotkich, Winlinkowi i innym programom poswigcone sa tomy 9 i 10
,.Biblioteki polskiego krétkofalowca”.
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. — antena KF
zasilana na koncu
przekaznik RMS
z “BPQMail”

g S

. . .,, =
na “Malinie” =) .

wejscie 1 wyjscie
m.cz.

Hamnet TL-SF1005
podsystem

dzwickowy

|||

Internet przez

Express sie¢ komorkowa
| e, i
SP20ONG

Rys. C.5. Przyktad wyposazenia stacji Hamnetowej pracujacej w sieci Winlinku
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Dodatek D
Zdalne sterowanie radiostacji przez ,,Hamnet”

System zdalnej obstugi radiostacji przez ,,Hamnet” jest tatwiejszy do zainstalowania i uruchomienia po-
niewaz nie wystepuja tu problemy z uzyskaniem stalego adresu IP, nie sg uzywanie zapory przeciw-
wlamaniowe (ang. firewall) i tatwiej jest uzyskac¢ odpowiednio krotkie czasy reakcji.

Sprzet moze by¢ w razie potrzeby zasilany autonomicznie dzigki czemu mozna korzysta¢ z niego
w trakcie tacznosci kryzysowych i ratunkowych. Do sterowania nadaja si¢ takie ogélnie dostgpne pro-
gramy j.np. ,,Ham Radio Deluxe” lub programy fabryczne udostgpniane przez producentow sprzetu,
j.-np. RS-BAI firmy ,,JICOM”.

Program RS-BA1 pozwala na sterowanie niektorych radiostacji firmy ,, JCOM” zarowno przez lokalna
sie¢c domowa jak i przez Internet. W ten sam sposob mozliwa jest zdalna praca na radiostacji przez
,Hamnet”. Dla utatwienia strojenia uzywana bywa dodatkowa gatka RC-28, ale nie jest ona konieczna.
Przyktadami modeli dostosowanych do zdalnej obstugi za jego pomocg sg 1C-9100, I-C7600, 1C-7410,
IC-7200, 1C-7100, I1C-7800, IC-7700, 1C-9700 itd. Sposoby potaczenia radiostacji z komputerem (przez
ztacze USB lub ACC i CI-V) podane sa w dokumentacjach programu i radiostacji.

Zdalne sterowanie
przez sie¢ domowa

gabinet

o~

Zdalne sterowanie
przez Internet
lub Hamnet

e | RC-28
lokalizacja operatora siec IP - Internet, Hamnet

Rys. D.1. Zastosowania RS-BA1

Przedstawione na rys. D.1 rozwigzania mogg dotyczy¢ zaréwno radiostacji indywidualnej jak i klubo-
wej zainstalowanej w dogodnym radiowo miejscu. RS-BAL nie posiada dostatecznie rozbudowanych
mechanizméw regulujacych prawa dostepu do radiostacji ,,publicznych” (j.np. ograniczenie czasu ko-
rzystania), ale w przypadku gdy uzytkownicy korzystajg z jednego komputera obstugujacego lub tez
porozumieja si¢ W inny spos6b, moze by¢ to rozwigzanie atrakcyjne nie tylko dla os6b prywatnych ale
i dla niewielkich grup krétkofalowcow.
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MM NI STWAR - RE~BAY
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Rys. D.2. Okno RS-BA1

Dla modeli innych firm stosowane jest oprogramowanie W4AMQ (,,Remote Base”). Do transmisji glosu
mozna stosowaé albo IRBSound z pakietu IRT (Internet Remoting Toolkit) tego samego autora albo
skorzysta¢ ze Skypa. Jesli chodzi o dopasowanie anten to najprostSzym i nie wymagajacym instalo-
wania dodatkowych programéw (i uktadow) sterujacych jest uzycie automatycznej skrzynki antenowej
wbudowanej do radiostacji lub oddzielnej. Podobnie rzecz ma si¢ z przetaczaniem anten, najlepiej aby
radiostacja posiadata kilka przetaczanych gniazd antenowych. Jezeli nie ma tej mozliwosci to konieczne
jest uzycie zdalnie sterowanego przetacznika. Serwer WAMQ WEBXVCR zarzadza réwniez dostgpem
do stacji przez zarejestrowanych uzytkownikow.

Dla radiostacji Kenwooda do zdalnego sterowania stosowane sg bezptatne programy serwera i klienta
oddzielne dla poszczego6lnych modeli. Sg to odpowiednio ARHP-590G i ARCP-590G dla TS-590GS,
ARHP-10 i ARCP-480 dla TS-480, ARHP-890 i ARCP-890 dla TS890S.

Sterowniki RRC-1258MKklI firmy ,,Remoterig” pozwalajg nie tylko na zdalne sterowanie radiostacjami,
ale rowniez obrotnicami antenowymi, dodatkowymi wzmacniaczami mocy, przetacznikami anteno-
wymi itp. Sterownik jest potaczony z jednej strony ze wszystkimi sterowanymi urzadzeniami, a z dru-
giej za pomocg kabla ethernetowego z modemem dostepowym do sieci. Operator ma do wyboru albo
program klienta ,,RRC-Micro” albo jeden z rozpowszechnionych uniwersalnych programéw steruja-
cych jak np. Ham Radio Deluxe.

Funkcje serwera dla stacji zdalnie dostepnej petni takze — oparty na ,,Malinie” — sterownik MFJ-1234
(,,RigPi Server”). Umozliwia on Sterowanie zbaczng cze$cig modeli radiostacji (wyposazonych w ztg-
cze CAT) i pracg rowniez emisjami cyfrowymi. Uzytkownicy nie muszg instalowa¢ zadnych dodatko-
wych programoéw, wystarczy zwykla przegladarka internetowa. Tematowi zdalnego sterowania radio-
stacji przez sie¢ jest poswigcona poz. [D.1] i wigkszo$¢ z przedstawionych tam rozwigzan moze praco-
wac tez W Hamnecie.

Jako inspiracja dla wtasnych hamnetowych rozwiazan zdalnego sterowania radiostacji, anten, telemetrii
itd. moze stuzy¢ opracowany przez OK1IHRA serwer ,,Remote QTH” (www.remoteqth.com). Wyposa-
zenie sklada si¢ z ,,Maliny” z dodatkami (zaleznymi od indywidualnych potrzeb): ptytki zawierajacej
przekazniki, kamery, uktadu sterujacego obrotnice¢ antenowa na ,,Arduino”, przetwornika analogowo-
cyfrowego 12C, termometru 12C, uktadu kluczujacego CW, uktadu kluczujacego RTTY itd. Oprogra-
mowanie pozwala na zdalne sterowanie wiasng stacja, przetaczaniem i obracaniem anten, odczyt
warto$ci pomiarowych (w tym temperatur), transmisj¢ RTTY i CW, podglad za pomoca kamery
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Dodatek E
,HAMServerPi”

,HAMServerPi” jest pakietem oprogramowania przeznaczonym dla operatoréw sieci ,,Hamnetu” prag-
nacych szybko uruchomi¢ dodatkowe ustugi bez zbyt gtebokiego wnikania w ich szczegodty i bez pono-
szenia nadmiernych kosztow. Pakiet, od wrzesnia 2021 r. w wersji V2, pracuje na mikrokomputerze
»Raspberry Pi”, a wiec nie tylko koszty inwestycji, ale i biezace koszty eksploatacji sa stosunkowo
niskie. Wersja V2 oparta na ,,Debianie Buster” pracje nie tylko na ,,Malinie” 1 — 3 jak poprzednia, ale
takze na ,,Malinie” 4.

Instalacja pakietu wymaga skopiowania (np. z adresu [17]) obrazu pamigci, za pomocg programu
,»Win32Disklmager” na modut pamieci SD i wtozenia modutu do ,,Maliny”. Sama konfiguracja jest sto-
sunkowo prosta.

W sktad pakietu wchodza:
e System operacyjny ,,Raspbian”,
Serwer HTTP dla Hamnetu (,,Nginx”, PHP),
System CMS dla tworzenia stron (,,GetSimple”),
Sporzadzanie i udostgpnianie statystyki odwiedzin (,,HitCount”),
Program do podtaczenia wyszukiwarek (,,YaCy”),
Serwer FTP do transmisji plikéw (,,ProFTPD”),
Serwer pocztowy ,,Citadel” dla dostepu do poczty elektronicznej przez HTTP,
Bramka radiowo-internetowa APRS — I-Gate korzystajaca z odbiornika DVB-T (,,PyMultimon-
APRS”),
Serwer VOIP do prowadzenia konferencji stownych (,,Mumble”),
Serwer ,,TeamTalk” dla konferencji audiowizualnych,
,»Prosody” — serwer dla komunikacji ,,Instant Messagigng”,
Serwer telefoniczny VOIP , Asterisk”,
Internetowa powierzchnia obstugi Asteriska (,,FreePBX”),
Serwer dostepowy do APRS-IS (,,aprsc”),
Sterowanie przemiennikiem lub bramka Echolinkowa przez SvxLink,
Echolinkowy serwer buforowy ,,proxy” (,,EcholinkProxy”),
Serwer wizyjny dla ATV przez Hamnet (,,Icecast”),
Klient VPN dla potaczen hamnetowych (PPTP),
Bramka hamnetowa ,,Masquerade”,
Ochrona przed atakami przez sie¢,
Graficzna powierzchnia obstugi pozwalajaca na wykorzystanie mikrokomputera jako mini-PC
dla programéw APRSMAP, XASTIR, LoRa-APRS itd.,
Serwer VNC,
Kiwi-IRC,
,»The Net Node” (TNN) dla packet-radio z internetowa powierzchnig obstugi,
Elektroniczna skrzynka pocztowa z internetowa powierzchnig obstugi (,,OpenBCM”),
Program do zarzadzania siecig z internetowa powierzcchnia obstugi (,,Nagios™/ ,,Icingia”),
‘Team Talk 5 zamiast wersji 4,
Serwer LDAP (slapd) z ,,phpPDAPadmin”,
Obstuga 10 wyjs¢ logicznych (,,gpio”) do sterowania sprzgtem.

Ustugi OpenWebRX, PymultimonAPRS, dxIAPRS i RemoteTRX korzystaja z tego samego odbiornika
programowalnego RTL i dlatego nie moga by¢ uruchomione razem. Mozliwe jest jednak podtaczenie
dodatkowych odbiornikow RTL i uruchomienie dalszych ustug. Wszytkie ustugi mozna wtaczac i wyta-
cza¢ wygodnie przy uzyciu myszy. Po skonfigurowaniu ustugi GetSimple mozna korzysta¢ z tego przez
witryng http://myip/admin/load.php?id=hspcontrol. Domys$lnymi danymi dostgpowymi sa” uzytkow-
nik: — pi, hasto: hamsrvpi.

08.11.2021 118



Poradnik Hamnetu Krzysztof Dgbrowski OE1KDA

Pakiet zostat opracowany z mysla o wykorzystaniu w sieci Hamnetu, a nie w Internecie. Nie ma to
zreszta wickszego sensu chociazby ze wzgledow bezpieczenstwa. Jego ewentualne wykorzystanie
w Internecie wymagatoby starannego doboru bezpiecznych haset dostepu we wszystkich plikach konfi-
guracyjnych i umieszczenie serwera za zapora przeciwwtamaniowsa (ang. firewall).
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Nr 13 — ,,Radiostacje i odbiorniki z cyfrowg obrobka sygnatow” Tom 2

Nr 14 — , Amatorska radioastronomia”

Nr 15 — ,, Transmisja danych w systemie D-STAR”

Nr 16 — ,,Amatorska radiometeorologia”, wydanie 1 (2013) i 2 (2017)

Nr 17 — ,,Radiolatarnie matej mocy”

Nr 18 — ,,L.acznosci na falach diugich”

Nr 19 — , Poradnik Echolinku”

Nr 20 —,,Arduino w krétkofalarstwie” Tom 1

Nr 21 —,,Arduino w krétkofalarstwie” Tom 2

Nr 22 — , Protok6t BGP w Hamnecie”

Nr 23 — ,,Technika stabych sygnatéw” Tom 3, wydanie 1 (2014), 2 (2016) i 3 (2017)
Nr 24 — ,,Raspberry Pi w krotkofalarstwie”

Nr 25 — ,,Najpopularniejsze pasma mikrofalowe”, wydanie 1 (2015) i 2 (2019)
Nr 26 — ,,Poradnik DMR” wydanie 1 (2015), 2 (2016) i 3 (2019), nr 326 — wydanie skrdcone (2016)
Nr 27 — ,,Poradnik Hamnetu” wydanie 1 (2015) i 2 (2021)

Nr 28 — ,,Budujemy llera” Tom 1

Nr 29 — , . Budujemy llera” Tom 2

Nr 30 — ,,Konstrukcje D-Starowe”

Nr 31 — ,,Radiostacje i odbiorniki z cyfrowa obrébka sygnatéw” Tom 3

Nr 32 — ,,Anteny fatwe do ukrycia”

Nr 33 —,,Amatorska telemetria”

Nr 34 — ,,Poradnik systemu C4FM”, wydanie 1 (2017), 2 (2019) i 3 (2021)
Nr 35— ,,Licencjai co dalej” Tom 1

Nr 36 —,,Cyfrowa Obr6bka Sygnatéw”

Nr 37 — ,,Telewizja amatorska”

Nr 38 —,, Technika stabych sygnatow” Tom 4, wydanie 1 (2018) i 2 (2020)
Nr 39 — ,,Lacznosci $wietlne”

Nr 40 — ,,Radiostacje i odbiorniki z cyfrowg obrébka sygnatow” Tom 4

Nr 41— Licencja i co dalej” Tom 2

Nr 42 — , Miernictwo” Tom 1

Nr 43 — , Miernictwo” Tom 2

Nr 44 — , Miernictwo” Tom 3

Nr 45 — , Testy sprzetu” Tom 1

Nr 46 — ,, Testy sprzetu” Tom 2

Nr 47 — ,Licencja i co dalej” Tom 3

Nr 48 — ,,Jonosfera i propagacja fal”

Nr 49 —  Anteny krétkofalowe” Tom 1

Nr 50 —,,Anteny ultrakrotkofalowe” Tom 1

Nr 51 — ,,Anteny krétkofalowe” Tom 2

Nr 52 — ,,Anteny ultrakrétkofalowe” Tom 2

Nr 53 — ,,Anteny mikrofalowe”
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Nr 54 — , Proste odbiorniki amatorskie” Tom 1

Nr 55 —, Proste odbiorniki amatorskie” Tom 2

Nr 56 — ,,Proste nadajniki amatorskie” Tom 1

Nr 57 — ,,Proste nadajniki amatorskie” Tom 2

Nr 58 — ,,Mini- i mikrokomputery w kroétkofalarstwie” Tom 1
Nr 59 — , Mini- i mikrokomputery w krotkofalarstwie” Tom 2
Nr 60 —,,DX-y w C4FM”

Nr 261 — ,,Poradnik DMR” Tom 1

Nr 262 — ,,Poradnik DMR” Tom 2
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